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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Программа подготовки специалистов среднего звена специальности 

10.02.01 Организация и технология защиты информации 

по программе базовой подготовки на базе основного общего образования 

Областного государственного автономного профессионального образовательного 

учреждения «Белгородский индустриальный колледж» - комплекс нормативно-

методической документации, регламентирующий содержание, организацию и 

оценку качества подготовки обучающихся и выпускников.  

Программа подготовки специалистов среднего звена (далее – ППССЗ) 

регламентирует цель, ожидаемые результаты, содержание, условия и технологии 

организации образовательного процесса, оценку качества подготовки выпускника 

по данной специальности и включает в себя, рабочий учебный план, рабочие 

программы дисциплин, профессиональных модулей, производственной 

(преддипломной) практики и другие методические материалы, обеспечивающие 

качественную подготовку обучающихся.  

ППССЗ ежегодно пересматривается и обновляется в части содержания 

учебных планов, состава и содержания рабочих программ дисциплин, рабочих 

программ профессиональных модулей, программы учебной и производственной 

(преддипломной) практики, методических материалов, обеспечивающих качество 

подготовки обучающихся. ППССЗ реализуется в совместной образовательной, 

научной, производственной, общественной и иной деятельности обучающихся и 

педагогических работников колледжа. 
 

1.2. Нормативно-правовые основы разработки программы подготовки 

специалистов среднего звена  
Нормативную правовую основу разработки программы подготовки 

специалистов среднего звена (далее - программа) составляют:  

1. Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

2. Федеральный государственный образовательный стандарт по специальности 

среднего профессионального образования (далее – СПО), по специальности 

10.02.01 Организация и технология защиты информации утвержденного 

приказом Министерства образования и науки Российской Федерации № 805 от 

28.07.2014, зарегистр. Министерством юстиции рег. № 33750 от 21.08.2014; 

3. Приказ Министерства образования и науки Российской Федерации от 14.06.2012 

г. № 464 «Об утверждении Порядка организации и осуществления организации и 

осуществления образовательной деятельности по образовательным программам 

профессионального образования» (ред. Приказ Минобрнауки России от 22 января 

2014 г. № 31, от 15 декабря 2014 г. № 1580); 

4. Приказ Министерства образования и науки РФ от 29 октября 2013 г. №1199 «Об 

утверждении Перечня профессий и специальностей среднего профессионального 

образования»; 

5. Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования, утвержденным приказом 
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Министерства образования и науки Российской Федерации от 16 августа 2013 г. 

№ 968; 

6. СанПиН 2.4.3.1186 – 03 (с изменениями от 28 апреля 2007 г., 23 июля 2008 г.), 

СанПиН 2.4.3.2554 – 09; 

7. Приказ Министерства образования и науки РФ от 18 апреля 2013 г. № 291 «Об 

утверждении Положения о практике обучающихся, осваивающих основные 

профессиональные образовательные программы среднего профессионального 

образования» (ред. от 18.08.2016); 

8. Письмо Министерства образования и науки РФ от 20 октября 2010 г. № 12 – 696 

«О разъяснениях по формированию учебного плана основной профессиональной 

образовательной программы начального профессионального образования / 

среднего профессионального образования»; 

9. Устав ОГАПОУ «Белгородский индустриальный колледж»; 

10. Разъяснения по реализации федерального государственного образовательного 

стандарта среднего (полного) общего образования (профильное обучение) в 

пределах основных профессиональных образовательных программ начального 

профессионального или среднего профессионального образования, формируемых 

на основе федерального государственного образовательного стандарта 

начального профессионального и среднего профессионального образования, 

одобренными Научно-методическим советом Центра начального, среднего, 

высшего и дополнительного профессионального образования ФГУ «ФИРО» 

(Протокол № 1 от 03 февраля 2014г.); 

11. Федеральный закон «О воинской обязанности и военной службе» от 28.03.1998 г. 

№ 53; 

12. Приказ Министра обороны и Министерства образования и науки от 24 февраля 

2010 г. № 96/134 «Об утверждении Инструкции об организации обучения 

граждан Российской Федерации начальным знаниям в области обороны и их 

подготовки по основам военной службы в образовательных учреждениях 

среднего (полного) общего образования, образовательных учреждениях 

начального профессионального и среднего профессионального образования и 

учебных пунктах» (Зарегистрировано в Министерстве юстиции РФ 12.04.2010г., 

регистрационный № 16866). 

1.3. Нормативный срок освоения программы 

Нормативный срок освоения программы базовой подготовки по специальности 

10.02.01 Организация и технология защиты информации в очной форме обучения: 

– на базе основного общего образования – 3 года 10 месяцев. 

Срок получения среднего профессионального образования по ППССЗ базовой 

подготовки в очной форме обучения составляет 147 недель, в том числе:  

 обучение по учебным циклам 84 нед.  

 учебная практика 14 нед.  

 производственная практика (по профилю специальности) 11 нед. 
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 производственная практика (преддипломная) 4 нед. 

 промежуточная аттестация 5 нед. 

 государственная итоговая аттестация 6 нед.  

 Каникулы 23 нед. 

 

1.4. Требования к абитуриенту  

Лица, поступающие на обучение, должны иметь один из документов 

государственного образца:  

- аттестат об основном общем образовании;  

- аттестат о среднем общем образовании;  

- диплом о среднем профессиональном образовании с указанием о полученном 

уровне общего образования и оценками по дисциплинам учебного плана 

общеобразовательных учреждений; 

 - документ об образовании более высокого уровня. 
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2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ И ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ 

ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА 

 

2.1. Область и объекты профессиональной деятельности выпускников  

2.1.1. Область профессиональной деятельности выпускника: 

проведение работ по документационному и организационно-технологическому 

обеспечению защиты информации в организациях различных структур и отраслевой 

направленности. 

 

2.1.2. Объектами профессиональной деятельности выпускников являются: 

 - объекты информатизации; 

 - средства защиты информации; 

 - документация; 

 - первичные трудовые коллективы. 

2.1.3. Виды профессиональной деятельности (ВПД) и профессиональные 

компетенции (ПК) выпускника.  

1. Участие в планировании и организации работ по обеспечению защиты объекта. 

2. Организация и технология работы с конфиденциальными документами. 

3. Применение программно-аппаратных и технических средств защиты 

информации. 

4. Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих (приложение к настоящему ФГОС СПО). 
 

2.2. Виды профессиональной деятельности и компетенции 

 

Виды профессиональной деятельности и профессиональные компетенции 

выпускника: 

Код Наименование 

ВПД 1 Участие в планировании и организации работ по 

обеспечению защиты объекта. 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2 Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 1.3  Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4 Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5 Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6 Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 
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ПК 1.7 Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8 Проводить контроль соблюдения персоналом требований 

режима защиты информации. 

ПК 1.9 Участвовать в оценке качества защиты объекта. 

ВПД 2 Организация и технология работы с конфиденциальными 

документами.  

ПК 2.1 Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации.  

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации.  

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.4 Организовывать архивное хранение конфиденциальных 

документов. 

ПК 2.5 Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом. 

ПК 2.6 Вести учет работ и объектов, подлежащих защите. 

ПК 2.7 Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8 Документировать ход и результаты служебного расследования. 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы по защите информации. 

ВПД 3 Применение программно-аппаратных и технических средств 

защиты информации.  

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах.  

ПК 3.2 Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов.  

ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 

защиты.  

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

Общие компетенции выпускника 
 

Код Наименование 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество. 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и 
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нести за них ответственность. 

ОК 4 Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность. 

 

 

Таблица 1. Результаты освоения программы СПО 

Виды деятельности Профессиональные компетенции 

1 2 

ВПД1  

Участие в планировании и 

организации работ по 

обеспечению защиты объекта 

ПК 1.1 Участвовать в сборе и обработке материалов 

для выработки решений по обеспечению защиты 

информации и эффективному использованию средств 

обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2 Участвовать в разработке программ и методик 

организации защиты информации на объекте 

ПК 1.3 Осуществлять планирование и организацию 

выполнения мероприятий по защите информации 

ПК 1.4 Участвовать во внедрении разработанных 

организационных решений на объектах 

профессиональной деятельности 

ПК 1.5 Вести учет, обработку, хранение, передачу, 

использование различных носителей 

конфиденциальной информации 

ПК 1.6 Обеспечивать технику безопасности при 

проведении организационно-технических 

мероприятий 

ПК 1.7 Участвовать в организации и проведении 
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проверок объектов информатизации, подлежащих 

защите 

ПК 1.8 Проводить контроль соблюдения персоналом 

требований режима защиты информации 

ПК 1.9 Участвовать в оценке качества защиты объекта 

ВПД2  

Организация и технология 

работы с 

конфиденциальными 

документами 

организационных и распорядительных документов, 

регламентирующих работу по защите информации 

ПК 2.2 Участвовать в организации и обеспечивать 

технологию ведения делопроизводства с учетом 

конфиденциальности информации 

ПК 2.3 Организовывать документооборот, в том числе 

электронный, с учетом  

конфиденциальности информации 

ПК 2.4 Организовывать архивное хранение 

конфиденциальных документов 

ПК 2.5 Оформлять документацию по оперативному 

управлению средствами защиты информации и 

персоналом 

ПК 2.6 Вести учет работ и объектов, подлежащих 

защите 

ПК 2.7 Подготавливать отчетную документацию, 

связанную с эксплуатацией средств контроля и 

защиты информации 

ПК 2.8 Документировать ход и результаты служебного 

расследования 

ПК 2.9 Использовать нормативные правовые акты, 

нормативно-методические документы по защите 

информации 

ВПД3  

Программно-аппаратные и 

технические средства защиты 

информации 

ПК 3.1 Применять программно-аппаратные и 

технические средства защиты информации на 

защищаемых объектах 

ПК 3.2 Участвовать в эксплуатации систем и средств 

защиты информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и 

фиксировать отказы средств защиты 

ПК 3.4 Выявлять и анализировать возможные угрозы 

информационной безопасности объектов 

Общие компетенции (ОК) 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 
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личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности 

ОК 10. Применять математический аппарат для решения профессиональных задач 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, 

обеспечивающих информационную безопасность 

ВПД4  

Выполнение работ по 

профессии 21299 

Делопроизводитель 

ПК 4.1 Осуществлять процесс делопроизводства и 

документооборота для учета, скорости продвижения, 

качества и сохранности документов организации 

ПК 4.2 Автоматизировать процесс документационного 

обеспечения деятельности организации 

ПК 4.3 Применять нормативно-правовые акты, 

положения, инструкции и другие руководящие 

материалы и документы по ведению делопроизводства 

на предприятии; основных положений Единой 

государственной системы делопроизводства 
 

ФГОС СПО обеспечивают оценку профессиональной квалификации с учетом требований 

профессиональных стандартов путем предъявления следующих требований: 

- фонды оценочных средств для промежуточной аттестации по профессиональным модулям 

и для государственной итоговой аттестации разрабатываются и должны утверждаться 

образовательной организацией после предварительного положительного заключения 

работодателей; 

- содержание квалификационного экзамена должно быть максимально приближенным к 

условиям будущей профессиональной деятельности выпускников, к проведению экзамена в 

качестве внешних экспертов должны активно привлекаться работодатели; 

- тематика выпускной квалификационной работы для программ подготовки 

квалифицированных рабочих, служащих должна соответствовать содержанию одного или 

нескольких профессиональных модулей и предусматривать сложность работы не ниже разряда по 

профессии, предусмотренного ФГОС. Выпускная квалификационная работа должна включать 

практическую квалификационную работу и письменную экзаменационную работу; 

- тематика выпускной квалификационной работы (дипломной работы, дипломного проекта) 

для программ подготовки специалистов среднего звена должна соответствовать содержанию 

одного или нескольких профессиональных модулей. 
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Таблица 2. Формирование содержания практики 
 

Результаты (освоенные компетенции) Виды работ на практике 

1 2 

Вид деятельности ВД 1  

Участие в планировании и организации работ по обеспечению защиты объекта 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах) 

 

Учебная практика в объѐме 180 часов 
ПК 1.1 Участвовать в сборе и обработке материалов 

для выработки решений по обеспечению защиты 

информации и эффективному использованию средств 

обнаружения возможных каналов утечки 

конфиденциальной информации 

 Изучение организации охраны персонала, территорий, зданий, 

помещений и продукции предприятий; 

 Изучение техники использования аппаратной системы контроля 

доступа; 

 Изучение способов выделения зон доступа по типу и степени 

конфиденциальности работ; 

 Определение порядка организации и проведения рабочих совещаний; 

 Изучение использования методов защиты информации в рекламной и 

выставочной деятельности; 

 Изучение и использование критериев подбора и расстановки 

сотрудников подразделений защиты информации; 

 Изучение организации работы с персоналом, имеющим доступ к 

конфиденциальной информации; 

 Изучение порядка проведения инструктажа персонала по организации 

работы с конфиденциальной информацией. 

 Изучение процесса контроля соблюдения персоналом требований 

режима защиты информации 

ПК 1.2 Участвовать в разработке программ и 

методик организации защиты информации на объекте 

ПК 1.3 Осуществлять планирование и организацию 

выполнения мероприятий по защите информации 

ПК 1.4 Участвовать во внедрении разработанных 

организационных решений на объектах 

профессиональной деятельности 

ПК 1.5 Вести учет, обработку, хранение, передачу, 

использование различных носителей 

конфиденциальной информации 

ПК 1.6 Обеспечивать технику безопасности при 

проведении организационно-технических 

мероприятий 

ПК 1.7 Участвовать в организации и проведении 

проверок объектов информатизации, подлежащих 

защите 

ПК 1.8 Проводить контроль соблюдения персоналом 

требований режима защиты информации 
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ПК 1.9 Участвовать в оценке качества защиты 

объекта 

Вид деятельности ВД 2  

Организация и технология работы с конфиденциальными документами 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах) 

 

Учебная практика в объѐме 72 часа 
ПК 2.1 Участвовать в подготовке организационных и 

распорядительных документов, регламентирующих 

работу по защите информации 

 Участие в подготовке организационных и распорядительных 

документов, регламентирующих работу по 

защите информации 

 Участие в организации и обеспечивать технологию ведения 

конфиденциального делопроизводства 

 Организация конфиденциального документооборота, в том числе 

электронного 

 Организация архивного хранения конфиденциальных документов  
 

ПК 2.2 Участвовать в организации и обеспечивать 

технологию ведения делопроизводства с учетом 

конфиденциальности информации 

ПК 2.3 Организовывать  документооборот, в том 

числе электронный, с учетом конфиденциальности 

информации 

ПК 2.4 Организовывать архивное хранение 

конфиденциальных документов 

Вид деятельности ВД 3  

Программно-аппаратные и технические средства защиты информации 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах) 

 

Учебная практика в объѐме 216 часов 
ПК 3.1 Применять программно-аппаратные и 

технические средства защиты информации на 

защищаемых объектах 

 Участие в планировании и организации работ по обеспечению защиты 

объекта 

 Участие в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной 

информации 

 Участие в разработке программ и методик организации защиты 

информации на объекте 

 Осуществлять планирование и организацию выполнения мероприятий 

ПК 3.2 Участвовать в эксплуатации систем и средств 

защиты информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и 

фиксировать отказы средств защиты 

ПК 3.4 Выявлять и анализировать возможные угрозы 

информационной безопасности объектов 
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по защите информации 

 Участвовать во внедрении разработанных организационных решений 

на объектах профессиональной деятельности 

 Ведение учета, обработки, хранения, передачи, использование 

различных носителей конфиденциальной информации 

 Обеспечение техники безопасности при проведении организационно-

технических мероприятий 

 Участие в организации и проведении проверок объектов 

информатизации, подлежащих защите 

 Контроль соблюдения персоналом требований режима защиты 

информации 

 Участие в оценке качества защиты объекта 

 Организация и технология работы с конфиденциальными документами 

 Участие в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

 Участие в организации и обеспечение технологии ведения 

делопроизводства с учетом конфиденциальности информации 

 Организация документооборота, в том числе электронного, с учетом 

конфиденциальности информации 

 Организация архивного хранения конфиденциальных документов 

 Оформление документации по оперативному управлению средствами 

защиты информации 

 Учет работ и объектов, подлежащих защите 

 Подготовка отчетной документации, связанной с эксплуатацией 

средств контроля и защиты информации 

 Документирование хода и результатов служебного расследования 

 Использование нормативных правовых актов, нормативно-

методических документов по защите информации 

 Применение программно-аппаратных и инженерно-технических 

средств защиты информации 

 Применение программно-аппаратных и технических средств защиты 

информации на защищаемых объектах 
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 Настройка систем защиты информации 

 Участие в эксплуатации систем и средств защиты информации 

защищаемых объектов 

 Выявление и анализ возможных угроз информационной безопасности 

объектов 

 Проведение регламентные работ и фиксация отказов средств защиты 

 Проведение регламентных работ по проверке систем защиты 

информации 

 Подбор и применение программно-аппаратных и технических средств 

защиты информации 

Вид деятельности ВД 4  

Выполнение работ по профессии 21299 Делопроизводитель 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах)  

 

Учебная практика в объѐме 36 часов 
ПК 4.1 Осуществлять процесс делопроизводства и 

документооборота для учета, скорости продвижения, 

качества и сохранности документов организации 

 Принимать и регистрировать поступающую корреспонденцию, 

направлять ее в структурные подразделения организации.  

 Отправлять исполненную документацию адресам с применением 

современных видов организационной техники.  

 Рассматривать документы и передавать их на исполнение с учетом 

резолюции руководителей организации 

Вид деятельности ВД1  

Участие в планировании и организации работ по обеспечению защиты объекта 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах) 

 

Производственная практика в объѐме 72 ч. 
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Вид деятельности ВД 2  

Организация и технология работы с конфиденциальными документами 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах)  
 

Производственная практика в объѐме 324 часов 
ПК 2.5 Оформлять документацию по оперативному 

управлению средствами защиты информации и 

персоналом 

 Оформление документации по оперативному управлению средствами 

защиты и персоналом 

 Ведение учета работ и объектов, подлежащих защите  

 Составление отчетной документации, связанной с эксплуатацией 

средств контроля и защиты информации 

 Документирование хода и результатов служебного расследования 

 Использование нормативно-правовых актов, нормативно-

методических документов по защите информации 
 

ПК 2.6 Вести учет работ и объектов, подлежащих 

защите 

ПК 2.7 Подготавливать отчетную документацию, 

связанную с эксплуатацией средств контроля и 

защиты информации 

ПК 2.8 Документировать ход и результаты служебного 

расследования 

ПК 2.9 Использовать нормативные правовые акты, 

нормативно-методические документы по защите 

информации 

ВД 3 

Программно-аппаратные и технические средства защиты информации  

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах)  

 

Производственная практика в объѐме 36 часов 
ПК 3.1 Применять программно-аппаратные и 

технические средства защиты информации на 

защищаемых объектах 

 Знакомство с рабочим местом. Изучение компьютерного парка 

организации 

 Инструктаж по общим вопросам, охраны труда и техники 

безопасности, по режиму работы предприятия. Изучение структуры 

предприятия и 

 взаимосвязи подразделений. Основная деятельность предприятия 

ПК 3.2 Участвовать в эксплуатации систем и средств 

защиты информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и 

фиксировать отказы средств защиты 
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ПК 3.4 Выявлять и анализировать возможные угрозы 

информационной безопасности объектов 
 Знакомство с конструкторско-технологическим обеспечением 

производства СВТ и аппаратно-программных систем 

 Знакомство с эксплуатацией микропроцессорных систем 

 Знакомство с обслуживанием и ремонтом периферийных устройств 

 Знакомство с работой сети Internet 

 Обеспечение информационной и компьютерной безопасности на 

предприятии 

 Выполнение работ по обслуживанию информационных систем 

 Типы компьютерных сетей предприятия 

 Сетевые операционные системы. Принципы построения 

компьютерных сетей из компьютеров на базе операционной системы 

Windows 

 Методы защиты средств вычислительной техники 

 Использование защищенных компьютерных систем 

 Определение и инструментарий новых информационных технологии 

 Нормативные документы по установке, эксплуатации и охране труда 

при работе с персональным компьютером, периферийным оборудованием 

и компьютерной оргтехникой: охрана труда, правила внутреннего 

распорядка, трудовой кодекс, должностная инструкция, требования 

противопожарной безопасности. 

 Критерии безопасности документооборота. Основные требования к 

защищенному документообороту. 

 Защита информации, тайна, средства защиты информации. 

 Аппаратные и программные средства для защиты компьютерных 

систем от НСД. 

 Основные технологии построения защищенных информационных 

систем. 

 

Вид деятельности ВД 4  

Выполнение работ по профессии 21299 Делопроизводитель 

Объем практики / стажировки (в неделях / часах и (или) зачетных единицах)  
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Производственная практика в объѐме 324 часов 

ПК 4.2 Автоматизировать процесс документационного 

обеспечения деятельности организации 
 Оформлять регистрационные карточки и создавать банк данных.  

 Вести картотеку учета прохождения документальных материалов.  

 Осуществлять проверку за прохождением документов.  

 Составлять и оформлять служебные документы, материалы с 

использованием формуляров документов конкретных видов. 

ПК 4.3 Применять нормативно-правовые акты, 

положения, инструкции и другие руководящие 

материалы и документы по ведению делопроизводства 

на предприятии; основных положений Единой 

государственной системы делопроизводства 

 
 

Таблица 3. Определение структуры «теоретической части» программы 
 

Результаты 

обучения 

(компетенции) 
Умения и знания 

Учебные курсы, 

дисциплины, 

модули, программы 

ПК 1.1 Участвовать в 

сборе и обработке 

материалов для 

выработки решений 

по обеспечению 

защиты информации 

и эффективному 

использованию 

средств обнаружения 

возможных каналов 

утечки 

конфиденциальной 

информации 

Уметь: 

 ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни 

Знать: 

 основные категории и понятия философии; 

 роль философии в жизни человека и общества; 

 основы философского учения о бытии; 

 сущность процесса познания; 

 основы научной, философской и религиозной картин мира; 

 роль философии в формировании ценностных ориентаций в профессиональной 

деятельности 

ОГСЭ.01 Основы 

философии 

 

Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

ЕН.01 Математика 
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 выполнять операции над комплексными числами 

 использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

ЕН.02 Информатика 
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 базовые системные программные продукты и пакеты прикладных программ; 

 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

ОП.10 Безопасность 

жизнедеятельности 
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состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 использовать унифицированные формы организационно-распорядительной и 

специальных систем документации 

 составлять и оформлять различные виды документов традиционным способом и в 

электронном виде 

Знать: 

 понятие о документе; 

 взаимосвязь информации и документа; 

 носители документированной информации; 

 классификация видов документов; 

 сущностные признаки документов; 

 формуляр документа; 

 основные реквизиты документов и требования к их оформлению; 

 системы документации; 

 типовые формы; 

 стандартизацию и унификацию документации; 

 комплексы документов 

ОП.01 

Документоведение 

 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

ОП.02 

Документационное 

обеспечение 

управления 
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 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию архивного 

дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации 

Знать: 

 назначение и принципы работы основных узлов современных технических 

средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации 

ОП.04 Технические 

средства 

информатизации 

Уметь: 

 рассчитывать по принятой методике основные технико-экономические показатели 

деятельности организации 

Знать: 

 общие положения экономической теории; 

 организацию производственного и технологического процессов; 

 материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

 механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

ОП.07 Экономика 

организации 



 23 

 методику разработки бизнес-плана 

Уметь: 

 организовывать и конфигурировать компьютерные сети;  

 строить и анализировать модели компьютерных сетей;  

 эффективно использовать аппаратные и программные компоненты компьютерных 

сетей при решении различных задач; 

 работать с протоколами разных уровней; 

 устанавливать и настраивать параметры протоколов;  

 проверять  правильность передачи данных обнаруживать и устранять ошибки при 

передаче данных  

Знать: 

  основные понятия компьютерных сетей: типы, топологии, методы доступа к среде 

передачи;  

 принципы построения компьютерных сетей; 

 базовые технологии локальных сетей; 

 аппаратные компоненты компьютерных сетей;  

 принципы пакетной передачи данных;  

 понятие сетевой модели, сетевая модель OSI и другие сетевые модели;  

 протоколы: основные понятия, принципы взаимодействия, различия и 

особенности распространенных протоколов, установка протоколов в операционных 

системах;  

 адресация в сетях, организация межсетевого воздействия 

ОП.12 

Компьютерные сети 

Уметь: 

 формализовать практическую задачу по профилю своей специальности и получить 

решение с использованием технологий работы с правовыми базами данных. 

 работать в качестве пользователя справочных правовых систем, самостоятельно 

использовать их для поиска правовой информации 

Знать: 

 современное состояние уровня и направлений развития справочных правовых 

систем (СПС), информационных систем, применяемых для принятия правовых 

решений 

ОП.13 Справочные 

правовые системы 
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Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

МДК.01.01 

Обеспечение 

организации 

системы 

безопасности 

предприятия 

МДК.01.02 

Организация работ 

подразделений 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 

конфиденциальной 

информацией 
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 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.2 Участвовать в 

разработке программ 

и методик 

организации защиты 

информации на 

объекте 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

ОП.10 Безопасность 

жизнедеятельности 
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состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 использовать унифицированные формы организационно-распорядительной и 

специальных систем документации 

 составлять и оформлять различные виды документов традиционным способом и в 

электронном виде 

Знать: 

 понятие о документе; 

 взаимосвязь информации и документа; 

 носители документированной информации; 

 классификация видов документов; 

 сущностные признаки документов; 

 формуляр документа; 

 основные реквизиты документов и требования к их оформлению; 

 системы документации; 

 типовые формы; 

 стандартизацию и унификацию документации; 

 комплексы документов 

ОП.01 

Документоведение 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

ОП.02 

Документационное 

обеспечение 

управления 
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 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 
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 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.3 Осуществлять 

планирование и 

организацию 

выполнения 

мероприятий по 

защите информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

ОП.10 Безопасность 
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стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 
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 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.4 Участвовать 

во внедрении 

разработанных 

организационных 

решений на объектах 

профессиональной 

деятельности  

Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

 выполнять операции над комплексными числами 

 использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

ЕН.01 Математика 
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 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных программ; 

 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

ЕН.02 Информатика 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

ОП.10 Безопасность 
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 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 рассчитывать по принятой методике основные технико-экономические показатели 

деятельности организации 

ОП.07 Экономика 

организации 
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Знать: 

 общие положения экономической теории; 

 организацию производственного и технологического процессов; 

 материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

 механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

 методику разработки бизнес-плана 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 
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совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.5 Вести учет, 

обработку, хранение, 

передачу, 

использование 

различных носителей 

конфиденциальной 

информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

ОП.10 Безопасность 
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деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 
- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

 вести делопроизводство, в том числе с применением информационных 

технологий; 

Знать: 

- организационно-правовые формы организаций; 

- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида деятельности; 

- структуры и основы деятельности общественных объединений 

ОП.08 

Организационные 

основы деятельности 

организации 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 
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безопасности 
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 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

предприятия 

МДК.01.02 

Организация работ 

подразделений 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 

конфиденциальной 

информацией 

ПК 1.6 Обеспечивать Уметь: ОП.10 Безопасность 
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технику 

безопасности при 

проведении 

организационно-

технических 

мероприятий 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

жизнедеятельности 
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 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 

 применять основные правила и документы системы сертификации Российской 

Федерации; 

 классифицировать основные угрозы безопасности информации. 

Знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

  место информационной безопасности в системе национальной безопасности 

страны; 

  источники угроз информационной безопасности и меры по их предотвращению; 

  жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи; 

  современные средства и способы обеспечения информационной безопасности 

ОП.06 Основы 

информационной 

безопасности 

Уметь: 

 управлять параметрами загрузки операционной системы; 

 выполнять конфигурирование аппаратных устройств; 

 управлять учетными записями, настраивать параметры рабочей среды 

пользователя; 

 управлять дисками и файловыми системами, настраивать сетевые параметры; 

  управлять разделением ресурсов в локальной сети 

Знать: 

 основные понятия, функции, состав и принципы работы операционных систем; 

 архитектуры современных операционных систем; 

 особенности построения и функционирования семейств операционных систем 

Linux и Windows; 

 принципы управления ресурсами в операционной системе; 

 основные задачи администрирования и способы их выполнения в изучаемых 

операционных системах 

ОП.11 

Операционные 

системы 
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Уметь: 

 оценивать технико-эксплуатационные возможности аппаратно-программных 

платформ корпоративных информационных систем; 

 осуществлять планирование информационных систем. 

 разрабатывать программные компоненты корпоративных информационных 

систем 

Знать: 

 теоретические основы современных информационных сетей; 

 архитектуру и виды современных корпоративных информационных систем; 

 транспортные подсистемы корпоративных информационных систем; 

 способы реализации локальных и глобальных связей; 

 протоколы межсетевого взаимодействия; 

 способы хранения данных; 

 методы извлечения, анализа, обработки и визуализации данных информационных 

систем. 

 методы компьютерного моделирования бизнес процессов; 

 стандарты в области построения вычислительных управляющих сетей и 

протоколов передач данных 

ОП.14 

Корпоративные 

информационные 

системы 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

МДК.01.01 

Обеспечение 

организации 

системы 

безопасности 

предприятия 

МДК.01.02 

Организация работ 

подразделений 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 

конфиденциальной 

информацией 
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 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.7 Участвовать в 

организации и 

проведении проверок 

объектов 

информатизации, 

подлежащих защите 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

ОП.10 Безопасность 

жизнедеятельности 
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службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

МДК.01.01 

Обеспечение 

организации 

системы 

безопасности 

предприятия 

МДК.01.02 

Организация работ 

подразделений 
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защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 

конфиденциальной 

информацией 

ПК 1.8 Проводить 

контроль 

соблюдения 

персоналом 

требований режима 

Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

 выполнять операции над комплексными числами 

ЕН.01 Математика 
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защиты информации  использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных программ; 

ЕН.02 Информатика 
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 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

ОП.10 Безопасность 

жизнедеятельности 
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военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

МДК.01.01 

Обеспечение 

организации 

системы 

безопасности 

предприятия 

МДК.01.02 

Организация работ 

подразделений 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 

конфиденциальной 

информацией 
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 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

ПК 1.9 Участвовать в 

оценке качества 

защиты объекта 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

ОП.10 Безопасность 

жизнедеятельности 
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 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 рассчитывать по принятой методике основные технико-экономические показатели 

деятельности организации 

Знать: 

 общие положения экономической теории; 

 организацию производственного и технологического процессов; 

 материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

 механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

 методику разработки бизнес-плана 

ОП.07 Экономика 

организации 

Уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

  использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

МДК.01.01 

Обеспечение 

организации 

системы 

безопасности 

предприятия 

МДК.01.02 

Организация работ 

подразделений 

защиты информации 

МДК.01.03 

Организация работы 

персонала с 
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 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией;  

 контролировать соблюдение персоналом требований режима защиты информации 

Знать: 

 виды и способы охраны объекта;  

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем безопасности;  

 требования и особенности оборудования режимных помещений;  

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей;  

 организацию работы при осуществлении международного сотрудничества;  

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации;  

 принципы, методы и технологию управления подразделений защиты информации;  

 методы проверки персонала по защите информации; 

процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией 

конфиденциальной 

информацией 

ПК 2.1 Участвовать в 

подготовке 

организационных и 

распорядительных 

документов, 

регламентирующих 

работу по защите 

информации  

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

ОП.10 Безопасность 

жизнедеятельности 
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самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 проводить анализ, выделять сущности и связи предметной области и отображать 

ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

ОП.05 Базы данных 
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 использовать встроенные механизмы защиты информации в системах управления 

базами данных 

Знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

 построение запросов в системах управления базами данных; 

 перспективы развития современных баз данных 

Уметь: 
- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

 вести делопроизводство, в том числе с применением информационных 

технологий; 

Знать: 

- организационно-правовые формы организаций; 

- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида деятельности; 

- структуры и основы деятельности общественных объединений 

ОП.08 

Организационные 

основы деятельности 

организации 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 



 51 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 

ПК 2.2 Участвовать в Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

ОП.10 Безопасность 
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организации и 

обеспечивать 

технологию ведения 

делопроизводства с 

учетом 

конфиденциальности 

информации  

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 
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Уметь: 

 использовать унифицированные формы организационно-распорядительной и 

специальных систем документации 

 составлять и оформлять различные виды документов традиционным способом и в 

электронном виде 

Знать: 

 понятие о документе; 

 взаимосвязь информации и документа; 

 носители документированной информации; 

 классификация видов документов; 

 сущностные признаки документов; 

 формуляр документа; 

 основные реквизиты документов и требования к их оформлению; 

 системы документации; 

 типовые формы; 

 стандартизацию и унификацию документации; 

 комплексы документов 

ОП.01 

Документоведение 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

ОП.02 

Документационное 

обеспечение 

управления 
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Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 
- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

 вести делопроизводство, в том числе с применением информационных 

технологий; 

Знать: 

- организационно-правовые формы организаций; 

- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида деятельности; 

- структуры и основы деятельности общественных объединений 

ОП.08 

Организационные 

основы деятельности 

организации 

Уметь: 

- организовывать деловое общение с различными категориями работников; 

- оценивать эффективность управленческих решений; 

- участвовать в организации собеседований с персоналом; 

- проводить инструктаж сотрудников. 

Знать: 

- понятие и принципы управления персоналом на предприятиях различных форм 

собственности, основы организации работы малых коллективов; 

- функции, виды и психологию менеджмента; 

- законодательные и нормативные правовые акты, регламентирующие трудовые 

ОП.09 Менеджмент 
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правоотношения; 

- формы и методы инструктирования и обучения сотрудников; 

- организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников; 

- особенности менеджмента в области обеспечения информационной безопасности 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 
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информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.3  Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

 выполнять операции над комплексными числами 

 использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

ЕН.01 Математика 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

ЕН.02 Информатика 
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прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных программ; 

 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

ОП.10 Безопасность 

жизнедеятельности 
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 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

ОП.02 

Документационное 

обеспечение 

управления 



 59 

Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 
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защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.4 

Организовывать 

архивное хранение 

конфиденциальных 

документов  

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

ОП.10 Безопасность 

жизнедеятельности 
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 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 
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- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.5 Оформлять 

документацию по 

оперативному 

управлению 

средствами защиты 

информации и 

персоналом 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

ОП.10 Безопасность 

жизнедеятельности 
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службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 использовать унифицированные формы организационно-распорядительной и 

специальных систем документации 

 составлять и оформлять различные виды документов традиционным способом и в 

электронном виде 

Знать: 

 понятие о документе; 

 взаимосвязь информации и документа; 

 носители документированной информации; 

ОП.01 

Документоведение 
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 классификация видов документов; 

 сущностные признаки документов; 

 формуляр документа; 

 основные реквизиты документов и требования к их оформлению; 

 системы документации; 

 типовые формы; 

 стандартизацию и унификацию документации; 

 комплексы документов 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

ОП.02 

Документационное 

обеспечение 

управления 

Уметь: 

 применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности 

Знать: 

 основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

 современную технологию организации работы архивистов 

ОП.03 

Архивоведение 

Уметь: 
- использовать в профессиональной деятельности законодательные акты и 

ОП.08 

Организационные 

основы деятельности 
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нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

 вести делопроизводство, в том числе с применением информационных 

технологий; 

Знать: 

- организационно-правовые формы организаций; 

- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида деятельности; 

- структуры и основы деятельности общественных объединений 

организации 

Уметь: 

- организовывать деловое общение с различными категориями работников; 

- оценивать эффективность управленческих решений; 

- участвовать в организации собеседований с персоналом; 

- проводить инструктаж сотрудников. 

Знать: 

- понятие и принципы управления персоналом на предприятиях различных форм 

собственности, основы организации работы малых коллективов; 

- функции, виды и психологию менеджмента; 

- законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения; 

- формы и методы инструктирования и обучения сотрудников; 

- организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников; 

- особенности менеджмента в области обеспечения информационной безопасности 

ОП.09 Менеджмент 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 
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- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 

ПК 2.6 Вести учет Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

ОП.10 Безопасность 

жизнедеятельности 
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работ и объектов, 

подлежащих защите 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 
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Уметь:  

 организовывать и конфигурировать компьютерные сети;  

 строить и анализировать модели компьютерных сетей;  

 эффективно использовать аппаратные и программные компоненты компьютерных 

сетей при решении различных задач; 

 работать с протоколами разных уровней; 

 устанавливать и настраивать параметры протоколов;  

 проверять правильность передачи данных, обнаруживать и устранять ошибки при 

передаче данных 
Знать:  

 основные понятия компьютерных сетей: типы, топологии, методы доступа к среде 

передачи;  

 принципы построения компьютерных сетей; 

 базовые технологии локальных сетей; 

 аппаратные компоненты компьютерных сетей;  

 принципы пакетной передачи данных;  

 понятие сетевой модели, сетевая модель OSI и другие сетевые модели;  

 протоколы: основные понятия, принципы взаимодействия, различия и 

особенности распространенных протоколов, установка протоколов в операционных 

системах;  

 адресация в сетях, организация межсетевого воздействия 

ОП.12 

Компьютерные сети 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

МДК.02.01 Правовая 

защита информации 

МДК.02.02 Ведение 

конфиденциального 

делопроизводства 

МДК.02.03 

Организация и 

сопровождение 

электронного 

документооборота 
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- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.7 

Подготавливать 

отчѐтную 

информацию, 

связанную с 

эксплуатацией 

средств контроля и 

защиты информации 

Уметь: 

 общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы;  

 переводить (со словарем) иностранные тексты профессиональной направленности; 

 самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас. 

Знать: 

- лексический (1200-1400 лексических единиц) и грамматический минимум, 

ОГСЭ.03 

Иностранный язык 
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необходимый для чтения и перевода (со словарем) иностранных текстов 

профессиональной направленности 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 
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состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 
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информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.8 

Документировать 

ход и результаты 

служебного 

расследования 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 
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 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

 вести делопроизводство, в том числе с применением информационных технологий 

Знать: 

 роль и место документационного обеспечения в работе аппарата управления; 

 современные технологии организации делопроизводства; 

 задачи и функции службы документационного обеспечения управления; 

 нормативную базу по обеспечению деятельности учреждения; 

 организацию документооборота; 

 номенклатуру дел; 

 формирование дел и проведение экспертизы ценности документов; 

 подготовку документов к передаче в ведомственный архив 

ОП.02 

Документационное 

обеспечение 

управления 

Уметь: 
- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

 вести делопроизводство, в том числе с применением информационных 

технологий; 

Знать: 

- организационно-правовые формы организаций; 

ОП.08 

Организационные 

основы деятельности 

организации 
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- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и частных 

организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида деятельности; 

- структуры и основы деятельности общественных объединений 

Уметь: 

- организовывать деловое общение с различными категориями работников; 

- оценивать эффективность управленческих решений; 

- участвовать в организации собеседований с персоналом; 

- проводить инструктаж сотрудников. 

Знать: 

- понятие и принципы управления персоналом на предприятиях различных форм 

собственности, основы организации работы малых коллективов; 

- функции, виды и психологию менеджмента; 

- законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения; 

- формы и методы инструктирования и обучения сотрудников; 

- организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников; 

- особенности менеджмента в области обеспечения информационной безопасности 

ОП.09 Менеджмент 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 
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- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

ПК 2.9 Использовать 

нормативные 

правовые акты, 

нормативно-

методические 

документы по 

защите информации 

Уметь: 

 общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы;  

 переводить (со словарем) иностранные тексты профессиональной направленности; 

 самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас. 

Знать: 

- лексический (1200-1400 лексических единиц) и грамматический минимум, 

ОГСЭ.03 
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необходимый для чтения и перевода (со словарем) иностранных текстов 

профессиональной направленности 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 
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военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 проводить анализ, выделять сущности и связи предметной области и отображать 

ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

 использовать встроенные механизмы защиты информации в системах управления 

базами данных 

Знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

 построение запросов в системах управления базами данных; 

 перспективы развития современных баз данных 

ОП.05 Базы данных 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 
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- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

- основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому 

и экспортному контролю в данной области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота 

документооборота 

ПК 3.1 Применять 

программно-

аппаратные и 

технические 

средства защиты 

Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

 выполнять операции над комплексными числами 

ЕН.01 Математика 
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информации на 

защищаемых 

объектах 

 использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных программ; 

ЕН.02 Информатика 
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 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

ОП.10 Безопасность 

жизнедеятельности 
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военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации 

Знать: 

 назначение и принципы работы основных узлов современных технических 

средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации 

ОП.04 Технические 

средства 

информатизации 

Уметь: 

 проводить анализ, выделять сущности и связи предметной области и отображать 

ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

 использовать встроенные механизмы защиты информации в системах управления 

базами данных 

Знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

ОП.05 Базы данных 
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 построение запросов в системах управления базами данных; 

 перспективы развития современных баз данных 

Уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 

 применять основные правила и документы системы сертификации Российской 

Федерации; 

 классифицировать основные угрозы безопасности информации. 

Знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

  место информационной безопасности в системе национальной безопасности 

страны; 

  источники угроз информационной безопасности и меры по их предотвращению; 

  жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи; 

  современные средства и способы обеспечения информационной безопасности 

ОП.06 Основы 

информационной 

безопасности 

Уметь: 

 управлять параметрами загрузки операционной системы; 

 выполнять конфигурирование аппаратных устройств; 

 управлять учетными записями, настраивать параметры рабочей среды 

пользователя; 

 управлять дисками и файловыми системами, настраивать сетевые параметры; 

  управлять разделением ресурсов в локальной сети 

Знать: 

 основные понятия, функции, состав и принципы работы операционных систем; 

 архитектуры современных операционных систем; 

 особенности построения и функционирования семейств операционных систем 

Linux и Windows; 

 принципы управления ресурсами в операционной системе; 

 основные задачи администрирования и способы их выполнения в изучаемых 

операционных системах 

ОП.11 

Операционные 

системы 
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Уметь: 

 работать с техническими средствами защиты информации;  

 работать с защищенными автоматизированными системами;  

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники 

Знать: 

 виды, источники и носители защищаемой информации;  

 источники опасных сигналов;  

 структуру, классификацию и основные характеристики технических каналов 

утечки информации;  

 классификацию технических разведок и методы противодействия им;  

 методы и средства технической защиты информации;  

 методы скрытия информации;  

 программно-аппаратные средства защиты информации;  

 структуру подсистемы безопасности операционных систем и выполняемые ею  

 функции;  

 средства защиты в вычислительных сетях;  

 средства обеспечения защиты информации в системах управления базами данных;  

 критерии защищенности компьютерных систем;  

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов 

МДК.03.01 

Технические методы 

и средства, 

технологии защиты 

информации 

МДК.03.02 

Программно-

аппаратные средства 

защиты 

информормации 

ПК 3.2 Учувствовать 

в эксплуатации 

систем и средств 

защиты информации 

защищаемых 

объектов 

Уметь: 

 выполнять операции над матрицами и решать системы линейных уравнений 

 выполнять операции над множествами 

 применять методы дифференциального и интегрального исчисления 

 решать дифференциальные уравнения 

 выполнять операции над комплексными числами 

 использовать математический аппарат при решении прикладных задач 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач 

Знать: 

ЕН.01 Математика 
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 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

Уметь: 

 строить логические схемы 

 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники 

 строить алгоритмы 

 использовать языки программирования 

 строить логически правильные и эффективные программы 

 осваивать и использовать базовые системные программные продукты и пакеты 

прикладных программ 

Знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных машин 

(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных программ; 

 назначение и возможности компьютерных сетей и сетевые технологии обработки 

информации 

ЕН.02 Информатика 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

ОП.10 Безопасность 

жизнедеятельности 
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негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 
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Уметь: 

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации 

Знать: 

 назначение и принципы работы основных узлов современных технических 

средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации 

ОП.04 Технические 

средства 

информатизации 

Уметь: 

 проводить анализ, выделять сущности и связи предметной области и отображать 

ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

 использовать встроенные механизмы защиты информации в системах управления 

базами данных 

Знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

 построение запросов в системах управления базами данных; 

 перспективы развития современных баз данных 

ОП.05 Базы данных 

Уметь: 

 работать с техническими средствами защиты информации;  

МДК.03.01 

Технические методы 
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 работать с защищенными автоматизированными системами;  

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники 

Знать: 

 виды, источники и носители защищаемой информации;  

 источники опасных сигналов;  

 структуру, классификацию и основные характеристики технических каналов 

утечки информации;  

 классификацию технических разведок и методы противодействия им;  

 методы и средства технической защиты информации;  

 методы скрытия информации;  

 программно-аппаратные средства защиты информации;  

 структуру подсистемы безопасности операционных систем и выполняемые ею  

 функции;  

 средства защиты в вычислительных сетях;  

 средства обеспечения защиты информации в системах управления базами данных;  

 критерии защищенности компьютерных систем;  

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов 

и средства, 

технологии защиты 

информации 

МДК.03.02 

Программно-

аппаратные средства 

защиты 

информормации 

ПК 3.3 Проводить 

регламентные 

работы и 

фиксировать отказы 

средств защиты 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

ОП.10 Безопасность 

жизнедеятельности 
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деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 работать с техническими средствами защиты информации;  

 работать с защищенными автоматизированными системами;  

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники 

Знать: 

 виды, источники и носители защищаемой информации;  

 источники опасных сигналов;  

 структуру, классификацию и основные характеристики технических каналов 

утечки информации;  

 классификацию технических разведок и методы противодействия им;  

МДК.03.01 

Технические методы 

и средства, 

технологии защиты 

информации 

МДК.03.02 

Программно-

аппаратные средства 

защиты 

информормации 
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 методы и средства технической защиты информации;  

 методы скрытия информации;  

 программно-аппаратные средства защиты информации;  

 структуру подсистемы безопасности операционных систем и выполняемые ею  

 функции;  

 средства защиты в вычислительных сетях;  

 средства обеспечения защиты информации в системах управления базами данных;  

 критерии защищенности компьютерных систем;  

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов 

ПК 3.4 Выявлять и 

анализировать 

возможные угрозы 

информационной 

безопасности 

объектов 

Уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться    в  перечне     военно-учетных   специальностей  и 

самостоятельно определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

  оказывать первую помощь пострадавшим 

Знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму как 

серьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

ОП.10 Безопасность 

жизнедеятельности 
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 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на 

нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеются 

военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим 

Уметь: 

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации 

Знать: 

 назначение и принципы работы основных узлов современных технических 

средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации 

ОП.04 Технические 

средства 

информатизации 

Уметь: 

 проводить анализ, выделять сущности и связи предметной области и отображать 

ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

 использовать встроенные механизмы защиты информации в системах управления 

базами данных 

ОП.05 Базы данных 
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Знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

 построение запросов в системах управления базами данных; 

 перспективы развития современных баз данных 

Уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 

 применять основные правила и документы системы сертификации Российской 

Федерации; 

 классифицировать основные угрозы безопасности информации. 

Знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

  место информационной безопасности в системе национальной безопасности 

страны; 

  источники угроз информационной безопасности и меры по их предотвращению; 

  жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи; 

  современные средства и способы обеспечения информационной безопасности 

ОП.06 Основы 

информационной 

безопасности 

Уметь: 

 работать с техническими средствами защиты информации;  

 работать с защищенными автоматизированными системами;  

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники 

Знать: 

 виды, источники и носители защищаемой информации;  

МДК.03.01 

Технические методы 

и средства, 

технологии защиты 

информации 

МДК.03.02 

Программно-
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 источники опасных сигналов;  

 структуру, классификацию и основные характеристики технических каналов 

утечки информации;  

 классификацию технических разведок и методы противодействия им;  

 методы и средства технической защиты информации;  

 методы скрытия информации;  

 программно-аппаратные средства защиты информации;  

 структуру подсистемы безопасности операционных систем и выполняемые ею  

 функции;  

 средства защиты в вычислительных сетях;  

 средства обеспечения защиты информации в системах управления базами данных;  

 критерии защищенности компьютерных систем;  

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов 

аппаратные средства 

защиты 

информормации 

ПК 4.1 Осуществлять 

процесс 

делопроизводства и 

документооборота 

для учета, скорости 

продвижения, 

качества и 

сохранности 

документов 

организации 

Уметь: 

 грамотно составлять документы, относящиеся к распорядительным, 

организационно-правовым, служебным, оперативно-информационным и справочно-

информационным; 

 составлять номенклатуру дел организации (учреждения); 

 составлять шаблоны документов в текстовых редакторах и электронных 

табличных процессорах; 

 составлять презентации Power Point; 

 проводить настройку офисного почтового клиента Outlook; 

 осуществлять эффективный поиск информации в Интернет; 

 оформлять визитки и штампы; 

 производить электронный перевод документов с иностранных языков; 

 проектировать, отравлять и настраивать шаблоны документов в системах 

электронного документооборота. 

 

Знать: 

 содержание и основные задачи современного документационного обеспечения; 

МДК.04.01 

Организация 

делопроизводства 

на предприятии 

ПК 4.2 

Автоматизировать 

процесс 

документационного 

обеспечения 

деятельности 

организации 
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ПК 4.3 Применять 

нормативно-

правовые акты, 

положения, 

инструкции и другие 

руководящие 

материалы и 

документы по 

ведению 

делопроизводства на 

предприятии; 

основных положений 

Единой 

государственной 

системы 

делопроизводства 

 основные реквизиты документов и схемы их расположения; 

 требования к оформлению реквизитов, размещаемых на поле углового штампа 

документа и на служебном поле документа; 

 основные виды управленческих документов и изучение особенностей составления 

и оформления   организационных, распорядительных и информационно-справочных 

документов; 

 перечень организационно-правовых документов организации; 

 понятие и классификация служебных писем; 

 спецификации делового стиля письма; 

 понятия и принципы организации документооборота; 

 порядок составления номенклатуры дел и их подготовка к сдаче в архив; 

 параметры работы и технологические особенности офисного оборудования 
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Таблица 4. Формирование программ учебных курсов, дисциплин, 

модулей 
 

Результаты 

(освоенные 

компетенци

и) 

Должен уметь 
Темы лабораторных 

работ, практических занятий 

Должен 

знать 

Темы 

теоретической 

части обучения 

1 2 3 5 6 

ПК 1.1 

Участвова

ть в сборе 

и 

обработке 

материало

в для 

выработки 

решений 

по 

обеспечен

ию 

защиты 

информац

ии и 

эффективн

ому 

использов

анию 

средств 

обнаружен

ия 

возможны

х каналов 

утечки 

конфиден

циальной 

информац

ии 

Ориентирова

ться в 

наиболее 

общих 

философских 

проблемах 

бытия, 

познания, 

ценностей, 

свободы и 

смысла 

жизни. 

 

К теме 1.1 

Практическое занятие №1 

Семинар на тему 

«Античная философия»» 

Практическое занятие №2 
Семинар на тему «Русская 

философия ХIХ – ХХ вв» 

К теме 1.2 

Практическое занятие №3 
Семинарское занятие на 

тему «Человек как главная 

философская проблема» 

Практическое занятие №4 

 

Семинарское занятие на 

тему «Проблема сознания» 

Практическое занятие №5 

Семинарское занятие на 

тему «Методы и формы 

научного познания» 

основные 

категории и 

понятия 

философии; 

- роль 

философии в 

жизни 

человека и 

общества; 

- основы 

философского 

учения о 

бытии; 

- сущность 

процесса 

познания; 

- основы 

научной, 

философской 

и религиозной 

картин мира; 

- роль 

философии в 

формировани

и ценностных 

ориентаций в 

профессионал

ьной 

деятельности. 

Тема 1.1. 

Основные идеи 

истории мировой 

философии от 

античности до  

новейшего 

времени 

Тема 1.2 

Человек-

сознание-

познание 

Тема 1.3 

Духовная жизнь 

человека 

Тема 1.4 

Социальная 

жизнь 

 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

К теме 1.1 

Практическое занятие №1 

 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

основы 

линейной 

алгебры и 

аналитическо

й геометрии; 

- основные 

положения 

теории 

множеств, 

классов 

вычетов; 

- основные 

численные 

методы 

решения 

Тема 1.1 Основы 

линейной 

алгебры и 

аналитической 

геометрии; 

Тема 1.2 
Основные 

положения 

теории 

множеств, 

классов вычетов; 

Тема 1.3 
Основные 

численные 

методы решения 
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интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

вероятностн

ых и 

статистическ

их задач; 

 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

методом и методом 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

математическ

их задач; 

- основные 

понятия и 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- основы 

теории 

комплексных 

чисел; 

- основы 

теории рядов. 

 

математических 

задач; 

Тема 1.4 
Основные 

понятия и 

методы 

дифференциальн

ого и 

интегрального 

исчисления; 

Тема 1.5 Основы 

теории 

комплексных 

чисел; 

Тема 1.6 Основы 

теории рядов. 
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теорем при решении задач» 

  строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

и 

эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

«Операционная система 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

 основн

ые понятия 

автоматизиро

ванной 

обработки 

информации; 

 логиче

ские 

операции, 

законы и 

функции 

алгебры 

логики;  

 общий 

состав и 

структуру 

персональных 

электронно-

вычислительн

ых машин 

(далее - ЭВМ) 

и 

вычислительн

ых систем; 

 основн

ые функции, 

назначение и 

принципы 

работы 

распростране

нных 

операционны

х систем и 

сред; 

 общие 

принципы 

построения 

алгоритмов; 

 основн

ые 

алгоритмичес

кие 

конструкции; 

 станда

ртные типы 

данных; 

 базовы

е конструкции 

управляющих 

структур 

программиров

Тема 1.1 

Информация, 

информационны

е процессы, 

информационное 

общество 

Тема 1.2 

Технология 

обработки и 

хранения 

информации 

Тема 2.1 

Архитектура 

ЭВМ и 

вычислительных 

систем 

Тема 3.1 

Системное 

программное 

обеспечение 

Тема 3.2 

Прикладное 

программное 

обеспечение 

Тема 4.1 

Алгоритмизация 

Тема 4.2 

Программирован

ие 

Тема 5.1 

Локальные и 

глобальные сети 
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«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

относительной и 

абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

ания; 

 интегр

ированные 

среды 

изучаемых 

языков 

программиров

ания; 

 базовы

е системные 

программные 

продукты и 

пакеты 

прикладных 

программ; 

 назнач

ение и 

возможности 

компьютерны

х сетей и 

сетевые 

технологии 

обработки 

информации. 
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Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 

Практическое занятие 

№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 

Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 
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готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 

№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

 Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 
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ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

 Уметь: 

 использо

вать 

унифицирова

нные формы 

организацио

нно-

распорядител

ьной и 

специальных 

систем 

документаци

и 

 составля

ть и 

оформлять 

различные 

виды 

документов 

традиционны

м способом и 

в 

электронном 

виде 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

 Практическое занятие 

№3  

Практическое занятие №4 

 Практическое занятие 

№5 

К теме 1.3 

Практическое занятие №6 

Практическое занятие №7 

 Практическое занятие 

№8  

Практическое занятие №9 

 Практическое занятие 

№10 

К теме 1.5 

Практическое занятие 

№11 

Практическое занятие 

№12 

 Практическое занятие 

№13  

Практическое занятие 

Знать: 

 понятие о 

документе; 

 взаимосв

язь 

информации 

и документа; 

 носители 

документиров

анной 

информации; 

 классифи

кация видов 

документов; 

 сущностн

ые признаки 

документов; 

 формуляр 

документа; 

 основные 

реквизиты 

документов и 

требования к 

их 

Тема 1.1 

Понятие, 

признаки и 

функции 

документа 

Тема 1.2. 

Классификация 

документов и 

систем 

документации 

Тема 1.3. 

Структура 

документа, его 

составление и 

оформление 

Тема 1.4. 

Организация 

документационн

ого обеспечения 

управления 

Тема 1.5. 
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 №14 

 Практическое занятие 

№15 

Практическое занятие 

№16 

 Практическое занятие 

№17 

Практическое занятие 

№18 

 Практическое занятие 

№19 

оформлению; 

 системы 

документаци

и; 

 типовые 

формы; 

 стандарти

зацию и 

унификацию 

документаци

и; 

комплексы 

документов 

Основные 

документы 

управления 

Тема 1.6.Единая 

система 

программной 

документации 

(ЕСПД) 

 Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

Знать: 

 роль и 

место 

документацио

нного 

обеспечения 

в работе 

аппарата 

управления; 

 современ

ные 

технологии 

организации 

делопроизвод

ства; 

 задачи и 

функции 

службы 

документацио

нного 

обеспечения 

управления; 

 норматив

ную базу по 

обеспечению 

деятельности 

учреждения; 

 организа

цию 

документообо

рота; 

 номенкла

туру дел; 

 формиров

ание дел и 

проведение 

экспертизы 

ценности 

документов; 

Тема 1.1.  

Введение. 

Истоки 

делопроизводств

а 

Тема 1.2. 

Нормативно-

правовое 

обеспечение 

делопроизводств

а 

Тема 1.3. 

Классификация 

деловой 

документации 

Тема 1.4. 

Состав и схемы 

расположения 

реквизитов 

Тема 2.1. 

Организационны

е документы 

Тема 2.2. 

Распорядительн

ые документы 

Тема 2.3. 

Информационно

-справочные 

документы 

Тема 3.1. Виды 

документации по 

трудовым 

отношениям 

Тема 3.2. 
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К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

характеристики в СПО, 

ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

подготовку 

документов к 

передаче в 

ведомственны

й архив 

Приказы 

(распоряжения) 

по личному 

составу 

Тема 4.1. 

Организация 

документооборо

та 

Тема 4.2.Работа 

с 

конфиденциальн

ыми 

документами 

 Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

Знать: 

 основные 

нормативные 

правовые 

акты, 

регламентиру

ющие 

организацию 

архивного 

дела; 

современную 

технологию 

организации 

работы 

архивистов 

 

Тема 1.1 
История 

развития 

архивного дела. 

Архивное 

законодательств

о 

Тема 1.2 

Организация 

архивного дела 

Тема 1.3 

Использование 

архивных 

документов в 

современных 

условиях. 

Тема 1.4 

Архивное дело 

за рубежом 
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 Уметь: 

 пользова

ться 

основными 

видами 

современной 

вычислитель

ной техники, 

периферийн

ых и 

мобильных 

устройств и 

других 

технических 

средств 

информатиза

ции; 

 правильн

о 

эксплуатиров

ать и 

устранять 

типичные 

выявленные 

дефекты 

технических 

средств 

информатиза

ции 

 

К теме 1.1 

Лабораторная работа №1 

«Установка и 

конфигурация системы при 

помощи утилиты Setup» 

Лабораторная работа №2-

№3 

«Тестирование 

компонентов системной 

платы диагностическими 

программами» 

К теме 2.1 

Лабораторная работа №4 

«Форматирование 

магнитных дисков» 

Лабораторная работа №5 

«Запись информации на 

оптические носители» 

Лабораторная работа №6 

«Программа Nero» 

К теме 2.2 Лабораторная 

работа №7 

«Работа с программным 

обеспечением» 

Лабораторная работа №8 

«Запись и воспроизведение 

видеофайлов» 

К теме 2.3 

Лабораторная работа №9 

«Запись и воспроизведение 

звуковых файлов» 

К теме 2.4 

Лабораторная работа 

№10 

«Подключение и 

инсталляция принтеров» 
Лабораторная работа 

№11 

«Дигитайзеры, планшеты, 

плоттеры» 

Лабораторная работа 

№12 

«Лазерный принтер» 
К теме 2.5 

Лабораторная работа 

Знать: 

 назначен

ие и 

принципы 

работы 

основных 

узлов 

современных 

технических 

средств 

информатиза

ции; 

структурные 

схемы и 

порядок 

взаимодейств

ия 

компонентов 

современных 

технических 

средств 

информатизац

ии 

 

Тема 1.1 Виды 

корпусов и 

системных 

блоков. 

Системные 

платы 

Тема 1.2 

Центральный 

процессор 

Тема 1.3 

Оперативная и 

кэш-память 

Тема 2.1 

Периферийные 

устройства 

Тема 2.2 

Видеоподсистем

ы 

Тема 

2.3.Звуковоспро

изводящие 

системы 

Тема 

2.4.Устройства 

вывода 

информации на 

печать 

Тема 2.5 

Манипуляторны

е устройства 

ввода 

информации 

Тема 2.6 

Сканеры 

Тема 2.7 

Технические 

средства сетей 

Тема 2.8 

Нестандартные 

периферийные 

устройства ПК 

Тема 3.1 

Рациональная 

конфигурация 
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№13-№14 «Подключение и 

инсталляция сканеров. 

Программы для работы со 

сканером» 

К теме 2.6 

Лабораторная работа 

№15 

«Подключение и настройка 

параметров работы 

модема» 
Лабораторная работа 

№16 

«Проекторы» 
Лабораторная работа 

№17 

«Цифровое видео» 
К теме 2.8 

Лабораторная работа 

№18 

«Подключение и работа с 

нестандартными 

периферийными 

устройствами ПК» 
Лабораторная работа 

№19 

«Конфликты 

оборудования» 

средств ВТ 

  

Уметь: 

 рассчит

ывать по 

принятой 

методике 

основные 

технико-

экономическ

ие 

показатели 

деятельности 

организации 

 

К теме 1.2 

Практическое занятие № 

1 

«Выбор организационной 

формы предприятия» 

Практическое занятие №2 

«Жизненный цикл 

предприятия» 

К теме 2.1 

Практическое занятие №3 

«Определение показателей 

использования основных 

фондов» 

К теме 2.2 

Практическое занятие 

№4. 

 «Определение показателей 

использования оборотных» 

К теме 2.3 

Практическое занятие 

№5. 

«Расчѐт численности 

кадрового состава 

Знать: 

 общие 

положения 

экономическо

й теории; 

 организа

цию 

производстве

нного и 

технологичес

кого 

процессов; 

 материа

льно-

технические, 

трудовые и 

финансовые 

ресурсы 

отрасли и 

организации, 

показатели их 

эффективного 

использовани

Тема 1.1 

Структура 

национальной 

экономики 
Тема 1.2 
Предприятие – 

основное звено 

экономики 

Тема 2.1 

Основные 

фонды 

организации 
Тема 2.2 

Оборотные 

средства 
Тема 2.3 

Трудовые 

ресурсы 

организации 

Тема 3.1 

Планирование 
Тема 3.2 

Конкурентоспос
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организации» 

К теме 3.1 

Практическое занятие №6 

«Бизнес-план 

предприятия» 

К теме 3.2 

Практическое занятие №7 

«Анализ 

конкурентоспособности 

организации» 

К теме 4.2 

Практическое занятие 

№8. 

«Анализ экономических 

показателей деятельности 

организации» 

я; 

 механиз

мы 

ценообразова

ния на 

продукцию 

(услуги), 

формы 

оплаты труда 

в 

современных 

условиях; 

методику 

разработки 

бизнес-плана 

 

обность 

предприятия 
Тема 4.1 

Издержки 

производства 
Тема 4.2 

Финансовая 

деятельность 

предприятия  
 

 Уметь:  

 организо

вывать и 

конфигуриро

вать 

компьютерн

ые сети;  

 строить 

и 

анализирова

ть модели 

компьютерн

ых сетей;  

 эффекти

вно 

использовать 

аппаратные 

и 

программны

е 

компоненты 

компьютерн

ых сетей при 

решении 

различных 

задач; 

 работать 

с 

протоколами 

разных 

уровней; 

 устанавл

ивать и 

настраивать 

параметры 

протоколов;  

К теме 1.1 

Лабораторная работа №1 

«Монтаж кабельных 

систем Ethernet».  

Лабораторная работа №2 

«Подключение и настройка 

локальной сети» 

Лабораторная работа №3 

«Настройка точки 

беспроводного доступа». 

Лабораторная работа №4 

«Настройка беспроводного 

клиента» 

Лабораторная работа №5 

«Настройка безопасности 

беспроводной сети» 

Лабораторная работа №6 

«Проектирование и 

моделирование сети» 

Лабораторная работа  

№7 « Создание схемы 

локальной сети» 

К теме 1.2 

Лабораторная работа №8 

«Адресация в IP-сетях» 

Лабораторная работа №9 

«Подсети и маски» 

Лабораторная работа 

№10 

«Работа с утилитами 

протокола TCP/IP» 

Лабораторная работа 

№11 

«Анализ и диагностика 

сети» 

Лабораторная работа 

Знать:  

 основные 

понятия 

компьютерны

х сетей: типы, 

топологии, 

методы 

доступа к 

среде 

передачи;  

 принцип

ы построения 

компьютерны

х сетей; 

 базовые 

технологии 

локальных 

сетей; 

 аппаратн

ые 

компоненты 

компьютерны

х сетей;  

 принцип

ы пакетной 

передачи 

данных;  

 понятие 

сетевой 

модели, 

сетевая 

модель OSI и 

другие 

сетевые 

модели;  

 протокол

Тема 1.1. 

Архитектура и 

устройство сетей 

и систем 

 

Тема 1.2. 

Межсетевое 

взаимодействие  
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 проверят

ь 

правильност

ь передачи 

данных, 

обнаруживат

ь и устранять 

ошибки при 

передаче 

данных 

 

№12 

«Поиск и устранение 

неполадок с 

использованием сетевых 

программных средств» 

Лабораторная работа 

№13 

«Организация почтового 

ящика» 

Лабораторная работа 

№14 

«Организация работы с 

облачными технологиями» 

Лабораторная работа 

№15 

«Организация работы в 

сети Internet» 

ы: основные 

понятия, 

принципы 

взаимодейств

ия, различия 

и 

особенности 

распростране

нных 

протоколов, 

установка 

протоколов в 

операционны

х системах;  

адресация в 

сетях, 

организация 

межсетевого 

воздействия 

 

 Уметь: 

 формал

изовать 

практическу

ю задачу по 

профилю 

своей 

специальност

и и получить 

решение с 

использован

ием 

технологий 

работы с 

правовыми 

базами 

данных. 

 работат

ь в качестве 

пользователя 

справочных 

правовых 

систем, 

самостоятель

но 

использовать 

их для 

поиска 

правовой 

информации 

 

К теме 2.2 

Лабораторная работа №1 

«Знакомство с СПС. . 

Организация поиска 

нормативных документов 

по реквизитам в СПС 

«Консультант Плюс» 

Лабораторная работа №2 

«Организация 

полнотекстного поиска. 

Работа со списком СПС 

«Консультант Плюс» 

Лабораторная работа №3 

«Работа со списком и 

текстом найденных 

документов. Справочная 

информация. Работа с 

папками в СПС 

«Консультант Плюс» 

К теме 2.2 

Лабораторная работа №4 

«Организация поиска 

нормативных документов 

по реквизитам документа в 

СПС «Гарант». 

Организация 

полнотекстового поиска» 

Лабораторная работа №5 

«Работа со списком и 

текстом найденных 

документов. Справочная 

информация. Работа с 

Знать: 

современное 

состояние 

уровня и 

направлений 

развития 

справочных 

правовых 

систем (СПС), 

информацион

ных систем, 

применяемых 

для принятия 

правовых 

решений 

 

Тема 1.1 

Понятие и 

структура 

правовой 

информации 

Тема 2.1 

Справочно-

правовые 

системы как 

разновидность 

информационны

х систем 

Тема 2.2 

Справочная 

правовая 

система 

«Консультант 

Плюс» 

Тема 2.3 

Справочная 

правовая 

система 

«Гарант» 

Тема 2.4 

Информационно

-правовые 

системы серии 

«Кодекс» 

Тема 2.5 

Системы серии 

«Референт» 

Тема 3.1 



 108 

папками в СПС «Гарант»» Правовые 

системы и 

Internet 

Тема 3.2  

Обеспечение 

информационно

й безопасности 

 ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 
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сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 
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№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 
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№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 
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структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 
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№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 
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засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

 

 

ПК 1.2 

Участвова

ть в 

разработке 

программ 

и методик 

организац

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

Уметь: 

- 

организовыва

ть и 

проводить 

мероприятия 

по защите 

К теме 1.1 

Практическое 

занятие №1 

«Определение 

границ и 

структуры 

очагов 



 116 

ии защиты 

информац

ии на 

объекте 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

работников и 

населения от 

негативных 

воздействий 

чрезвычайных 

ситуаций; 

- 

предпринимат

ь 

профилактиче

ские меры для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий в 

профессионал

ьной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуальн

ой и 

коллективной 

защиты от 

оружия 

массового 

поражения; 

- применять 

первичные 

средства 

пожаротушен

ия; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но определять 

среди них 

родственные 

полученной 

специальност

и; 

- применять 

профессионал

поражения» 

Практическое 

занятие №2 

 «Оценка 

радиационной 

обстановки» 

К теме 1.3 

Практическое 

занятие №3 

«Изучение и 

подбор средств 

индивидуальной 

защиты» 

Практическое 

занятие №4 

«Огнегасительн

ые вещества и 

технические 

средства 

тушения 

пожаров» 

К теме 2.2 

Практическое 

занятие №5-6 

«Дни воинской 

славы России» 

К теме 2.3 

Практическое 

занятие №7 

«Материальная 

часть АК» 

Практическое 

занятие №8 

«Приемы и 

правила 

стрельбы из 

стрелкового 

оружия» 

К теме 3.2 

Практическое 

занятие №9 

«Первая 

медицинская 

помощь при 

ранениях, 

кровотечениях и 

переломах» 

Практическое 

занятие №10 

«Первая 

медицинская 

помощь при 
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специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

ьные знания в 

ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликтн

ого общения и 

саморегуляци

и в 

повседневной 

деятельности 

и 

экстремальны

х условиях 

военной 

службы; 

- оказывать 

первую 

помощь 

пострадавши

м. 

 

бытовых 

травмах» 

 

Уметь: 

 использо

вать 

унифицирова

нные формы 

организацио

нно-

распорядител

ьной и 

специальных 

систем 

документаци

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

 Практическое занятие 

№3  

Практическое занятие №4 

 Практическое занятие 

№5 

К теме 1.3 

Практическое занятие №6 

Практическое занятие №7 

 Практическое занятие 

№8  

Уметь: 

 использов

ать 

унифицирова

нные формы 

организацион

но-

распорядител

ьной и 

специальных 

систем 

документации 

 составлят

К теме 1.1 

Практическое 

занятие №1 

Практическое 

занятие №2 

 Практическое 

занятие №3  

Практическое 

занятие №4 

 Практическое 

занятие №5 

К теме 1.3 

Практическое 
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и 

 составля

ть и 

оформлять 

различные 

виды 

документов 

традиционны

м способом и 

в 

электронном 

виде 

 

Практическое занятие №9 

 Практическое занятие 

№10 

К теме 1.5 

Практическое занятие 

№11 

Практическое занятие 

№12 

 Практическое занятие 

№13  

Практическое занятие 

№14 

 Практическое занятие 

№15 

Практическое занятие 

№16 

 Практическое занятие 

№17 

Практическое занятие 

№18 

 Практическое занятие 

№19 

ь и оформлять 

различные 

виды 

документов 

традиционны

м способом и 

в 

электронном 

виде 

 

занятие №6 

Практическое 

занятие №7 

 Практическое 

занятие №8  

Практическое 

занятие №9 

 Практическое 

занятие №10 

К теме 1.5 

Практическое 

занятие №11 

Практическое 

занятие №12 

 Практическое 

занятие №13  

Практическое 

занятие №14 

 Практическое 

занятие №15 

Практическое 

занятие №16 

 Практическое 

занятие №17 

Практическое 

занятие №18 

 Практическое 

занятие №19 

Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

Уметь: 

 использо

вать в 

профессионал

ьной 

деятельности 

законодатель

ные акты и 

нормативно-

методические 

документы по 

документацио

нному 

обеспечению 

управления; 

 вести 

делопроизвод

ство, в том 

числе с 

применением 

информацион

ных 

технологий 

 

К теме 1.3 

Практическое 

занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое 

занятие №2 

«Бланки 

документов и их 

виды» 

Практическое 

занятие №3 

Оформление 

реквизитов 

организационно-

распорядительн

ых документов 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 
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 документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

характеристики в СПО, 

ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

организационны

х документов» 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 

организационны

х документов» 

К теме 2.2 

Практическое 

занятие №5 

«Оформление 

распорядительн

ых документов» 

К теме 2.3 

Практическое 

занятие №6 

«Оформление 

информационно-

справочных 

документов» 

Практическое 

занятие №7 

«Составление 

деловых писем» 

К теме 3.1 

Практическое 

занятие №8 

Заполнение 

штатного 

расписания, 

написание 

характеристики 

в СПО, ВУЗ 

К теме 3.2 

Практическое 

занятие №9 

Составление 

приказа по 

личному 

составу. 

Практическое 

занятие №10 

«Оформление 

трудового 

договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое 



 120 

занятие №11 

«Требования к 

регистрации 

документов» 

Практическое 

занятие №12 

«Работа с 

обращениями 

граждан» 

К теме 4.2 

Практическое 

занятие №13 

«Формирование 

дела в 

соответствии с 

конкретной 

номенклатурой 

дел» 

Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

Уметь: 

 применят

ь нормативно-

методические 

документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессионал

ьной 

деятельности 

 

Тема 1.1 
История 

развития 

архивного дела. 

Архивное 

законодательств

о 

Тема 1.2 

Организация 

архивного дела 

Тема 1.3 

Использование 

архивных 

документов в 

современных 

условиях. 

Тема 1.4 

Архивное дело 

за рубежом 

 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

К теме 1.2 

Практическое 

занятие №1 

«Изучение 

этапов 

разработки 

КСЗИ» 

К теме 1.3 

Практическое 

занятие  

№2 « 
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 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделят

ь зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 определ

ять порядок 

организации и 

проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации в 

рекламной и 

выставочной 

деятельности; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделени

й защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 проводи

ть инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацией;  

Конструктивные 

особенности 

организации как 

фактор, 

влияющий на 

КСЗИ» 
Практическое 

занятие №3 

«Количественны

е и качественные 

показатели 

ресурсообеспече

ния как факторы, 

влияющие на 

КСЗИ. Степень 

автоматизации 

основных 

процедур 

обработки 

защищаемой 

информации" 

К теме 1.4 

Практическое 

занятие №4 
«Методика 

определения 

состава 

защищаемой 

информации» 

К теме 1.5 

Практическое 

занятие №5 
«Изучение 

методики 

выявления 

состава 

носителей 

защищаемой 

информации» 

Практическое 

занятие №6 

«Особенности 

взаимоотношени

й с 

контрагентами 

как объект 

защиты 

информации 

ограниченного 

доступа» 
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работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

 контрол

ировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

Практическое 

занятие №7 

«Транспортные 

средства и 

особенности 

транспортировк

и как объект 

защиты 

информации 

организации» 

Практическое 

занятие №8 

«Изучение 

состава средств 

обеспечения, 

подлежащих 

защите» 

К теме 1.6 

Практическое 

занятие №9 

«Модели 

нарушителей 

безопасности 

автоматизирован

ных систем» 

Практическое 

занятие №10 

«Подходы к 

оценке ущерба 

от нарушений 

информационно

й безопасности» 

Практическое 

занятие №11 

«Резервирование 

информации и 

отказоустойчиво

сть» 

К теме 1.7 

Практическое 

занятие №12 

«Средства 

защиты 

информации в 

локальных сетях. 
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субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

Средства 

защиты доступа 

к компьютеру» 

Практическое 

занятие №13 

«Методика 

выявления 

нарушителей, 

тактики их 

действий и 

состава 

интересующей 

их 

информации» 

К теме 1.8 

Практическое 

занятие №14 

«Проектировани

е системы 

зашиты 

информации для 

существующей 

автоматизирован

ной системы» 

К теме 1.9 

Практическое 

занятие №15 

«Управление 

системой 

обеспечения 

безопасности 

информации в 

АС» 

Практическое 

занятие №16 

«Контроль 

эффективности 

защиты 

информации» 

К теме 1.10 

Практическое 

занятие № 

17«Модели 

обеспечения 

конфиденциальн
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координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

ости и 

целостности. 

Формальное 

построение 

модели защиты» 

К теме 1.12 

Практическое 

занятие №18 

«Подбор 

персонала. 

Обеспечение 

взаимодействия 

между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного 

доступа» 

К теме 1.13 

Практическое 

занятие №19 

«Материальные 

средства 

системы защиты 

информации» 

Практическое 

занятие №20 

«Порядок 

обращения с 

информацией, 

подлежащей 

защите» 

К теме 1.14 

Практическое 

занятие №21 

«Контроль КСЗИ 

в 

информационны

х и 

автоматизирован

ных системах 

обработки 

информации» 

К теме 1.16 
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Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

Практическое 

занятие №22 

«Аналитические 

методы оценки 

эффективности 

функционирован

ия сложных 

информационны

х систем» 

Практическое 

занятие №23 

«Аудиторская 

организация по 

ИБ» 

К теме 2.1 

Практическое 

занятие №1 

«Служба защиты 

информации как 

координатор 

деятельности по 

обеспечению 

безопасности» 

К теме 2.2 

Практическое 

занятие №2 

«Взаимосвязь и 

соотношение 

организационн

ых, 

технологически

x и 

координационн

ых задач 

и функций» 

Практическое 

занятие №3 

«Факторы, 

влияющие на 

определение 

задач и функций 

службы защиты 

информации» 

К теме 2.3 

Практическое 
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службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

занятие №4 

«Общая 

структурная 

схема 

подразделений 

защиты 

информации» 

Практическое 

занятие №5 

«Факторы, 

определяющие 

конкретную 

структуру 

подразделений 

защиты 

информации» 

Практическое 

занятие №6 

«Виды и типы 

организационн

ых структур 

подразделений 

защиты 

информации» 

Практическое 

занятие №7 

«Централизован

ная и 

децентрализова

нная структуры 

подразделений 

защиты 

информации, 

условия, 

критерии, 

определяющие 

выбор структур» 

К теме 2.4 

Практическое 

занятие №8 

«Условия и 

факторы, 

влияющие на 

организацию 

работы 
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Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

подразделений 

защиты 

информации» 

Практическое 

занятие №9 

«Организация 

взаимодействия 

службы защиты 

информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое 

занятие №10 

«Формы 

повышения 

квалификации 

сотрудников» 

Практическое 

занятие №11 

«Методы 

получения 

информации о 

кандидатурах 

на должности» 

Практическое 

занятие №12 

«Социально-

психологические 

факторы, 

влияющие на 

расстановку 

кадров» 

К теме 2.6 

Практическое 

занятие №13 

«Обеспечение 

необходимых 

условий труда. 

Охрана труда. 

Карты 

организации 

трудового 

процесса» 

Практическо
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Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

 

 

е занятие №14 

«Специфика 

деятельности 

сотрудников 

службы защиты 

информации. 

Практическое 

занятие №15 

«Распределение 

обязанностей 

между 

сотрудниками 

подразделений 

защиты 

информации» 

К теме 2.7 

Практическое 

занятие №16 

«Принципы и 

методы 

управления 

подразделений» 

Практическое 

занятие №17 

Взаимосвязь 

методов 

управления. 

Практическое 

занятие №18 

Необходимость 

комплексного и 

системного 

применения 

методов 

управления 

службой 

защиты 

информации 

К теме 2.8 

Практическое 

занятие №19  

 «Основные 

функции 

службы 

безопасности» 
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Практическое 

занятие №20 

«Организация 

службы 

безопасности» 

Практическое 

занятие №21  

«Разведыватель

ное 

подразделение» 

Практическое 

занятие №22  

«Контрразведыв

ательное 

подразделение» 

Практическое 

занятие №23 

«Критерии 

эффективности 

службы защиты 

информации» 

Практическое 

занятие №24 

«Методы 

оценки качества 

службы защиты 

информации» 

Практическое 

занятие №25  

«Пути и способы 

повышения 

эффективности 

управления 

службой защиты 

информации» 

К теме 3.2 

Практическое 

занятие №1 

«Подбор 

персонала для 

работы с 

конфиденциальн

ой 

информацией» 

Практическое 

занятие №2 

«Персонал как 
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основная 

опасность 

утраты 

конфиденциальн

ой информации» 

К теме 3.3 

Практическое 

занятие №3 

«Методы 

получения 

конфиденциальн

ой информации 

у персонала» 

Практическое 

занятие №4 

«Составление 

договора при 

приеме 

сотрудников на 

работу 

связанную с 

владением 

конфиденциальн

ой 

информацией» 

К теме 3.4 

Практическое 

занятие №5 

«Составление 

анкеты, тестов, 

схемы опроса 

для отбора 

кандидатов на 

должность, 

связанную с 

конфиденциальн

ой 

информацией» 

Практическое 

занятие №6 

«Разработка 

формы 

обязательств о 

неразглашении 

тайны» 

К теме 3.5 

Практическое 

занятие №7 

«Ответственност

ь должностного 

лица за 

выданное 
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разрешение. 

Понятие доступа 

Практическое 

занятие №8 

«Принципы 

построения 

разрешительной 

системы 

доступа, 

разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое 

занятие №9 

«Порядок 

доступа к 

конфиденциальн

ым сведениям 

представителей 

других фирм и 

служащих 

государственных 

учреждений» 

Практическое 

занятие №10 

«Создание 

письменной 

регламентации 

разрешения на 

доступ» 

К теме 3.7 

Практическое 

занятие №11 

«Профессиональ

ная тайна» 

Практическое 

занятие №12 

«Информация 

ограниченного 

доступа» 

К теме 3.8 

Практическое 

занятие №13 

«Создание 

инструкции по 

соблюдению 

персоналом 

правил работы с 

конфиденциальн

ой 
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информацией» 

Практическое 

занятие №14 

«Служебное 

расследование 

по фактам 

разглашения или 

утечки 

конфиденциальн

ой информации» 

К теме 3.9 

Практическое 

занятие №15 

«Оформление 

документации 

при увольнении 

сотрудников, 

связанных с 

конфиденциальн

ой 

информацией» 

 

 

ПК 1.3 

Осуществ

лять 

планирова

ние и 

организац

ию 

выполнен

ия 

мероприят

ий по 

защите 

информац

ии 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 
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и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 



 135 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 
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персоналом 

требований 

режима 

защиты 

информации 

 

 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 
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№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 
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К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 
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кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 
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владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 
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правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

 

 

ПК 1.4 

Участвова

ть во 

внедрении 

разработа

нных 

организац

ионных 

решений 

на 

объектах 

профессио

нальной 

деятельно

сти 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

К теме 1.1 

Практическое занятие №1 

 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами; 

- применять 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексным

и числами; 

- 

использовать 

математическ

ий аппарат 

при решении 

прикладных 

задач; 

- пользоваться 

пакетами 

К теме 1.1 

Практическое 

занятие №1 

 

«Решение 

систем 

линейных 

уравнений» 

К теме 1.2 

Практическое 

занятие №2 

«Арифметически

е действия над 

комплексными 

числами» 

К теме 1.3 

Практическое 

занятие №3 

«Предел 

последовательно

сти, предел 

функции. 

Раскрытие 

неопределенност

ей вида 0/0 и » 

Практическое 

занятие  №4 

 «Первый и 

второй 

замечательные 

пределы. 

Непрерывность 
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- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

вероятностн

ых и 

статистическ

их задач; 

 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

методом и методом 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

теорем при решении задач» 

прикладных 

программ для 

решения 

вероятностны

х и 

статистически

х задач; 

 

функции» 

К теме 1.4 

Практическое 

занятие  №5 

 

«Нахождение 

производной 

элементарных и 

сложных 

функций» 

Практическое 

занятие  №6 

«Исследование 

функций с 

помощью 

производной» 

К теме 1.5 

Практическое 

занятие №7 

«Нахождение 

неопределенных 

интегралов 

табличным 

методом и 

методом 

подстановки» 

Практическое 

занятие №8 

«Нахождение 

неопределенных 

интегралов 

методом 

интегрирования 

по частям» 

Практическое 

занятие №9 

«Вычисление 

определенного 

интеграла» 

К теме 1.6 

Практическое 

занятие №10 

«Решение 

дифференциальн

ых уравнений с 

разделяющимися 

переменными» 

Практическое 

занятие №11 

«Решение 

дифференциальн

ых уравнений 
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первого 

порядка» 

 К теме 1.7 

Практическое 

занятие №12 

«Применение 

основных теорем 

при решении 

задач» 

 строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

и 

эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

«Операционная система 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

 строит

ь логические 

схемы; 

 исполь

зовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислительн

ой техники; 

 строит

ь алгоритмы; 

 исполь

зовать языки 

программиров

ания; 

 строит

ь логически 

правильные и 

эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

К теме 1.2  

Практическое 

занятие №1 

«Дискретное 

(цифровое) 

представление 

текстовой, 

графической, 

звуковой 

информации и 

видеоинформаци

и» 

Практическое 

занятие №2 

«Работа с 

двоичной 

системой 

счисления» 

К теме 2.1 

Практическое 

занятие №3  

«Работы с 

устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое 

занятие №4 

«Работа с 

файлами и 

каталогами в MS 

DOS» 

Практическое 

занятие №5  

«Операционная 

система 

Windows. 

Графический 

интерфейс 
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символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

относительной и 

абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

пользователя» 

Практическое 

занятие №6 

«Работа с 

файловыми 

менеджерами. 

Архивирование» 

Практическое 

занятие №7  

«Настройка 

пользовательско

го интерфейса. 

Управление 

объектами и 

элементами» 

К теме 3.2 

Практическое 

занятие №8  

«Создание 

документа, 

набор и 

форматирование 

текста» 

Практическое 

занятие №9  

«Форматировани

е символов и 

абзацев» 

Практическое 

занятие №10  

«Вставка и 

создание 

графических 

объектов в 

текстовом 

документе» 

Практическое 

занятие №11 

«Создание и 

форматирование 

таблиц в 

текстовом 

документе» 

Практическое 

занятие №12  

«Создание 

математических 

выражений и 

формул в 
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«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 

Практическое занятие 

№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 

Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

текстовом 

редакторе» 

Практическое 

занятие №13  

«Создание и 

форматирование 

электронных 

таблиц» 

Практическое 

занятие №14  

«Проведение 

расчетов с 

использованием 

формул и 

математических 

функций» 

Практическое 

занятие №15 

«Проведение 

расчетов с 

использованием 

относительной и 

абсолютной 

адресации» 

Практическое 

занятие №16 

«Построение и 

редактирование 

графиков и 

диаграмм в 

электронных 

таблицах» 

Практическое 

занятие №17  

«Обработка 

растровых 

графических 

изображений.  

Технология 

управления и 

обмена 

информацией 

между 

программным 

интерфейсом 

различных 

приложений» 

Практическое 

занятие №18  

«Разработка 
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Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 

готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 

№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

презентаций.  

Задание 

эффектов и 

настройка 

демонстрации 

презентации» 

Практическое 

занятие №19 

 «Создание 

таблиц и 

пользовательски

х форм для ввода 

данных» 

Практическое 

занятие №20  

«Создание 

сложных 

запросов с 

использованием 

логических 

выражений» 

Практическое 

занятие №21 

«Разработка 

многотабличных 

баз данных» 

К теме 4.1 

Практическое 

занятие №22 

«Построение 

алгоритмов 

линейной 

структуры» 

Практическое 

занятие №23-24 

 «Построение 

алгоритмов 

разветвляющейс

я структуры» 

Практическое 

занятие №25-26 

«Построение 

алгоритмов 

циклической 

структуры» 

К теме 4.2 

Практическое 

занятие №27 
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«Среда 

программирован

ия» 

Практическое 

занятие №28 

«Тестирование 

готовой 

программы» 

Практическое 

занятие №29 

«Программная 

реализация 

разветвляющего

ся алгоритма» 

Практическое 

занятие №30- 

№31 

«Программная 

реализация 

циклического 

алгоритма» 

Практическое 

занятие №32 

«Проведение 

исследования на 

основе 

использовании 

готовой 

компьютерной 

модели» 

Практическое 

занятие №33 

«Использование 

в программах 

графических 

операторов» 

К теме 5.1 

Практическое 

занятие №34 

«Организация 

работы в 

локальной сети» 

Практическое 

занятие №35 

«Организация 
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поиска в сети 

Интернет» 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 
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учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров
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использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 
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№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 
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эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 
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децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 
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№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 
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Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

ПК 1.5 

Вести 
ОП.10 

Безопасност

К теме 1.1 

Практическое занятие №1 
ОП.10 

Безопасность 

Тема 1.1 

Чрезвычайные 
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учет, 

обработку, 

хранение, 

передачу, 

использов

ание 

различных 

носителей 

конфиден

циальной 

информац

ии 

ь 

жизнедеятел

ьности 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

жизнедеятел

ьности 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 
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военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

уметь: - 

использовать 

в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления и 

архивному 

делу; 

- вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий; 

 

К теме 1.2 

Практическое занятие №1 

«История развития 

системы государственного 

документирования. 

Нормативно-методическая 

база ДОУ» 

Практическое занятие №2 

«Нормативно-

методическая база ДОУ. 

Основные требования к 

составлению и 

оформлению документа» 

К теме 1.3 

Практическое занятие №3 

«Основные требования к 

составлению и 

оформлению документа. 

Системы документации.» 

Практическое занятие №4 

«Системы документации» 

 Практическое занятие 

№5 «Система 

документации. Общие 

основы деловой 

корреспонденции» 

 Практическое занятие 

№6 «Общие основы 

деловой корреспонденции. 

Организация 

документооборота» 

 Практическое занятие 

№7 «Организация 

документооборота. 

Формирование и хранение 

дел» 

К теме 1.4  
Практическое занятие №8 

«Классификация 

социальных организаций 

знать: 

- 

организацион

но-правовые 

формы 

организаций; 

- структуру и 

назначение 

государственн

ых 

организаций и 

правовые 

основы их 

деятельности; 

- структуру, 

назначение и 

правовые 

основы 

деятельности 

коллективных 

и частных 

организаций; 

- виды 

деятельности 

организаций; 

- особенности 

организацион

ной 

структуры в 

зависимости 

от вида 

деятельности; 

- структуры и 

основы 

деятельности 

общественны

х 

объединений. 

 

Тема 1.1 
Законодательные 

акты по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.2 

Нормативно-

методические 

документы по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.3 
Информационны

е технологии в 

делопроизводств

е и архивном 

деле 

Тема 1.4. 

Организационны

е основы 

деятельности 

предприятия 
Тема 1.5. Типы 

организаций и 

их 

организационная 

структура 
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по правовому статусу.» 

Практическое занятие №9 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие 

№10 «Классификация 

хозяйственных 

организаций по правовому 

статусу» 

Практическое занятие 

№11 «Классификация 

государственных 

организаций по правовому 

статусу.» 

Практическое занятие 

№12 «Исследование 

групповых 

организационных форм 

организации компаний. 

Анализ функционирования 

факторинговых и 

инжиниринговых 

компаний» 

К теме 1.5  
Практическое занятие 

№13 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№14 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№15 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 



 163 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 
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персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 
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взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

работы с 

конфиденциа

льной 

информацией 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 



 166 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 
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К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 
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К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 
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тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

ПК 1.6 

Обеспечив

ать 

технику 

безопасно

сти при 

проведени

и 

организац

ионно-

техническ

их 

мероприят

ий 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 
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последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

 уметь:  
- 

классифици

ровать 

защищаему

ю 

информаци

ю по видам 

тайны и 

степеням 

конфиденци

альности; 

- применять 

основные 

К теме 1.3 

Лабораторная работа №1 

«Параметры безопасности 

программы Microsoft 

Outlook» 

К теме 1.4 

Лабораторная работа №2 

«Права на использование 

директории для 

определенного 

пользователя» 

К теме 2.1 

Лабораторная работа №3 

«Проверка компьютера на 

знать:  
- сущность и 

понятие 

информацио

нной 

безопасност

и, 

характерист

ику ее 

составляющ

их; 

 - место 

информацио

нной 

Тема 1.1.  

Понятие 

«информационна

я безопасность» 

Тема 1.2. 

Составляющие 

информационно

й безопасности 

Тема 1.3. 

Система 

формирования 

режима 

информационно

й безопасности 
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правила и 

документы 

системы 

сертификац

ии 

Российской 

Федерации; 

- 

классифици

ровать 

основные 

угрозы 

безопасност

и 

информаци

и. 

В 

результате 

освоения 

учебной 

дисциплины 

обучающий

ся должен  

предмет наличия 

уязвимостей» 

Лабораторная работа №4 

«Исследование угроз 

доступности» 

Лабораторная работа №5-

№6 «Использование 

средств администрирования 

Windows для анализа и 

настройки безопасности 

системы» 

Лабораторная работа № 7 

«Использование 

шифрующей файловой 

системы» 

К теме 2.5 

Лабораторная работа №8 

«Аварийное 

восстановление ОС» 

Лабораторная работа №9-

10 «Защита и 

восстановление данных на 

компьютере, используя 

систему архивации» 

К теме 3.3 

Лабораторная работа № 

11-12 «Исследование 

реестра на предмет 

возможных уязвимостей 

для вирусов» 

Лабораторная работа № 

13 «Использование 

брэндмауэров» 

Лабораторная работа № 

14-15 «Использование 

антивирусных программ» 

Лабораторная работа № 

16 «Использование 

специальных 

антивирусных утилит, 

исправляющих 

последствия вирусной 

атаки AVZ» 

Лабораторная работа № 

17-18 «Очистка системы» 

Лабораторная работа № 19-

20 «Настройка 

антивирусной программы, 

обновление сигнатур» 

Лабораторная работа № 

21 «Оптимизация 

антивирусной программы 

безопасност

и в системе 

национально

й 

безопасност

и страны; 

 - источники 

угроз 

информацио

нной 

безопасност

и и меры по 

их 

предотвраще

нию; 

 - жизненные 

циклы 

конфиденци

альной 

информации 

в процессе 

ее создания, 

обработки, 

передачи; 

 - 

современны

е средства и 

способы 

обеспечения 

информацио

нной 

безопасност

и. 

Тема 1.4.  

Нормативно-

правовые основы 

информационно

й безопасности в 

РФ 

Тема 2.1.  

Стандарты 

информационно

й безопасности: 

«Общие 

критерии» 

Тема 2.2.  

Стандарты 

информационно

й безопасности 

распределенных 

систем 

Тема 2.3.  

Стандарты 

информационно

й безопасности в 

РФ 

Тема 2.4.  

Административн

ый уровень 

обеспечения 

информационно

й безопасности 

Тема 2.5.  

Классификация 

угроз 

«информационн

ой 

безопасности» 

Тема 3.1.  

Вирусы как 

угроза 

информационно

й безопасности 

Тема 3.2.  

Классификация 

компьютерных 

вирусов 

Тема 3.3.  

Характеристика 

«вирусоподобны

х» программ 

Тема 4.1. 
Идентификация 

и 

аутентификация  
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под определенную 

систему» 

Лабораторная работа № 

22-23 «Задание исключений 

и требований доверия» 

Лабораторная работа № 

24 «Борьба с рекламными и 

шпионскими программами» 

Лабораторная работа № 

25 «Настройка межсетевого 

экрана» 

К теме 4.1 

Лабораторная работа № 

26-27 «Средства 

безопасности ASP_NET. 

Аутентификация» 

К теме 4.2  

Лабораторная работа № 

28 «Шифрование 

информации с 

использованием стандарта 

DES» 

Лабораторная работа № 29 

«Шифрование информации 

с использованием 

стандарта RSA» 

Лабораторная работа № 30 

«Защита информации с 

помощью пароля. ЭЦП» 

Тема 

4.2.Криптографи

я и шифрование 

Тема 4.3 
Методы 

разграничения 

доступа 

Тема 4.4 
Регистрация и 

аудит 

 уметь: 

 управ

лять 

параметрами 

загрузки 

операционно

й системы; 

 выпол

нять 

конфигуриро

вание 

аппаратных 

устройств; 

 управ

лять 

учетными 

записями, 

настраивать 

параметры 

рабочей 

среды 

пользователя; 

К теме 1.1 

Лабораторная работа №1 

«Изучение структуры 

операционной системы 

Windows» 

Лабораторная работа №2 

«Изучение структуры 

операционной системы 

Linux»  

Лабораторная работа №3 

«Изучение работы с 

командами в операционной 

системе Windows» 

Лабораторная работа №4 

«Изучение работы с 

командами в операционной 

системе Linux» 

Лабораторная работа №5 

«Работа с файлами и 

каталогами в 

операционных системах 

MS DOS и Windows» 

Лабораторная работа №6 

знать: 

 основн

ые понятия, 

функции, 

состав и 

принципы 

работы 

операционных 

систем; 

 архите

ктуры 

современных 

операционных 

систем; 

 особен

ности 

построения и 

функциониров

ания семейств 

операционных 

систем Linux 

и Windows; 

Тема 1.1 Основы 

теории 

операционных 

систем 

Тема 1.2 

Машинно-

зависимые 

свойства 

операционных 

систем 

Тема 1.3  
Машинно-

независимые 

свойства 

операционных 

систем 

Тема 1.4  Работа 

в операционных 

системах и 

средах (MS DOS, 

WINDOWS, 

LINUX) 

http://infourok.ru/go.html?href=%23__RefHeading__359_951252154
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 управ

лять дисками 

и файловыми 

системами, 

настраивать 

сетевые 

параметры; 

  

управлять 

разделением 

ресурсов в 

локальной 

сети. 

 

В результате 

освоения 

дисциплины 

обучающийся 

должен  

«Работа с файлами и 

каталогами в 

операционной системе 

LINUX» 

Лабораторная работа №7 

«Создание файлов 

пакетной обработки 

данных» 

Лабораторная работа №8 

«Файлы пакетной 

обработки данных. 

Операторы пакетных 

файлов» 

Лабораторная работа №9 

«Управление процессами в 

операционной системе 

Windows» 

Лабораторная работа 

№10 

«Управление процессами в 

операционной системе 

Linux» 

Лабораторная работа 

№11 

«Работа с текстовыми 

файлами в операционных 

системах MS DOS и 

Windows» 

Лабораторная работа 

№12 

«Работа с текстовыми 

файлами в операционной 

системе LINUX» 

Лабораторная работа 

№13 

«Работа с операционными 

оболочками (Total 

Commander)» 

Лабораторная работа 

№14 

«Работа с архиваторами в 

операционных системах 

MS DOS и Windows» 

Лабораторная работа 

№15 

«Работа с архиваторами в 

операционной системе 

Linux» 

Лабораторная работа 

№16 

«Изучение эмуляторов 

операционных систем MS 

 принци

пы 

управления 

ресурсами в 

операционной 

системе; 

 основн

ые задачи 

администриро

вания и 

способы их 

выполнения в 

изучаемых 

операционных 

системах. 
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DOS, Windows, LINUX» 

Лабораторная работа 

№17 

«Сетевое 

администрирование в 

виртуальной машине» 

Лабораторная работа 

№18 

«Работа с системными 

командами. Реестр 

операционной системы» 

Лабораторная работа 

№19 

«Основы работы с BIOS 

Setup Utility» 

Лабораторная работа 

№20 

«Установка и анализ 

функциональности 

различных операционных 

систем» 

 ОП.14 

Корпоратив

ные 

информацио

нные 

технологии 

уметь: 

 оцени

вать 

технико-

эксплуатаци

онные 

возможност

и 

аппаратно-

программны

х платформ 

корпоратив

ных 

информацио

нных 

систем; 

 осуще

ствлять 

планирован

ие 

информацио

нных 

систем. 

 разраб

атывать 

К теме 1.1 

Лабораторная работа №1 

«Программные средства 

моделирования бизнес-

процессов» 

К теме 1.2 

Лабораторная работа №2 

«Автоматизация доступа к 

данным табличной формы» 

Лабораторная работа №3 

«Работа с реляционной 

базой данных. Создание 

многотабличной базы 

данных» 

Лабораторная работа №4 

«Работа с реляционной 

базой данных. Создание 

запросов. Формирование 

отчетов» 

Лабораторная работа №5 

«Работа с системой 

автоматизации 

документооборота» 

К теме 1.3 

Лабораторная работа №6 

«Программные средства 

моделирования бизнес-

процессов» 

К теме 1.4 

Лабораторная работа №7 

«Общие свойства 

знать:  

 теорет

ические 

основы 

современных 

информацион

ных сетей; 

 архите

ктуру и виды 

современных 

корпоративны

х 

информацион

ных систем; 

 трансп

ортные 

подсистемы 

корпоративны

х 

информацион

ных систем; 

 способ

ы реализации 

локальных и 

глобальных 

связей; 

 проток

олы 

межсетевого 

взаимодейств

ия; 

Тема 1.1 

Общие 

свойства 

корпоративн

ых 

информацион

ных систем. 

Типовая 

функциональ

ная структура 

корпоративн

ых 

информацион

ных систем  

Тема 1.2 

Организация 

информацион

ного 

обеспечения 

предприятия  

Тема 1.3 

Информацио

нные 

технологии 

на основе 

производстве

нных 
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программны

е 

компоненты 

корпоратив

ных 

информацио

нных 

систем. 

корпоративных 

информационных систем. 

Типовая функциональная 

структура корпоративных 

информационных систем» 

Лабораторная работа №8 

«Система 1С Предприятие» 

Лабораторная работа №9 

«Системы Галактика, 

AXAPTA» 

Лабораторная работа №10 

«Выбор и внедрение 

корпоративных 

информационных систем» 

 способ

ы хранения 

данных; 

 методы 

извлечения, 

анализа, 

обработки и 

визуализации 

данных 

информацион

ных систем. 

 методы 

компьютерног

о 

моделировани

я бизнес 

процессов; 

 станда

рты в области 

построения 

вычислительн

ых 

управляющих 

сетей и 

протоколов 

передач 

данных. 

стандартов 

Тема 1.4 

Корпоративн

ые 

информацион

ные системы 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
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работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 



 179 

 

 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 
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с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
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Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  
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влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 
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тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 
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разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

ПК 1.7 

Участвова

ть в 

организац

ии и 

проведени

и 

проверок 

объектов 

информат

изации, 

подлежащ

их защите 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 
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применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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первую 

помощь 

пострадавши

м. 

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
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 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-
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№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 
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информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
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информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 
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необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 
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«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 
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документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

 

 

ПК 1.8 

Проводить 

контроль 

соблюден

ия 

персонало

м 

требовани

й режима 

защиты 

информац

ии 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

вероятностн

ых и 

статистическ

их задач; 

 

К теме 1.1 

Практическое занятие №1 

 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

методом и методом 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

основы 

линейной 

алгебры и 

аналитическо

й геометрии; 

- основные 

положения 

теории 

множеств, 

классов 

вычетов; 

- основные 

численные 

методы 

решения 

математическ

их задач; 

- основные 

понятия и 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- основы 

теории 

комплексных 

чисел; 

- основы 

теории рядов. 

 

Тема 1.1 Основы 

линейной 

алгебры и 

аналитической 

геометрии; 

Тема 1.2 
Основные 

положения 

теории 

множеств, 

классов вычетов; 

Тема 1.3 
Основные 

численные 

методы решения 

математических 

задач; 

Тема 1.4 
Основные 

понятия и 

методы 

дифференциальн

ого и 

интегрального 

исчисления; 

Тема 1.5 Основы 

теории 

комплексных 

чисел; 

Тема 1.6 Основы 

теории рядов. 
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интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

теорем при решении задач» 

 строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

и 

эффективные 

программы; 

 осваив

ать и 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

«Операционная система 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

 основн

ые понятия 

автоматизиро

ванной 

обработки 

информации; 

 логиче

ские 

операции, 

законы и 

функции 

алгебры 

логики;  

 общий 

состав и 

структуру 

персональных 

электронно-

вычислительн

ых машин 

(далее - ЭВМ) 

и 

вычислительн

ых систем; 

 основн

ые функции, 

назначение и 

принципы 

Тема 1.1 

Информация, 

информационны

е процессы, 

информационное 

общество 

Тема 1.2 

Технология 

обработки и 

хранения 

информации 

Тема 2.1 

Архитектура 

ЭВМ и 

вычислительных 

систем 

Тема 3.1 

Системное 

программное 

обеспечение 

Тема 3.2 

Прикладное 

программное 

обеспечение 
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использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

относительной и 

абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

работы 

распростране

нных 

операционны

х систем и 

сред; 

 общие 

принципы 

построения 

алгоритмов; 

 основн

ые 

алгоритмичес

кие 

конструкции; 

 станда

ртные типы 

данных; 

 базовы

е конструкции 

управляющих 

структур 

программиров

ания; 

 интегр

ированные 

среды 

изучаемых 

языков 

программиров

ания; 

 базовы

е системные 

программные 

продукты и 

пакеты 

прикладных 

программ; 

 назнач

ение и 

возможности 

компьютерны

х сетей и 

сетевые 

технологии 

обработки 

информации. 

 

Тема 4.1 

Алгоритмизация 

Тема 4.2 

Программирован

ие 

Тема 5.1 

Локальные и 

глобальные сети 
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редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 

Практическое занятие 

№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 
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Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 

готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 

№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 
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воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 
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применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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м. 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 
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работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 
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17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 
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информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 
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организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
 



 207 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 
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К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 

работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 
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сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 

соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

ПК 1.9 

Участвова

ть в 

оценке 

качества 

защиты 

объекта 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 
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ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 
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обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

помощи. 

 

Уметь: 

рассчитывать 

по принятой 

методике 

основные 

К теме 1.2 

Практическое занятие № 

1 

«Выбор организационной 

формы предприятия» 

Знать: 

 общие 

положения 

экономическо

й теории; 

Тема 1.1 

Структура 

национальной 

экономики 
Тема 1.2 
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технико-

экономическ

ие 

показатели 

деятельности 

организации 

 

Практическое занятие №2 

«Жизненный цикл 

предприятия» 

К теме 2.1 

Практическое занятие №3 

«Определение показателей 

использования основных 

фондов» 

К теме 2.2 

Практическое занятие 

№4. 

 «Определение показателей 

использования оборотных» 

К теме 2.3 

Практическое занятие 

№5. 

«Расчѐт численности 

кадрового состава 

организации» 

К теме 3.1 

Практическое занятие №6 

«Бизнес-план 

предприятия» 

К теме 3.2 

Практическое занятие №7 

«Анализ 

конкурентоспособности 

организации» 

К теме 4.2 

Практическое занятие 

№8. 

«Анализ экономических 

показателей деятельности 

организации» 

 организа

цию 

производстве

нного и 

технологичес

кого 

процессов; 

 материа

льно-

технические, 

трудовые и 

финансовые 

ресурсы 

отрасли и 

организации, 

показатели их 

эффективного 

использовани

я; 

 механиз

мы 

ценообразова

ния на 

продукцию 

(услуги), 

формы 

оплаты труда 

в 

современных 

условиях; 

методику 

разработки 

бизнес-плана 

 

Предприятие – 

основное звено 

экономики 

Тема 2.1 

Основные 

фонды 

организации 
Тема 2.2 

Оборотные 

средства 
Тема 2.3 

Трудовые 

ресурсы 

организации 

Тема 3.1 

Планирование 
Тема 3.2 

Конкурентоспос

обность 

предприятия 
Тема 4.1 

Издержки 

производства 
Тема 4.2 

Финансовая 

деятельность 

предприятия  
 

ПМ.01 

Уметь: 

 организ

овывать 

охрану 

персонала, 

территорий, 

зданий, 

помещений и 

продукции 

организаций; 

 пользов

аться 

аппаратурой 

систем 

контроля 

доступа; 

 выделя

К теме 1.2 

Практическое занятие №1 

«Изучение этапов 

разработки КСЗИ» 

К теме 1.3 

Практическое занятие  

№2 « Конструктивные 

особенности организации 

как фактор, влияющий на 

КСЗИ» 
Практическое занятие №3 

«Количественные и 

качественные показатели 

ресурсообеспечения как 

факторы, влияющие на 

КСЗИ. Степень 

автоматизации основных 

процедур обработки 

Знать: 

 виды и 

способы 

охраны 

объекта;  

 особенн

ости охраны 

персонала 

организации; 

 основны

е направления 

и методы 

организации 

режима и 

охраны 

объекта; 

 разреши

тельную 

Тема 1.1. 
Сущность и 

задачи 

комплексной 

защиты 

информации 

организации 

Тема 1.2. 
Принципы 

организации и 

этапы 

разработки 

комплексной 

защиты 

информации 

(КСЗИ.) 

Тема 1.3. 
Факторы, 
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ть зоны 

доступа по 

типу и 

степени 

конфиденциа

льности 

работ; 

 опреде

лять порядок 

организации 

и проведения 

рабочих 

совещаний; 

 использ

овать методы 

защиты 

информации 

в рекламной 

и 

выставочной 

деятельности

; 

  

использовать 

критерии 

подбора и 

расстановки 

сотрудников 

подразделен

ий защиты 

информации; 

 организ

овывать 

работу с 

персоналом, 

имеющим 

доступ к 

конфиденциа

льной 

информации; 

 провод

ить 

инструктаж 

персонала по 

организации 

работы с 

конфиденциа

льной 

информацие

й;  

 контро

лировать 

защищаемой информации" 

К теме 1.4 

Практическое занятие №4 
«Методика определения 

состава защищаемой 

информации» 

К теме 1.5 

Практическое занятие №5 
«Изучение методики 

выявления состава 

носителей защищаемой 

информации» 

Практическое занятие №6 

«Особенности 

взаимоотношений с 

контрагентами как объект 

защиты информации 

ограниченного доступа» 

Практическое занятие №7 

«Транспортные средства и 

особенности 

транспортировки как 

объект защиты 

информации организации» 

Практическое занятие №8 

«Изучение состава средств 

обеспечения, подлежащих 

защите» 

К теме 1.6 

Практическое занятие №9 

«Модели нарушителей 

безопасности 

автоматизированных 

систем» 

Практическое занятие 

№10 «Подходы к оценке 

ущерба от нарушений 

информационной 

безопасности» 

Практическое занятие 

№11 «Резервирование 

информации и 

отказоустойчивость» 

К теме 1.7 

Практическое занятие 

№12 «Средства защиты 

систему 

доступа к 

конфиденциа

льной 

информации; 

 принцип

ы действия 

аппаратуры 

систем 

контроля 

доступа; 

 принцип

ы построения 

и 

функциониро

вания 

биометрическ

их систем 

безопасности;  

 требова

ния и 

особенности 

оборудования 

режимных 

помещений;  

 требова

ния и порядок 

реализации 

режимных 

мер в ходе 

подготовки и 

проведения 

совещаний по 

конфиденциа

льным 

вопросам и 

переговоров; 

 требова

ния режима 

защиты 

информации 

при приеме в 

организации 

посетителей;  

 организа

цию работы 

при 

осуществлени

и 

международн

ого 

сотрудничест

влияющие на 

организацию 

комплексной 

системы защиты 

информации 

Тема 1.4. 
Определение и 

нормативное 

закрепление 
Тема 1.5. 
Определение 

объектов защиты 

Тема 1.6. 
Дестабилизирую

щие воздействия 

на информацию 

и их 

нейтрализация 
Тема 1.7. 
Определение 

возможностей 

несанкциониров

анного доступа к 

защищаемой 

информации 
Тема 1.8. 
Определение 

компонентов 

комплексной 

системы защиты 

информации 

организации 
Тема 1.9. 

Определение 

условий 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.10. 
Разработка 

модели 

комплексной 

системы защиты 

информации 

организации 
Тема 1.11. 

Технологическое 

и 

организационное 

построение 
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соблюдение 

персоналом 

требований 

режима 

защиты 

информации 

 

 

информации в локальных 

сетях. Средства защиты 

доступа к компьютеру» 

Практическое занятие 

№13 «Методика 

выявления нарушителей, 

тактики их действий и 

состава интересующей их 

информации» 

К теме 1.8 

Практическое занятие 

№14 «Проектирование 

системы зашиты 

информации для 

существующей 

автоматизированной 

системы» 

К теме 1.9 

Практическое занятие 

№15 «Управление 

системой обеспечения 

безопасности информации 

в АС» 

Практическое занятие 

№16 «Контроль 

эффективности защиты 

информации» 

К теме 1.10 

Практическое занятие № 

17«Модели обеспечения 

конфиденциальности и 

целостности. Формальное 

построение модели 

защиты» 

К теме 1.12 

Практическое занятие 

№18 «Подбор персонала. 

Обеспечение 

взаимодействия между 

субъектами, 

защищающими и 

использующими 

информацию 

ограниченного доступа» 

К теме 1.13 

ва;  

 требова

ния режима 

защиты 

информации в 

процессе 

рекламной 

деятельности; 

 требова

ния режима 

защиты 

конфиденциа

льной 

информации 

при 

опубликовани

и материалов 

в открытой 

печати; 

 задачи, 

функции и 

структуру 

подразделени

й защиты 

информации;  

 принцип

ы, методы и 

технологию 

управления 

подразделени

й защиты 

информации;  

 методы 

проверки 

персонала по 

защите 

информации; 

процедуру 

служебного 

расследовани

я нарушения 

сотрудниками 

режима 

работы с 

конфиденциа

льной 

информацией 

комплексной 

системы защиты 

информации 

организации 
Тема 1.12. 

Кадровое 

обеспечение 

функционирован

ия комплексной 

системы защиты 

информации 
Тема 1.13. 
Материально-

техническое и 

нормативно-

методическое 

обеспечение 

комплексной 

системы защиты 

информации 
Тема 1.14. 
Сущность и 

содержание 

контроля 

функционирован

ия комплексной 

системы защиты 

информации 

организации 
Тема 1.15. 
Управление 

комплексной 

системой 

защиты 

информации в 

условиях 

чрезвычайных 

ситуаций 
Тема 1.16. 

Общая 

характеристика 

подходов к 

оценке 

эффективности 

комплексной 

системы защиты 

информации 

организации 
Тема 1.17. 

Методы и 

модели оценки 

эффективности 
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Практическое занятие 

№19 «Материальные 

средства системы защиты 

информации» 

Практическое занятие 

№20 «Порядок обращения 

с информацией, 

подлежащей защите» 

К теме 1.14 

Практическое занятие 

№21 «Контроль КСЗИ в 

информационных и 

автоматизированных 

системах обработки 

информации» 

К теме 1.16 

Практическое занятие 

№22 «Аналитические 

методы оценки 

эффективности 

функционирования 

сложных информационных 

систем» 

Практическое занятие 

№23 «Аудиторская 

организация по ИБ» 

К теме 2.1 

Практическое занятие №1 

«Служба защиты 

информации как 

координатор деятельности 

по обеспечению 

безопасности» 

К теме 2.2 

Практическое занятие 

№2 «Взаимосвязь и 

соотношение 

организационных, 

технологическиx и 

координационных задач 

и функций» 

Практическое занятие №3 

«Факторы, влияющие на 

определение задач и 

функций службы защиты 

комплексной 

системы защиты 

информации 
Тема 2.1. Место 

и роль 

подразделений 

защиты 

информации в 

системе защиты 

информации 
Тема 2.2. Задачи 

и функции 

подразделений 

защиты 

информации 
Тема 2.3. 

Структура и 

штаты 

подразделений 

защиты 

информации 
Тема 2.4. 

Организационны

е основы и 

принципы 

деятельности 

подразделений 

защиты 

информации 
Тема 2.5. 
Подбор, 

расстановка и 

обучение 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.6. 
Организация 

труда 

сотрудников 

подразделений 

защиты 

информации 
Тема 2.7. 

Принципы и 

методы 

управления 

подразделений  

защиты 

информации 
Тема 2.8. 
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информации» 

К теме 2.3 

Практическое занятие №4 

«Общая структурная схема 

подразделений защиты 

информации» 

Практическое занятие 

№5 «Факторы, 

определяющие 

конкретную структуру 

подразделений защиты 

информации» 

Практическое занятие 

№6 «Виды и типы 

организационных 

структур подразделений 

защиты информации» 

Практическое занятие 

№7 «Централизованная и 

децентрализованная 

структуры подразделений 

защиты информации, 

условия, критерии, 

определяющие выбор 

структур» 

К теме 2.4 

Практическое занятие 

№8 «Условия и факторы, 

влияющие на 

организацию работы 

подразделений защиты 

информации» 

Практическое занятие №9 

«Организация 

взаимодействия службы 

защиты информации и 

подразделений 

предприятия» 

К теме 2.5 

Практическое занятие 

№10 «Формы повышения 

квалификации 

сотрудников» 

Практическое занятие 

№11 «Методы получения 

Технология 

управления 

подразделениям

и защиты 

информации 
Тема 3.1 
Основные 

понятия в 

области защиты 

и обработки 

конфиденциальн

ых документов 

Тема 3.2 
Особенности 

работы с 

персоналом, 

владеющим 

конфиденциальн

ой информацией 

Тема 3.3 Задачи 

и стадии работы 

с персоналом, 

обладающим 

конфиденциальн

ыми сведениями. 

Тема 3.4 
Особенности 

проведения 

собеседования, 

анкетирования, 

тестирования и 

опроса.  

Тема 3.5. Доступ 

персонала к 

конфиденциальн

ым сведениям, 

документам и 

базам данных. 

Тема 3. 6. 

Иерархичность 

процедуры 

доступа 

персонала, 

обладающего 

конфиденциальн

ой информацией. 

Тема 3.7. Работы 

с персоналом, 

обладающим 

конфиденциальн

ой информацией. 

Тема 3.8. 
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информации о 

кандидатурах на 

должности» 

Практическое занятие 

№12 «Социально-

психологические факторы, 

влияющие на расстановку 

кадров» 

К теме 2.6 

Практическое занятие 

№13 «Обеспечение 

необходимых условий 

труда. Охрана труда. 

Карты организации 

трудового процесса» 

Практическое занятие 

№14 «Специфика 

деятельности сотрудников 

службы защиты 

информации. 

Практическое занятие 

№15 «Распределение 

обязанностей между 

сотрудниками 

подразделений защиты 

информации» 

К теме 2.7 

Практическое занятие 

№16 «Принципы и 

методы управления 

подразделений» 

Практическое занятие 

№17 Взаимосвязь методов 

управления. 

Практическое занятие 

№18 Необходимость 

комплексного и 

системного применения 

методов управления 

службой 

защиты информации 

К теме 2.8 

Практическое занятие 

№19  

 «Основные функции 

Периодическое 

инструктировани

е сотрудников, 

формы 

проведения, 

методика.  

Тема 3.9. 
Принципы и 

формы 

морального и 

материального 

стимулирования 

ответственного 

отношения 

сотрудников к 

работе с 

конфиденциальн

ой информацией 
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службы безопасности» 

Практическое занятие 

№20 

«Организация службы 

безопасности» 

Практическое занятие 

№21  

«Разведывательное 

подразделение» 

Практическое занятие 

№22  

«Контрразведывательное 

подразделение» 

Практическое занятие 

№23 

«Критерии эффективности 

службы защиты 

информации» 

Практическое занятие 

№24 

«Методы оценки качества 

службы защиты 

информации» 

Практическое занятие 

№25  

«Пути и способы 

повышения эффективности 

управления службой 

защиты информации» 

К теме 3.2 

Практическое занятие №1 

«Подбор персонала для 

работы с 

конфиденциальной 

информацией» 

Практическое занятие №2 

«Персонал как основная 

опасность утраты 

конфиденциальной 

информации» 

К теме 3.3 

Практическое занятие №3 

«Методы получения 

конфиденциальной 

информации у персонала» 

Практическое занятие №4 

«Составление договора при 

приеме сотрудников на 
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работу связанную с 

владением 

конфиденциальной 

информацией» 

К теме 3.4 

Практическое занятие №5 

«Составление анкеты, 

тестов, схемы опроса для 

отбора кандидатов на 

должность, связанную с 

конфиденциальной 

информацией» 

Практическое занятие №6 

«Разработка формы 

обязательств о 

неразглашении тайны» 

К теме 3.5 

Практическое занятие №7 

«Ответственность 

должностного лица за 

выданное разрешение. 

Понятие доступа 

Практическое занятие №8 

«Принципы построения 

разрешительной системы 

доступа, разграничение 

прав доступа к 

засекреченной 

информации» 

К теме 3.6 

Практическое занятие №9 

«Порядок доступа к 

конфиденциальным 

сведениям представителей 

других фирм и служащих 

государственных 

учреждений» 

Практическое занятие 

№10 «Создание 

письменной регламентации 

разрешения на доступ» 

К теме 3.7 

Практическое занятие 

№11 «Профессиональная 

тайна» 

Практическое занятие 

№12 «Информация 

ограниченного доступа» 

К теме 3.8 

Практическое занятие 

№13 «Создание 

инструкции по 
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соблюдению персоналом 

правил работы с 

конфиденциальной 

информацией» 

Практическое занятие 

№14 «Служебное 

расследование по фактам 

разглашения или утечки 

конфиденциальной 

информации» 

К теме 3.9 

Практическое занятие 

№15 «Оформление 

документации при 

увольнении сотрудников, 

связанных с 

конфиденциальной 

информацией» 

ПК 2.1 

Участвова

ть в 

подготовк

е 

организац

ионных и 

распоряди

тельных 

документо

в, 

регламент

ирующих 

работу по 

защите 

информац

ии 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 
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ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

уметь: 

 п

роводить 

анализ, 

выделять 

сущности и 

связи 

предметной 

области и 

отображать 

ее на 

конкретную 

модель 

данных; 

 н

ормализовы

вать 

отношения 

при 

проектирова

нии 

реляционно

й базы 

данных; 

К теме 1.1 

Лабораторная работа №1  

«Создание и заполнение 

базы данных с помощью 

режима таблицы и 

импорта» 

Лабораторная работа №2  

«Создание таблиц БД в 

режиме Конструктора» 

Лабораторная работа №3 

«Средства ввода, 

просмотра и 

редактирования данных в 

базе» 

Лабораторная работа №4  

«Сортировка и фильтрация 

данных в таблицах» 

Лабораторная работа №5 

«Организация связей 

между таблицами БД» 
К теме 1.2 

Лабораторная работа №6 

«Ввод и просмотр данных 

посредством формы» 

знать: 

 основн

ые понятия 

теории баз 

данных, 

модели 

данных; 

 основн

ые принципы 

и этапы 

проектирован

ия баз 

данных; 

 логиче

скую и 

физическую 

структуру баз 

данных;  

 реляци

онную 

алгебру; 

 средств

а 

проектирован

Тема 1.1 Основы 

теории 

проектирования 

баз данных 

Тема 1.2 
Использование 

СУБД Access 

для создания баз 

данных 

Тема 1.3 Язык 

запросов SQL 

Тема 1.4 
Перспективы 

развития 

технологий баз 

данных 
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 р

аботать с 

системами 

управления 

базами 

данных; 

 п

рименять 

методы 

манипулиро

вания 

данными; 

 с

троить 

запросы; 

 и

спользовать 

встроенные 

механизмы 

защиты 

информаци

и в системах 

управления 

базами 

данных. 

Лабораторная работа №7 

«Выполнение запросов на 

выборку. Запрос с 

формулой» 

Лабораторная работа №8 

«Создание отчетов в MS 

Access» 

Лабораторная работа №9 

«Создание макросов в MS 

Access» 

К теме 1.3 

Лабораторная работа 

№10 

«Создание базы данных и 

ее объектов средствами 

языка SQL» 

Лабораторная работа 

№11 

«Заполнение таблиц базы 

данных средствами языка 

SQL» 

Лабораторная работа 

№12 

«Выполнение простых 

запросов к БД в SQL» 

Лабораторная работа 

№13 

«Организация разных 

уровней защиты БД» 

ия структур 

баз данных; 

 базовы

е понятия и 

классификаци

ю систем 

управления 

базами 

данных; 

 методы 

и приемы 

манипулирова

ния данными; 

 постро

ение запросов 

в системах 

управления 

базами 

данных; 

 перспе

ктивы 

развития 

современных 

баз данных; 

уметь: - 

использовать 

в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления и 

архивному 

делу; 

- вести 

делопроизво

дство, в том 

числе с 

применением 

К теме 1.2 

Практическое занятие №1 

«История развития 

системы государственного 

документирования. 

Нормативно-методическая 

база ДОУ» 

Практическое занятие №2 

«Нормативно-

методическая база ДОУ. 

Основные требования к 

составлению и 

оформлению документа» 

К теме 1.3 

Практическое занятие №3 

«Основные требования к 

составлению и 

оформлению документа. 

Системы документации.» 

Практическое занятие №4 

«Системы документации» 

 Практическое занятие 

№5 «Система 

знать: 

- 

организацион

но-правовые 

формы 

организаций; 

- структуру и 

назначение 

государственн

ых 

организаций и 

правовые 

основы их 

деятельности; 

- структуру, 

назначение и 

правовые 

основы 

деятельности 

коллективных 

и частных 

организаций; 

- виды 

Тема 1.1 
Законодательные 

акты по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.2 

Нормативно-

методические 

документы по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.3 
Информационны

е технологии в 

делопроизводств

е и архивном 

деле 
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информацио

нных 

технологий; 

 

документации. Общие 

основы деловой 

корреспонденции» 

 Практическое занятие 

№6 «Общие основы 

деловой корреспонденции. 

Организация 

документооборота» 

 Практическое занятие 

№7 «Организация 

документооборота. 

Формирование и хранение 

дел» 

К теме 1.4  
Практическое занятие №8 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие №9 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие 

№10 «Классификация 

хозяйственных 

организаций по правовому 

статусу» 

Практическое занятие 

№11 «Классификация 

государственных 

организаций по правовому 

статусу.» 

Практическое занятие 

№12 «Исследование 

групповых 

организационных форм 

организации компаний. 

Анализ функционирования 

факторинговых и 

инжиниринговых 

компаний» 

К теме 1.5  
Практическое занятие 

№13 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№14 «Разработка 

организационных структур 

различных 

деятельности 

организаций; 

- особенности 

организацион

ной 

структуры в 

зависимости 

от вида 

деятельности; 

- структуры и 

основы 

деятельности 

общественны

х 

объединений. 

 

Тема 1.4. 

Организационны

е основы 

деятельности 

предприятия 
Тема 1.5. Типы 

организаций и 

их 

организационная 

структура 

 



 225 

организационных форм 

предприятий» 

Практическое занятие 

№15 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
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нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 
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Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 
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Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 
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АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 
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заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.2 

Участвова

ть в 

организац

ии и 

обеспечив

ать 

технологи

ю ведения 

делопроиз

водства с 

учетом 

конфиден

циальност

и 

информац

ии 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 
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поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

помощь при бытовых 

травмах» 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

 Уметь: 

 использо

вать 

унифицирова

нные формы 

организацио

нно-

распорядител

ьной и 

специальных 

систем 

документаци

и 

 составля

ть и 

оформлять 

различные 

виды 

документов 

традиционны

м способом и 

в 

электронном 

виде 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

 Практическое занятие 

№3  

Практическое занятие №4 

 Практическое занятие 

№5 

К теме 1.3 

Практическое занятие №6 

Практическое занятие №7 

 Практическое занятие 

№8  

Практическое занятие №9 

 Практическое занятие 

№10 

К теме 1.5 

Практическое занятие 

№11 

Практическое занятие 

№12 

 Практическое занятие 

№13  

Практическое занятие 

№14 

 Практическое занятие 

№15 

Практическое занятие 

№16 

Знать: 

 понятие о 

документе; 

 взаимосв

язь 

информации 

и документа; 

 носители 

документиров

анной 

информации; 

 классифи

кация видов 

документов; 

 сущностн

ые признаки 

документов; 

 формуляр 

документа; 

 основные 

реквизиты 

документов и 

требования к 

их 

оформлению; 

 системы 

документаци

и; 

 типовые 

Тема 1.1 

Понятие, 

признаки и 

функции 

документа 

Тема 1.2. 

Классификация 

документов и 

систем 

документации 

Тема 1.3. 

Структура 

документа, его 

составление и 

оформление 

Тема 1.4. 

Организация 

документационн

ого обеспечения 

управления 

Тема 1.5. 

Основные 

документы 

управления 

Тема 1.6.Единая 
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 Практическое занятие 

№17 

Практическое занятие 

№18 

 Практическое занятие 

№19 

формы; 

 стандарти

зацию и 

унификацию 

документаци

и; 

комплексы 

документов 

система 

программной 

документации 

(ЕСПД) 

 Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

характеристики в СПО, 

Уметь: 

 использо

вать в 

профессионал

ьной 

деятельности 

законодатель

ные акты и 

нормативно-

методические 

документы по 

документацио

нному 

обеспечению 

управления; 

 вести 

делопроизвод

ство, в том 

числе с 

применением 

информацион

ных 

технологий 

 

К теме 1.3 

Практическое 

занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое 

занятие №2 

«Бланки 

документов и их 

виды» 

Практическое 

занятие №3 

Оформление 

реквизитов 

организационно-

распорядительн

ых документов 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 

организационны

х документов» 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 

организационны

х документов» 

К теме 2.2 

Практическое 

занятие №5 

«Оформление 

распорядительн

ых документов» 

К теме 2.3 

Практическое 

занятие №6 

«Оформление 

информационно-

справочных 
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ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

документов» 

Практическое 

занятие №7 

«Составление 

деловых писем» 

К теме 3.1 

Практическое 

занятие №8 

Заполнение 

штатного 

расписания, 

написание 

характеристики 

в СПО, ВУЗ 

К теме 3.2 

Практическое 

занятие №9 

Составление 

приказа по 

личному 

составу. 

Практическое 

занятие №10 

«Оформление 

трудового 

договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое 

занятие №11 

«Требования к 

регистрации 

документов» 

Практическое 

занятие №12 

«Работа с 

обращениями 

граждан» 

К теме 4.2 

Практическое 

занятие №13 

«Формирование 

дела в 

соответствии с 

конкретной 

номенклатурой 

дел» 

 ОП.03 

Архивоведе

К теме 1.1 

Практическое занятие №1 
ОП.03 

Архивоведен

К теме 1.1 

Практическое 
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ние 

Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

ие 

Уметь: 

 применят

ь нормативно-

методические 

документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессионал

ьной 

деятельности 

 

занятие №1 

Практическое 

занятие №2 

Практическое 

занятие №3 

Практическое 

занятие №4 

Практическое 

занятие №5 

К теме 1.2 

Практическое 

занятие №6 

Практическое 

занятие №7 

Практическое 

занятие №8 

Практическое 

занятие №9 

Практическое 

занятие №10 

К теме 1.3 

Практическое 

занятие №11 

Практическое 

занятие №12 

К теме 1.4 

Практическое 

занятие №13 

 уметь: - 

использовать 

в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления и 

архивному 

делу; 

- вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

К теме 1.2 

Практическое занятие №1 

«История развития 

системы государственного 

документирования. 

Нормативно-методическая 

база ДОУ» 

Практическое занятие №2 

«Нормативно-

методическая база ДОУ. 

Основные требования к 

составлению и 

оформлению документа» 

К теме 1.3 

Практическое занятие №3 

«Основные требования к 

составлению и 

оформлению документа. 

Системы документации.» 

Практическое занятие №4 

«Системы документации» 

 Практическое занятие 

№5 «Система 

документации. Общие 

знать: 

- 

организацион

но-правовые 

формы 

организаций; 

- структуру и 

назначение 

государственн

ых 

организаций и 

правовые 

основы их 

деятельности; 

- структуру, 

назначение и 

правовые 

основы 

деятельности 

коллективных 

и частных 

организаций; 

- виды 

деятельности 

Тема 1.1 
Законодательные 

акты по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.2 

Нормативно-

методические 

документы по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.3 
Информационны

е технологии в 

делопроизводств

е и архивном 

деле 

Тема 1.4. 
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нных 

технологий; 

 

основы деловой 

корреспонденции» 

 Практическое занятие 

№6 «Общие основы 

деловой корреспонденции. 

Организация 

документооборота» 

 Практическое занятие 

№7 «Организация 

документооборота. 

Формирование и хранение 

дел» 

К теме 1.4  
Практическое занятие №8 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие №9 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие 

№10 «Классификация 

хозяйственных 

организаций по правовому 

статусу» 

Практическое занятие 

№11 «Классификация 

государственных 

организаций по правовому 

статусу.» 

Практическое занятие 

№12 «Исследование 

групповых 

организационных форм 

организации компаний. 

Анализ функционирования 

факторинговых и 

инжиниринговых 

компаний» 

К теме 1.5  
Практическое занятие 

№13 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№14 «Разработка 

организационных структур 

различных 

организационных форм 

организаций; 

- особенности 

организацион

ной 

структуры в 

зависимости 

от вида 

деятельности; 

- структуры и 

основы 

деятельности 

общественны

х 

объединений. 

 

Организационны

е основы 

деятельности 

предприятия 
Тема 1.5. Типы 

организаций и 

их 

организационная 

структура 

 



 238 

предприятий» 

Практическое занятие 

№15 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

 ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова
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информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 
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«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 
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Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 
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защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 
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Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.3 

Организов

ывать 

документо

оборот, в 

том числе 

электронн

ый, с 

учетом  

конфиден

циальност

и 

информац

ии 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

вероятностн

К теме 1.1 

Практическое занятие №1 

 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

основы 

линейной 

алгебры и 

аналитическо

й геометрии; 

- основные 

положения 

теории 

множеств, 

классов 

вычетов; 

- основные 

численные 

методы 

решения 

математическ

их задач; 

- основные 

понятия и 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- основы 

теории 

комплексных 

чисел; 

- основы 

теории рядов. 

 

Тема 1.1 Основы 

линейной 

алгебры и 

аналитической 

геометрии; 

Тема 1.2 
Основные 

положения 

теории 

множеств, 

классов вычетов; 

Тема 1.3 
Основные 

численные 

методы решения 

математических 

задач; 

Тема 1.4 
Основные 

понятия и 

методы 

дифференциальн

ого и 

интегрального 

исчисления; 

Тема 1.5 Основы 

теории 

комплексных 

чисел; 

Тема 1.6 Основы 

теории рядов. 
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ых и 

статистическ

их задач; 

 

методом и методом 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

теорем при решении задач» 

  строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

 основн

ые понятия 

автоматизиро

ванной 

обработки 

информации; 

 логиче

ские 

операции, 

законы и 

функции 

алгебры 

логики;  

 общий 

состав и 

структуру 

персональных 

электронно-

вычислительн

ых машин 

(далее - ЭВМ) 

и 

вычислительн

Тема 1.1 

Информация, 

информационны

е процессы, 

информационное 

общество 

Тема 1.2 

Технология 

обработки и 

хранения 

информации 

Тема 2.1 

Архитектура 

ЭВМ и 

вычислительных 

систем 

Тема 3.1 

Системное 

программное 

обеспечение 
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и 

эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

«Операционная система 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

ых систем; 

 основн

ые функции, 

назначение и 

принципы 

работы 

распростране

нных 

операционны

х систем и 

сред; 

 общие 

принципы 

построения 

алгоритмов; 

 основн

ые 

алгоритмичес

кие 

конструкции; 

 станда

ртные типы 

данных; 

 базовы

е конструкции 

управляющих 

структур 

программиров

ания; 

 интегр

ированные 

среды 

изучаемых 

языков 

программиров

ания; 

 базовы

е системные 

программные 

продукты и 

пакеты 

прикладных 

программ; 

 назнач

ение и 

возможности 

компьютерны

х сетей и 

сетевые 

технологии 

обработки 

информации. 

Тема 3.2 

Прикладное 

программное 

обеспечение 

Тема 4.1 

Алгоритмизация 

Тема 4.2 

Программирован

ие 

Тема 5.1 

Локальные и 

глобальные сети 
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относительной и 

абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 
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Практическое занятие 

№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 

Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 

готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 

№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

 Уметь: 

- 

организовыв

ать и 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

Знать: 

-принципы 

обеспечения 

устойчивости 

Тема 1.1 

Чрезвычайные 

ситуации 
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проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 
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среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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правила 

оказания 

первой 

помощи 

пострадавши

м. 

 Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

Знать: 

 основные 

нормативные 

правовые 

акты, 

регламентиру

ющие 

организацию 

архивного 

дела; 

современную 

технологию 

организации 

работы 

архивистов 

 

Тема 1.1 
История 

развития 

архивного дела. 

Архивное 

законодательств

о 

Тема 1.2 

Организация 

архивного дела 

Тема 1.3 

Использование 

архивных 

документов в 

современных 

условиях. 

Тема 1.4 

Архивное дело 

за рубежом 

 

Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

Знать: 

 роль и 

место 

документацио

нного 

обеспечения 

в работе 

аппарата 

управления; 

 современ

ные 

технологии 

организации 

делопроизвод

ства; 

 задачи и 

функции 

службы 

документацио

нного 

обеспечения 

управления; 

 норматив

ную базу по 

Тема 1.1.  

Введение. 

Истоки 

делопроизводств

а 

Тема 1.2. 

Нормативно-

правовое 

обеспечение 

делопроизводств

а 

Тема 1.3. 

Классификация 

деловой 

документации 

Тема 1.4. 

Состав и схемы 

расположения 

реквизитов 

Тема 2.1. 

Организационны
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 документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

характеристики в СПО, 

ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

обеспечению 

деятельности 

учреждения; 

 организа

цию 

документообо

рота; 

 номенкла

туру дел; 

 формиров

ание дел и 

проведение 

экспертизы 

ценности 

документов; 

подготовку 

документов к 

передаче в 

ведомственны

й архив 

е документы 

Тема 2.2. 

Распорядительн

ые документы 

Тема 2.3. 

Информационно

-справочные 

документы 

Тема 3.1. Виды 

документации по 

трудовым 

отношениям 

Тема 3.2. 

Приказы 

(распоряжения) 

по личному 

составу 

Тема 4.1. 

Организация 

документооборо

та 

Тема 4.2.Работа 

с 

конфиденциальн

ыми 

документами 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-
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льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова
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льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

нные 

информационны

е системы 

персональных 

данных 
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документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 
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Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 
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Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.4 Уметь: К теме 1.1 Знать: Тема 1.1 
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Организов

ывать 

архивное 

хранение 

конфиден

циальных 

документо

в 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 
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самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

Знать: 

 основные 

нормативные 

правовые 

акты, 

регламентиру

ющие 

организацию 

архивного 

дела; 

современную 

технологию 

организации 

работы 

архивистов 

 

Тема 1.1 
История 

развития 

архивного дела. 

Архивное 

законодательств

о 

Тема 1.2 

Организация 

архивного дела 

Тема 1.3 

Использование 

архивных 

документов в 

современных 

условиях. 

Тема 1.4 

Архивное дело 

за рубежом 

 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн
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Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 
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формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 
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Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 
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таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 
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Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.5 

Оформлят

ь 

документа

цию по 

оперативн

ому 

управлени

ю 

средствам

и защиты 

информац

ии и 

персонало

м 

Уметь: 

 использо

вать 

унифицирова

нные формы 

организацио

нно-

распорядител

ьной и 

специальных 

систем 

документаци

и 

 составля

ть и 

оформлять 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

 Практическое занятие 

№3  

Практическое занятие №4 

 Практическое занятие 

№5 

К теме 1.3 

Практическое занятие №6 

Практическое занятие №7 

 Практическое занятие 

№8  

Практическое занятие №9 

 Практическое занятие 

№10 

Знать: 

 понятие о 

документе; 

 взаимосв

язь 

информации 

и документа; 

 носители 

документиров

анной 

информации; 

 классифи

кация видов 

документов; 

 сущностн

ые признаки 

Тема 1.1 

Понятие, 

признаки и 

функции 

документа 

Тема 1.2. 

Классификация 

документов и 

систем 

документации 

Тема 1.3. 

Структура 

документа, его 

составление и 
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различные 

виды 

документов 

традиционны

м способом и 

в 

электронном 

виде 

 

К теме 1.5 

Практическое занятие 

№11 

Практическое занятие 

№12 

 Практическое занятие 

№13  

Практическое занятие 

№14 

 Практическое занятие 

№15 

Практическое занятие 

№16 

 Практическое занятие 

№17 

Практическое занятие 

№18 

 Практическое занятие 

№19 

документов; 

 формуляр 

документа; 

 основные 

реквизиты 

документов и 

требования к 

их 

оформлению; 

 системы 

документаци

и; 

 типовые 

формы; 

 стандарти

зацию и 

унификацию 

документаци

и; 

комплексы 

документов 

оформление 

Тема 1.4. 

Организация 

документационн

ого обеспечения 

управления 

Тема 1.5. 

Основные 

документы 

управления 

Тема 1.6.Единая 

система 

программной 

документации 

(ЕСПД) 

 

Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Уметь: 

 использо

вать в 

профессионал

ьной 

деятельности 

законодатель

ные акты и 

нормативно-

методические 

документы по 

документацио

нному 

обеспечению 

управления; 

 вести 

делопроизвод

ство, в том 

числе с 

применением 

информацион

ных 

технологий 

 

К теме 1.3 

Практическое 

занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое 

занятие №2 

«Бланки 

документов и их 

виды» 

Практическое 

занятие №3 

Оформление 

реквизитов 

организационно-

распорядительн

ых документов 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 

организационны

х документов» 

К теме 2.1 

Практическое 

занятие №4 

«Оформление 

организационны
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Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

характеристики в СПО, 

ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

х документов» 

К теме 2.2 

Практическое 

занятие №5 

«Оформление 

распорядительн

ых документов» 

К теме 2.3 

Практическое 

занятие №6 

«Оформление 

информационно-

справочных 

документов» 

Практическое 

занятие №7 

«Составление 

деловых писем» 

К теме 3.1 

Практическое 

занятие №8 

Заполнение 

штатного 

расписания, 

написание 

характеристики 

в СПО, ВУЗ 

К теме 3.2 

Практическое 

занятие №9 

Составление 

приказа по 

личному 

составу. 

Практическое 

занятие №10 

«Оформление 

трудового 

договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое 

занятие №11 

«Требования к 

регистрации 

документов» 

Практическое 

занятие №12 

«Работа с 



 270 

обращениями 

граждан» 

К теме 4.2 

Практическое 

занятие №13 

«Формирование 

дела в 

соответствии с 

конкретной 

номенклатурой 

дел» 

Уметь: 

 применя

ть 

нормативно-

методически

е документы 

(инструкции, 

правила, 

номенклатур

ы дел) по 

архивному 

делу в 

профессиона

льной 

деятельности 

 

К теме 1.1 

Практическое занятие №1 

Практическое занятие №2 

Практическое занятие №3 

Практическое занятие №4 

Практическое занятие №5 

К теме 1.2 

Практическое занятие №6 

Практическое занятие №7 

Практическое занятие №8 

Практическое занятие №9 

Практическое занятие 

№10 

К теме 1.3 

Практическое занятие 

№11 

Практическое занятие 

№12 

К теме 1.4 

Практическое занятие 

№13 

Знать: 

 основные 

нормативные 

правовые 

акты, 

регламентиру

ющие 

организацию 

архивного 

дела; 

современную 

технологию 

организации 

работы 

архивистов 

 

Тема 1.1 
История 

развития 

архивного дела. 

Архивное 

законодательств

о 

Тема 1.2 

Организация 

архивного дела 

Тема 1.3 

Использование 

архивных 

документов в 

современных 

условиях. 

Тема 1.4 

Архивное дело 

за рубежом 

 

уметь: - 

использовать 

в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления и 

архивному 

делу; 

- вести 

К теме 1.2 

Практическое занятие №1 

«История развития 

системы государственного 

документирования. 

Нормативно-методическая 

база ДОУ» 

Практическое занятие №2 

«Нормативно-

методическая база ДОУ. 

Основные требования к 

составлению и 

оформлению документа» 

К теме 1.3 

Практическое занятие №3 

«Основные требования к 

составлению и 

оформлению документа. 

Системы документации.» 

знать: 

- 

организацион

но-правовые 

формы 

организаций; 

- структуру и 

назначение 

государственн

ых 

организаций и 

правовые 

основы их 

деятельности; 

- структуру, 

назначение и 

правовые 

основы 

деятельности 

Тема 1.1 
Законодательные 

акты по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.2 

Нормативно-

методические 

документы по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.3 
Информационны
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делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий; 

 

Практическое занятие №4 

«Системы документации» 

 Практическое занятие 

№5 «Система 

документации. Общие 

основы деловой 

корреспонденции» 

 Практическое занятие 

№6 «Общие основы 

деловой корреспонденции. 

Организация 

документооборота» 

 Практическое занятие 

№7 «Организация 

документооборота. 

Формирование и хранение 

дел» 

К теме 1.4  
Практическое занятие №8 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие №9 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие 

№10 «Классификация 

хозяйственных 

организаций по правовому 

статусу» 

Практическое занятие 

№11 «Классификация 

государственных 

организаций по правовому 

статусу.» 

Практическое занятие 

№12 «Исследование 

групповых 

организационных форм 

организации компаний. 

Анализ функционирования 

факторинговых и 

инжиниринговых 

компаний» 

К теме 1.5  
Практическое занятие 

№13 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

коллективных 

и частных 

организаций; 

- виды 

деятельности 

организаций; 

- особенности 

организацион

ной 

структуры в 

зависимости 

от вида 

деятельности; 

- структуры и 

основы 

деятельности 

общественны

х 

объединений. 

 

е технологии в 

делопроизводств

е и архивном 

деле 

Тема 1.4. 

Организационны

е основы 

деятельности 

предприятия 
Тема 1.5. Типы 

организаций и 

их 

организационная 

структура 
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Практическое занятие 

№14 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№15 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
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по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 



 274 

электронного 

документооб

орота. 

 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 
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Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 
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ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 
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Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.6 

Вести учет 

работ и 

объектов, 

подлежащ

их защите 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован
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коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

Уметь:  

 организо

вывать и 

конфигуриро

вать 

компьютерн

ые сети;  

 строить 

и 

анализирова

ть модели 

компьютерн

ых сетей;  

 эффекти

вно 

использовать 

аппаратные 

и 

программны

е 

компоненты 

компьютерн

ых сетей при 

решении 

различных 

К теме 1.1 

Лабораторная работа №1 

«Монтаж кабельных 

систем Ethernet».  

Лабораторная работа №2 

«Подключение и настройка 

локальной сети» 

Лабораторная работа №3 

«Настройка точки 

беспроводного доступа». 

Лабораторная работа №4 

«Настройка беспроводного 

клиента» 

Лабораторная работа №5 

«Настройка безопасности 

беспроводной сети» 

Лабораторная работа №6 

«Проектирование и 

моделирование сети» 

Лабораторная работа  

№7 « Создание схемы 

локальной сети» 

К теме 1.2 

Лабораторная работа №8 

«Адресация в IP-сетях» 

Знать:  

 основные 

понятия 

компьютерны

х сетей: типы, 

топологии, 

методы 

доступа к 

среде 

передачи;  

 принцип

ы построения 

компьютерны

х сетей; 

 базовые 

технологии 

локальных 

сетей; 

 аппаратн

ые 

компоненты 

компьютерны

х сетей;  

 принцип

ы пакетной 

Тема 1.1. 

Архитектура и 

устройство сетей 

и систем 

 

Тема 1.2. 

Межсетевое 

взаимодействие  
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задач; 

 работать 

с 

протоколами 

разных 

уровней; 

 устанавл

ивать и 

настраивать 

параметры 

протоколов;  

 проверят

ь 

правильност

ь передачи 

данных, 

обнаруживат

ь и устранять 

ошибки при 

передаче 

данных 

 

Лабораторная работа №9 

«Подсети и маски» 

Лабораторная работа 

№10 

«Работа с утилитами 

протокола TCP/IP» 

Лабораторная работа 

№11 

«Анализ и диагностика 

сети» 

Лабораторная работа 

№12 

«Поиск и устранение 

неполадок с 

использованием сетевых 

программных средств» 

Лабораторная работа 

№13 

«Организация почтового 

ящика» 

Лабораторная работа 

№14 

«Организация работы с 

облачными технологиями» 

Лабораторная работа 

№15 

«Организация работы в 

сети Internet» 

передачи 

данных;  

 понятие 

сетевой 

модели, 

сетевая 

модель OSI и 

другие 

сетевые 

модели;  

 протокол

ы: основные 

понятия, 

принципы 

взаимодейств

ия, различия 

и 

особенности 

распростране

нных 

протоколов, 

установка 

протоколов в 

операционны

х системах;  

адресация в 

сетях, 

организация 

межсетевого 

воздействия 

 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн
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Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 
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формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 
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Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 
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таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 
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Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.7 

Подготавл

ивать 

отчетную 

документа

цию, 

связанную 

с 

эксплуата

цией 

средств 

контроля 

и защиты 

информац

ии 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 
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профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-
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льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова
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льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

нные 

информационны

е системы 

персональных 

данных 
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документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 
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Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 
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Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.8 Уметь: К теме 1.1 Знать: Тема 1.1 
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Документ

ировать 

ход и 

результат

ы 

служебног

о 

расследов

ания 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 
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самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

Уметь: 

 использо

вать в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления; 

 вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

технологий 

 

К теме 1.3 

Практическое занятие №1  

«Унификация и 

стандартизация 

управленческой 

документации» 

К теме 1.4 

Практическое занятие №2 

«Бланки документов и их 

виды» 

Практическое занятие №3 

Оформление реквизитов 

организационно-

распорядительных 

документов 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.1 

Практическое занятие №4 

«Оформление 

организационных 

документов» 

К теме 2.2 

Практическое занятие №5 

«Оформление 

распорядительных 

документов» 

К теме 2.3 

Практическое занятие №6 

«Оформление 

информационно-

справочных документов» 

Практическое занятие №7 

«Составление деловых 

писем» 

К теме 3.1 

Практическое занятие №8 

Заполнение штатного 

расписания, написание 

Знать: 

 роль и 

место 

документацио

нного 

обеспечения 

в работе 

аппарата 

управления; 

 современ

ные 

технологии 

организации 

делопроизвод

ства; 

 задачи и 

функции 

службы 

документацио

нного 

обеспечения 

управления; 

 норматив

ную базу по 

обеспечению 

деятельности 

учреждения; 

 организа

цию 

документообо

рота; 

 номенкла

туру дел; 

 формиров

ание дел и 

проведение 

экспертизы 

ценности 

документов; 

подготовку 

документов к 

передаче в 

ведомственны

Тема 1.1.  

Введение. 

Истоки 

делопроизводств

а 

Тема 1.2. 

Нормативно-

правовое 

обеспечение 

делопроизводств

а 

Тема 1.3. 

Классификация 

деловой 

документации 

Тема 1.4. 

Состав и схемы 

расположения 

реквизитов 

Тема 2.1. 

Организационны

е документы 

Тема 2.2. 

Распорядительн

ые документы 

Тема 2.3. 

Информационно

-справочные 

документы 

Тема 3.1. Виды 

документации по 

трудовым 

отношениям 

Тема 3.2. 

Приказы 

(распоряжения) 

по личному 

составу 



 299 

характеристики в СПО, 

ВУЗ 

К теме 3.2 

Практическое занятие №9 

Составление приказа по 

личному составу. 

Практическое занятие 

№10 «Оформление 

трудового договора, 

личной карточки 

работника» 

К теме 4.1 

Практическое занятие 

№11 

«Требования к регистрации 

документов» 

Практическое занятие 

№12 

«Работа с обращениями 

граждан» 

К теме 4.2 

Практическое занятие 

№13 «Формирование дела 

в соответствии с 

конкретной номенклатурой 

дел» 

й архив Тема 4.1. 

Организация 

документооборо

та 

Тема 4.2.Работа 

с 

конфиденциальн

ыми 

документами 

уметь: - 

использовать 

в 

профессиона

льной 

деятельности 

законодатель

ные акты и 

нормативно-

методически

е документы 

по 

документаци

онному 

обеспечению 

управления и 

архивному 

делу; 

- вести 

делопроизво

дство, в том 

числе с 

применением 

информацио

нных 

К теме 1.2 

Практическое занятие №1 

«История развития 

системы государственного 

документирования. 

Нормативно-методическая 

база ДОУ» 

Практическое занятие №2 

«Нормативно-

методическая база ДОУ. 

Основные требования к 

составлению и 

оформлению документа» 

К теме 1.3 

Практическое занятие №3 

«Основные требования к 

составлению и 

оформлению документа. 

Системы документации.» 

Практическое занятие №4 

«Системы документации» 

 Практическое занятие 

№5 «Система 

документации. Общие 

основы деловой 

знать: 

основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

Тема 1.1 
Законодательные 

акты по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.2 

Нормативно-

методические 

документы по 

документационн

ому 

обеспечению 

управления и 

архивному делу 
Тема 1.3 
Информационны

е технологии в 

делопроизводств

е и архивном 

деле 

Тема 1.4. 

Организационны
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технологий; 

 

корреспонденции» 

 Практическое занятие 

№6 «Общие основы 

деловой корреспонденции. 

Организация 

документооборота» 

 Практическое занятие 

№7 «Организация 

документооборота. 

Формирование и хранение 

дел» 

К теме 1.4  
Практическое занятие №8 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие №9 

«Классификация 

социальных организаций 

по правовому статусу.» 

Практическое занятие 

№10 «Классификация 

хозяйственных 

организаций по правовому 

статусу» 

Практическое занятие 

№11 «Классификация 

государственных 

организаций по правовому 

статусу.» 

Практическое занятие 

№12 «Исследование 

групповых 

организационных форм 

организации компаний. 

Анализ функционирования 

факторинговых и 

инжиниринговых 

компаний» 

К теме 1.5  
Практическое занятие 

№13 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

Практическое занятие 

№14 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

е основы 

деятельности 

предприятия 
Тема 1.5. Типы 

организаций и 

их 

организационная 

структура 
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Практическое занятие 

№15 «Разработка 

организационных структур 

различных 

организационных форм 

предприятий» 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 
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нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны
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- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

е системы 

персональных 

данных 
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№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 

Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 
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«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 

АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  
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Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 

заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 2.9 

Использов

ать 

Уметь: 

- 

организовыв

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

Знать: 

-принципы 

обеспечения 

Тема 1.1 

Чрезвычайные 

ситуации 
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нормативн

ые 

правовые 

акты, 

нормативн

о-

методичес

кие 

документ

ы по 

защите 

информац

ии 

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 
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определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

уметь: 

 п

роводить 

анализ, 

выделять 

сущности и 

связи 

предметной 

области и 

отображать 

ее на 

конкретную 

модель 

данных; 

 н

ормализовы

вать 

отношения 

при 

проектирова

нии 

реляционно

й базы 

данных; 

 р

аботать с 

системами 

управления 

базами 

данных; 

 п

рименять 

методы 

манипулиро

вания 

данными; 

 с

троить 

запросы; 

 и

спользовать 

встроенные 

механизмы 

защиты 

информаци

К теме 1.1 

Лабораторная работа №1  

«Создание и заполнение 

базы данных с помощью 

режима таблицы и 

импорта» 

Лабораторная работа №2  

«Создание таблиц БД в 

режиме Конструктора» 

Лабораторная работа №3 

«Средства ввода, 

просмотра и 

редактирования данных в 

базе» 

Лабораторная работа №4  

«Сортировка и фильтрация 

данных в таблицах» 

Лабораторная работа №5 

«Организация связей 

между таблицами БД» 
К теме 1.2 

Лабораторная работа №6 

«Ввод и просмотр данных 

посредством формы» 

Лабораторная работа №7 

«Выполнение запросов на 

выборку. Запрос с 

формулой» 

Лабораторная работа №8 

«Создание отчетов в MS 

Access» 

Лабораторная работа №9 

«Создание макросов в MS 

Access» 

К теме 1.3 

Лабораторная работа 

№10 

«Создание базы данных и 

ее объектов средствами 

языка SQL» 

Лабораторная работа 

№11 

«Заполнение таблиц базы 

данных средствами языка 

SQL» 

знать: 

 основн

ые понятия 

теории баз 

данных, 

модели 

данных; 

 основн

ые принципы 

и этапы 

проектирован

ия баз 

данных; 

 логиче

скую и 

физическую 

структуру баз 

данных;  

 реляци

онную 

алгебру; 

 средств

а 

проектирован

ия структур 

баз данных; 

 базовы

е понятия и 

классификаци

ю систем 

управления 

базами 

данных; 

 методы 

и приемы 

манипулирова

ния данными; 

 постро

ение запросов 

в системах 

управления 

базами 

данных; 

 перспе

ктивы 

Тема 1.1 Основы 

теории 

проектирования 

баз данных 

Тема 1.2 
Использование 

СУБД Access 

для создания баз 

данных 

Тема 1.3 Язык 

запросов SQL 

Тема 1.4 
Перспективы 

развития 

технологий баз 

данных 
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и в системах 

управления 

базами 

данных. 

Лабораторная работа 

№12 

«Выполнение простых 

запросов к БД в SQL» 

Лабораторная работа 

№13 

«Организация разных 

уровней защиты БД» 

развития 

современных 

баз данных; 

ПМ.02 

Уметь: 

- 

использовать 

в 

профессиона

льной 

деятельности 

нормативные 

правовые 

акты в 

области 

информацио

нной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методически

е документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническом

у и 

экспортному 

контролю в 

данной 

области; 

- 

разрабатыват

ь 

нормативно-

методически

е материалы 

по 

регламентац

ии системы 

организацио

К теме 1.1 

Практическое занятие №1 

«Контрольное тестирование 

по теме» 

Практическое занятие №2 

«Организация работы с 

информационно-

управляющей системой» 

Практическое занятие №3 

«Организация работы с 

информационно-поисковой 

системой» 

Практическое занятие №4 

«Организация работы с 

информационно-

справочной системой» 

Практическое занятие №5 

«Организация работы с 

системой обработки 

данных» 

Практическое занятие №6 

«Контрольное тестирование 

по теме» 

К теме 1.2 

Практическое занятие №7 

«Организация поиска 

нормативных документов» 

Практическое занятие №8 

«Организация 

полнотекстового поиска» 

Практическое занятие 9 

«Работа со списком и 

текстом найденных 

документов» 

Практическое занятие 

№10  

«Сохранение документа. 

Работа с формами» 

Практическое занятие 

№11 

«Организация поиска по 

нескольким 

информационным базам» 

Практическое занятие 

Знать: 

- основные 

нормативные 

правовые 

акты в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

а также 

нормативные 

методические 

документы 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому 

и 

экспортному 

контролю в 

данной 

области; 

- правовые 

основы 

защиты 

конфиденциа

льной 

информации 

по видам 

тайны; 

- порядок 

лицензирован

ия 

деятельности 

по 

технической 

защите 

конфиденциа

Тема 1.1 
Информационно

е обеспечение 

управления 

Тема 1.2 
Нормативно-

методическая 

информационная 

база 

Тема 2.1 
Коммерческая 

тайна 

Тема 2.2 

Технология 

защиты 

документной 

информации 

Тема 3.1 

Понятие 

системы 

документационн

ого обеспечения 

Тема 3.2 
Электронный 

документооборо

т 

Тема 3.3 
Проектирование 

систем ввода и 

управления 

потоков 

входящих 

документов 

Тема 3.4 
Проектирование 

системы 

электронного 

документооборо

та (СЭДО) 

Тема 3.5 
Электронная 

цифровая 

подпись 

Тема 3.6 
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нной защиты 

информации; 

- 

документиро

вать ход и 

результаты 

служебного 

расследовани

я; 

- определять 

состав 

документиру

емой 

конфиденциа

льной 

информации; 

- 

подготавлива

ть, издавать 

и учитывать 

конфиденциа

льные 

документы; 

- составлять 

номенклатур

у 

конфиденциа

льных дел; 

- 

формировать 

и оформлять 

конфиденциа

льные дела; 

- 

организовыв

ать и вести 

конфиденциа

льное 

делопроизво

дство, в том 

числе с 

использован

ием 

вычислитель

ной техники; 

- 

использовать 

системы 

электронного 

документооб

орота. 

 

№12 

«Поиск документов, работа 

со списком и текстом, 

найденных документов в 

информационных базах» 

Практическое занятие 

№13 

«Контрольное тестирование 

по теме» 

Практическое занятие 

№14 

«Правила подготовки 

нормативно-правовых 

актов» 

Практическое занятие 

№15 

«Контрольное тестирование 

по теме» 

К теме 2.1 

Практическое занятие №1 

«Классификация сведений, 

составляющих 

коммерческую тайну» 

Практическое занятие № 

2 

«Анализ источников и 

каналов утечки 

конфиденциальной 

информации» 

Практическое занятие №3 

«Методические указания 

по формированию перечня 

конфиденциальных 

сведений» 

Практическое занятие №4 

«Примерный план 

первоначального 

выявления ценных и 

конфиденциальных 

информационных ресурсов 

фирмы» 

Практическое занятие №5 

«Методические 

рекомендации по 

разработке разрешительной 

системы доступа к 

конфиденциальной 

информации» 

К теме 2.2 

Практическое занятие №6 

«Порядок движения 

документов» 

льной 

информации; 

- правовые 

основы 

деятельнос

ти 

подразделе

ний 

защиты 

информаци

и; 

- правовую 

основу 

допуска и 

доступа 

персонала к 

защищаемым 

сведениям; 

- правовое 

регулировани

е 

взаимоотноше

ний 

администраци

и и персонала 

в области 

защиты 

информации; 

- систему 

правовой 

ответствен

ности за 

утечку 

информаци

и и утрату 

носителей 

информаци

и; 

- правовые 

нормы в 

области 

защиты 

интеллекту

альной 

собственно

сти; 

- порядок 

отнесения 

информации к 

разряду 

конфиденциа

льной 

Автоматизирова

нные 

информационны

е системы как 

средство 

обработки и 

хранения 

документов 

Тема 3.7 
Реализации 

конфиденциальн

ых документов 

Тема 3.8 
Автоматизирова

нные 

информационны

е системы 

персональных 

данных 
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Практическое занятие №7 

«Составление 

технологической карты 

документооборота» 

Практическое занятие№ 8 

«Схема документооборота 

фирмы» 

Практическое занятие №9 

«Анализ структуры 

документооборота» 

Практическое занятие 

№10 

Методы учѐта и 

сохранение 

документооборота 

Практическое занятие 

№11 

Сокращение объѐма 

документооборота 

Практическое занятие 12 

Ведение 

конфиденциального 

документооборота 

Практическое занятие 13 

Блок-схема работы с 

входящими документами 

Практическое занятие 14 

Блок-схема работы с 

исходящими документами 

Практическое занятие 15 

Пути совершенствования 

организации 

документооборота 

Практическое занятие 16 

Решение ситуационных 

задач по хранению и 

использованию 

конфиденциальной 

документации 

Практическое занятие 17 

Организационно-правовые 

и экономические методы 

воздействия на виновных в 

нарушении 

законодательства о защите 

коммерческой тайны 

Практическое занятие 18 

Составление памятки 

сотруднику о сохранении 

конфиденциальных 

сведений фирмы 

Практическое занятие 19 

информации; 

- порядок 

разработки, 

учѐта, 

хранения, 

размножения 

и 

уничтожения 

конфиденциа

льных 

документов; 

- организацию 

конфиденциа

льного 

документообо

рота; 

- технологию 

работы с 

конфиденциа

льными 

документами; 

- организацию 

электронного 

документообо

рота. 
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Классификация 

нормативно-методической 

документации по 

обеспечению защиты 

информации фирмы 

Практическая работа 20 

Конфиденциальные 

персональные данные 

К теме 3.1 

Лабораторная работа 1 

Разработка типовых 

маршрутов для 

распорядительных 

документов. 

Лабораторная работа 2 

Анализ содержания 

процедуры получения и 

передачи потоков 

документов. 

Лабораторная работа 3 

Анализ содержания 

процедуры контроля 

исполнения документов. 

Лабораторная работа 4 

Анализ содержания 

процедуры формирования 

дел и сдачи дел в архив. 

К теме 3.2 

Лабораторная работа 5 

Создание электронной 

формы документа в среде 

MS Word. 

Лабораторная работа 6 

Слияние данных. 

Лабораторная работа 7 

Создание электронных 

форм документов. 

Лабораторная работа 8 

Создание электронных 

форм документов при 

помощи MS Excel. 

Лабораторная работа 9 

Функции (Индекс и Поиск) 

в MS Excel. 

Лабораторная работа 10 

Разграничение прав 

доступа и защита формы в 

MS Excel. 

Лабораторная работа 11 

Запись простейших 

макросов в среде MS Excel 

и привязка их к кнопкам. 
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Лабораторная работа 12 

Изготовление электронной 

формы PKK в среде MS 

Excel. 

Лабораторная работа 13 

Расширение материала: 

возможности MS Excel. 

Лабораторная работа 14 

Создание различных форм 

документов средствами MS 

Access. 

Лабораторная работа 15 

Создание кнопочной 

формы в MS Access. 

Лабораторная работа 16 

Создание базы данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 17 

Создание базы данных для 

конфиденциальных 

документов. 

Лабораторная работа 18 

Создание подчинѐнных 

таблиц в базе данных 

«Сотрудники» в MS 

Access. 

Лабораторная работа 19 

Создание подчинѐнных 

таблиц в базе данных PKK 

для конфиденциальных 

документов 

К теме 3.5 

Лабораторная работа 20  

Виды электронных 

подписей. 

Лабораторная работа 21 

Использование 

электронных подписей и 

признание еѐ 

действительной. 

Лабораторная работа 22 

Удостоверяющий центр и 

сертификат ключа. 

Лабораторная работа 23 

Проблемы 

долговременного хранения 

документов, подписанных 

ЭЦП. 

К теме 3.6 

Лабораторная работа 24 

Защита информации в 
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АИС, угрозы, требования к 

защите. 

Лабораторная работа 25 

Создание информационной 

базы «конфиденциальные 

документы» в программе 

1С Предприятие. 

Лабораторная работа 26 

Создание подсистем и 

справочников в программе 

1С Предприятие. 

Лабораторная работа 27 

Регистры накопления в 

программе 1С 

Предприятие. 

Лабораторная работа 28  

Простой отчѐт в 1С 

Предприятие. 

Лабораторная работа 29 

Макеты в программе 1С 

Предприятие. 

Лабораторная работа 30 

Периодические регистры 

сведений в программе 1С 

Предприятие. 

Лабораторная работа 31  

Проведение документов по 

нескольким регистрам в 

программе 1С 

Предприятие. 

Лабораторная работа 32 

Оборотные регистры 

накопления в программе 

1С Предприятие. 

Лабораторная работа 33 

Построение бизнес-

процессов в программе 1С 

Предприятие 

Лабораторная работа 

№34 

«Приѐмы разработки форм 

в 1С Предприятие» 

Лабораторная работа 

№35 

«Анализ систем 

электронного 

документооборота» 

К теме 3.8 

Лабораторная работа 

№36 

«Составление 

документации для подачи 
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заявки» 

Лабораторная работа 

№37-№38 

«Оформление пакета 

документов по 

персональным данным» 

Лабораторная работа 

№39-№40 

«Поиск документов, работа 

со списком и текстом 

найденных документов в 

информационных базах 

«Консультант Плюс». 

ПК 3.1 

Применят

ь 

программн

о-

аппаратны

е и 

техническ

ие 

средства 

защиты 

информац

ии на 

защищаем

ых 

объектах 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

К теме 1.1 

Практическое занятие №1 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

методом и методом 

основы 

линейной 

алгебры и 

аналитическо

й геометрии; 

- основные 

положения 

теории 

множеств, 

классов 

вычетов; 

- основные 

численные 

методы 

решения 

математическ

их задач; 

- основные 

понятия и 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- основы 

теории 

комплексных 

чисел; 

- основы 

теории рядов. 

 

Тема 1.1 Основы 

линейной 

алгебры и 

аналитической 

геометрии; 

Тема 1.2 
Основные 

положения 

теории 

множеств, 

классов вычетов; 

Тема 1.3 
Основные 

численные 

методы решения 

математических 

задач; 

Тема 1.4 
Основные 

понятия и 

методы 

дифференциальн

ого и 

интегрального 

исчисления; 

Тема 1.5 Основы 

теории 

комплексных 

чисел; 

Тема 1.6 Основы 

теории рядов. 
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вероятностн

ых и 

статистическ

их задач; 

 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

теорем при решении задач» 

 строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

и 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

«Операционная система 

 основн

ые понятия 

автоматизиро

ванной 

обработки 

информации; 

 логиче

ские 

операции, 

законы и 

функции 

алгебры 

логики;  

 общий 

состав и 

структуру 

персональных 

электронно-

вычислительн

ых машин 

(далее - ЭВМ) 

и 

вычислительн

ых систем; 

Тема 1.1 

Информация, 

информационны

е процессы, 

информационное 

общество 

Тема 1.2 

Технология 

обработки и 

хранения 

информации 

Тема 2.1 

Архитектура 

ЭВМ и 

вычислительных 

систем 

Тема 3.1 

Системное 

программное 

обеспечение 

Тема 3.2 
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эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

относительной и 

 основн

ые функции, 

назначение и 

принципы 

работы 

распростране

нных 

операционны

х систем и 

сред; 

 общие 

принципы 

построения 

алгоритмов; 

 основн

ые 

алгоритмичес

кие 

конструкции; 

 станда

ртные типы 

данных; 

 базовы

е конструкции 

управляющих 

структур 

программиров

ания; 

 интегр

ированные 

среды 

изучаемых 

языков 

программиров

ания; 

 базовы

е системные 

программные 

продукты и 

пакеты 

прикладных 

программ; 

 назнач

ение и 

возможности 

компьютерны

х сетей и 

сетевые 

технологии 

обработки 

информации. 

 

Прикладное 

программное 

обеспечение 

Тема 4.1 

Алгоритмизация 

Тема 4.2 

Программирован

ие 

Тема 5.1 

Локальные и 

глобальные сети 
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абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 

Практическое занятие 
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№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 

Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 

готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 

№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

Уметь: 

- 

организовыв

ать и 

проводить 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 
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мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 
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родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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оказания 

первой 

помощи 

пострадавши

м. 

уметь: 

 п

роводить 

анализ, 

выделять 

сущности и 

связи 

предметной 

области и 

отображать 

ее на 

конкретную 

модель 

данных; 

 н

ормализовы

вать 

отношения 

при 

проектирова

нии 

реляционно

й базы 

данных; 

 р

аботать с 

системами 

управления 

базами 

данных; 

 п

рименять 

методы 

манипулиро

вания 

данными; 

 с

троить 

запросы; 

 и

спользовать 

встроенные 

механизмы 

защиты 

информаци

и в системах 

управления 

К теме 1.1 

Лабораторная работа №1  

«Создание и заполнение 

базы данных с помощью 

режима таблицы и 

импорта» 

Лабораторная работа №2  

«Создание таблиц БД в 

режиме Конструктора» 

Лабораторная работа №3 

«Средства ввода, 

просмотра и 

редактирования данных в 

базе» 

Лабораторная работа №4  

«Сортировка и фильтрация 

данных в таблицах» 

Лабораторная работа №5 

«Организация связей 

между таблицами БД» 
К теме 1.2 

Лабораторная работа №6 

«Ввод и просмотр данных 

посредством формы» 

Лабораторная работа №7 

«Выполнение запросов на 

выборку. Запрос с 

формулой» 

Лабораторная работа №8 

«Создание отчетов в MS 

Access» 

Лабораторная работа №9 

«Создание макросов в MS 

Access» 

К теме 1.3 

Лабораторная работа 

№10 

«Создание базы данных и 

ее объектов средствами 

языка SQL» 

Лабораторная работа 

№11 

«Заполнение таблиц базы 

данных средствами языка 

SQL» 

Лабораторная работа 

№12 

знать: 

 основн

ые понятия 

теории баз 

данных, 

модели 

данных; 

 основн

ые принципы 

и этапы 

проектирован

ия баз 

данных; 

 логиче

скую и 

физическую 

структуру баз 

данных;  

 реляци

онную 

алгебру; 

 средств

а 

проектирован

ия структур 

баз данных; 

 базовы

е понятия и 

классификаци

ю систем 

управления 

базами 

данных; 

 методы 

и приемы 

манипулирова

ния данными; 

 постро

ение запросов 

в системах 

управления 

базами 

данных; 

 перспе

ктивы 

развития 

современных 

Тема 1.1 Основы 

теории 

проектирования 

баз данных 

Тема 1.2 
Использование 

СУБД Access 

для создания баз 

данных 

Тема 1.3 Язык 

запросов SQL 

Тема 1.4 
Перспективы 

развития 

технологий баз 

данных 
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базами 

данных. 

«Выполнение простых 

запросов к БД в SQL» 

Лабораторная работа 

№13 

«Организация разных 

уровней защиты БД» 

баз данных; 

уметь:  
- 

классифици

ровать 

защищаему

ю 

информаци

ю по видам 

тайны и 

степеням 

конфиденци

альности; 

- применять 

основные 

правила и 

документы 

системы 

сертификац

ии 

Российской 

Федерации; 

- 

классифици

ровать 

основные 

угрозы 

безопасност

и 

информаци

и. 

В 

результате 

освоения 

учебной 

дисциплины 

обучающий

ся должен  

 

К теме 1.3 

Лабораторная работа №1 

«Параметры безопасности 

программы Microsoft 

Outlook» 

К теме 1.4 

Лабораторная работа №2 

«Права на использование 

директории для 

определенного 

пользователя» 

К теме 2.1 

Лабораторная работа №3 

«Проверка компьютера на 

предмет наличия 

уязвимостей» 

Лабораторная работа №4 

«Исследование угроз 

доступности» 

Лабораторная работа №5-

№6 «Использование 

средств администрирования 

Windows для анализа и 

настройки безопасности 

системы» 

Лабораторная работа № 7 

«Использование 

шифрующей файловой 

системы» 

К теме 2.5 

Лабораторная работа №8 

«Аварийное 

восстановление ОС» 

Лабораторная работа №9-

10 «Защита и 

восстановление данных на 

компьютере, используя 

систему архивации» 

К теме 3.3 

Лабораторная работа № 

11-12 «Исследование 

реестра на предмет 

возможных уязвимостей 

для вирусов» 

Лабораторная работа № 

13 «Использование 

знать:  
- сущность и 

понятие 

информацио

нной 

безопасност

и, 

характерист

ику ее 

составляющ

их; 

 - место 

информацио

нной 

безопасност

и в системе 

национально

й 

безопасност

и страны; 

 - источники 

угроз 

информацио

нной 

безопасност

и и меры по 

их 

предотвраще

нию; 

 - жизненные 

циклы 

конфиденци

альной 

информации 

в процессе 

ее создания, 

обработки, 

передачи; 

 - 

современны

е средства и 

способы 

обеспечения 

информацио

нной 

безопасност

Тема 1.1.  

Понятие 

«информационна

я безопасность» 

Тема 1.2. 

Составляющие 

информационно

й безопасности 

Тема 1.3. 

Система 

формирования 

режима 

информационно

й безопасности 

Тема 1.4.  

Нормативно-

правовые основы 

информационно

й безопасности в 

РФ 

Тема 2.1.  

Стандарты 

информационно

й безопасности: 

«Общие 

критерии» 

Тема 2.2.  

Стандарты 

информационно

й безопасности 

распределенных 

систем 

Тема 2.3.  

Стандарты 

информационно

й безопасности в 

РФ 

Тема 2.4.  

Административн

ый уровень 

обеспечения 

информационно

й безопасности 

Тема 2.5.  

Классификация 

угроз 
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брэндмауэров» 

Лабораторная работа № 

14-15 «Использование 

антивирусных программ» 

Лабораторная работа № 

16 «Использование 

специальных 

антивирусных утилит, 

исправляющих 

последствия вирусной 

атаки AVZ» 

Лабораторная работа № 

17-18 «Очистка системы» 

Лабораторная работа № 19-

20 «Настройка 

антивирусной программы, 

обновление сигнатур» 

Лабораторная работа № 

21 «Оптимизация 

антивирусной программы 

под определенную 

систему» 

Лабораторная работа № 

22-23 «Задание исключений 

и требований доверия» 

Лабораторная работа № 

24 «Борьба с рекламными и 

шпионскими программами» 

Лабораторная работа № 

25 «Настройка межсетевого 

экрана» 

К теме 4.1 

Лабораторная работа № 

26-27 «Средства 

безопасности ASP_NET. 

Аутентификация» 

К теме 4.2  

Лабораторная работа № 

28 «Шифрование 

информации с 

использованием стандарта 

DES» 

Лабораторная работа № 29 

«Шифрование информации 

с использованием 

стандарта RSA» 

Лабораторная работа № 30 

«Защита информации с 

помощью пароля. ЭЦП» 

и. «информационн

ой 

безопасности» 

Тема 3.1.  

Вирусы как 

угроза 

информационно

й безопасности 

Тема 3.2.  

Классификация 

компьютерных 

вирусов 

Тема 3.3.  

Характеристика 

«вирусоподобны

х» программ 

Тема 4.1. 
Идентификация 

и 

аутентификация  

Тема 

4.2.Криптографи

я и шифрование 

Тема 4.3 
Методы 

разграничения 

доступа 

Тема 4.4 
Регистрация и 

аудит 

уметь: 

 управ

К теме 1.1 

Лабораторная работа №1 

«Изучение структуры 

знать: 

 основн

Тема 1.1 Основы 

теории 

операционных 

http://infourok.ru/go.html?href=%23__RefHeading__359_951252154
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лять 

параметрами 

загрузки 

операционно

й системы; 

 выпол

нять 

конфигуриро

вание 

аппаратных 

устройств; 

 управ

лять 

учетными 

записями, 

настраивать 

параметры 

рабочей 

среды 

пользователя; 

 управ

лять дисками 

и файловыми 

системами, 

настраивать 

сетевые 

параметры; 

  

управлять 

разделением 

ресурсов в 

локальной 

сети. 

 

В результате 

освоения 

дисциплины 

обучающийся 

должен  

операционной системы 

Windows» 

Лабораторная работа №2 

«Изучение структуры 

операционной системы 

Linux»  

Лабораторная работа №3 

«Изучение работы с 

командами в операционной 

системе Windows» 

Лабораторная работа №4 

«Изучение работы с 

командами в операционной 

системе Linux» 

Лабораторная работа №5 

«Работа с файлами и 

каталогами в 

операционных системах 

MS DOS и Windows» 

Лабораторная работа №6 

«Работа с файлами и 

каталогами в 

операционной системе 

LINUX» 

Лабораторная работа №7 

«Создание файлов 

пакетной обработки 

данных» 

Лабораторная работа №8 

«Файлы пакетной 

обработки данных. 

Операторы пакетных 

файлов» 

Лабораторная работа №9 

«Управление процессами в 

операционной системе 

Windows» 

Лабораторная работа 

№10 

«Управление процессами в 

операционной системе 

Linux» 

Лабораторная работа 

№11 

«Работа с текстовыми 

файлами в операционных 

системах MS DOS и 

Windows» 

Лабораторная работа 

№12 

«Работа с текстовыми 

файлами в операционной 

ые понятия, 

функции, 

состав и 

принципы 

работы 

операционных 

систем; 

 архите

ктуры 

современных 

операционных 

систем; 

 особен

ности 

построения и 

функциониров

ания семейств 

операционных 

систем Linux 

и Windows; 

 принци

пы 

управления 

ресурсами в 

операционной 

системе; 

 основн

ые задачи 

администриро

вания и 

способы их 

выполнения в 

изучаемых 

операционных 

системах. 

 

систем 

Тема 1.2 

Машинно-

зависимые 

свойства 

операционных 

систем 

Тема 1.3  
Машинно-

независимые 

свойства 

операционных 

систем 

Тема 1.4  Работа 

в операционных 

системах и 

средах (MS DOS, 

WINDOWS, 

LINUX) 
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системе LINUX» 

Лабораторная работа 

№13 

«Работа с операционными 

оболочками (Total 

Commander)» 

Лабораторная работа 

№14 

«Работа с архиваторами в 

операционных системах 

MS DOS и Windows» 

Лабораторная работа 

№15 

«Работа с архиваторами в 

операционной системе 

Linux» 

Лабораторная работа 

№16 

«Изучение эмуляторов 

операционных систем MS 

DOS, Windows, LINUX» 

Лабораторная работа 

№17 

«Сетевое 

администрирование в 

виртуальной машине» 

Лабораторная работа 

№18 

«Работа с системными 

командами. Реестр 

операционной системы» 

Лабораторная работа 

№19 

«Основы работы с BIOS 

Setup Utility» 

Лабораторная работа 

№20 

«Установка и анализ 

функциональности 

различных операционных 

систем» 

 работат

ь с 

технически

ми 

средствами 

защиты 

информаци

и;  

 работат

ь с 

Практические занятия 

Классификация устройств 

защиты информации. 

Изучение типовых методов 

работы 

Система защиты 

информации от 

несанкционированного 

доступа Страж NT 3.0. СЗИ 

СтронгДиск Про 

Изучение генераторов 

 виды, 

источники и 

носители 

защищаемой 

информации

;  

 источни

ки опасных 

сигналов;  

 структур

Тема 1.3. 

Источники и 

носители 

конфиденциаль

ной 

информации 

Тема 1.4. 

Источники 

опасных 

сигналов 
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защищенны

ми 

автоматизи

рованными 

системами;  

 передав

ать 

информаци

ю по 

защищенны

м каналам 

связи; 

 фиксир

овать 

отказы в 

работе 

средств 

вычислител

ьной 

техники 

низкой/высокой частоты, 

импульсного генератора 

Организация охраны и 

защиты выделенного 

помещения  

Изучение виртуального 

цифрового осциллографа. 

Тестеры 

Защищенные соединения. 

Удаленное управление 

инженерно-техническими 

средствами 

Изучение и обнаружение 

закладных аудиоустройств. 

Подавители диктофонов, 

генераторы белого и 

речеобразного шума. 

Изучение и обнаружение 

закладных аудиоустройств. 

Дифференциальный 

адаптер проводных линий 

ДАПЛ. Изучение 

радиолокаторов 

Съем и защита 

информации по 

электросети.  

Сетевые 

помехоподавляющие 

фильтры и генераторы. 

Съем и защита 

информации по 

телефонной сети. 

Устройства защиты от 

прослушивания проводных 

телефонных линий. 

Устройства защиты от 

прослушивания сотовых 

телефонов 

Съем и защита 

информации по 

телефонной сети. 

Блокираторы и подавители 

сигнала сети сотовых 

телефонов. ГШ-1000У 

(генератор шума для 

защиты объектов 

вычислительной техники 1, 

2 и 3 категорий от утечки 

информации) 

Съем и защита 

информации в 

вычислительной сети. 

у, 

классификац

ию и 

основные 

характерист

ики 

технических 

каналов 

утечки 

информации

;  

 классиф

икацию 

технических 

разведок и 

методы 

противодейс

твия им;  

 методы 

и средства 

технической 

защиты 

информации

;  

 методы 

скрытия 

информации

;  

 програм

мно-

аппаратные 

средства 

защиты 

информации

;  

 структур

у 

подсистемы 

безопасност

и 

операционн

ых систем и 

выполняемы

е ею  

 функции

;  

 средства 

защиты в 

Тема 1.8. 

Технические 

каналы утечки 

информации 

Тема 1.9. 

Концепция 

технической 

защиты 

информации 

 

Тема 1.1.  

Назначение и 

задачи 

программно-

аппаратной 

защиты 

информации 

Тема 1.2.  

Принципы 

программно-

аппаратной 

защиты 

информации от 

несанкциониро

ванного 

доступа 

Тема 1.3.  

Программно-

аппаратные 

средства 

шифрования 

Тема 1.4.  

Программно-

аппаратные 

методы и 

средства 

ограничения 

доступа к 

компонентам 

инфокоммуник

ационных 

систем 

Тема 1.5.  

Безопасность 

современных 

сетевых 

технологий 

Тема 1.6.  
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Устройства защиты от 

утечки по каналам 

ПЭМИН. Устройства 

«зашумления» локальных 

компьютерных сетей. Съем 

и защита информации в 

вычислительной сети. 

Блокираторы Bluetooth и 

WiFi. 

Многофункциональный 

поисковый прибор 

ПИРАНЬЯ-Р. Съем и 

защита информации по 

радиоканалу. 

Подавители 

радиомикрофонов и 

видеопередатчиков. 

Комплексные устройства 

защиты переговоров. 

Криптографическая защита 

информации 

Меры противодействия 

несанкционированному 

доступу 

Идентификация и 

аутентификация 

пользователей 

Ограничение доступа на 

вход в систему. 

Разграничение доступа 

Регистрация событий 

(аудит). 

Система защиты 

корпоративной 

информации «Secret Disk» 

Создание защищенных 

логических дисков 

Работа с защищенными 

дисками 

Хранение секретной 

информации на съемных 

носителях 

Система защиты 

информации от 

несанкционированного 

доступа «Страж NT» 

Лабораторные работы 

Установка операционной 

системы Windows на 

виртуальной машине 

Работа с редактором 

реестра 

вычислитель

ных сетях;  

 средства 

обеспечения 

защиты 

информации 

в системах 

управления 

базами 

данных;  

 критери

и 

защищеннос

ти 

компьютерн

ых систем; 

 методик

и проверки 

защищеннос

ти объектов 

информатиз

ации на 

соответствие 

требованиям 

нормативны

х правовых 

актов 

Безопасность в 

открытых сетях 
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Управление дисками из 

командной строки 

Аудит в Windows. 

Просмотр журнала аудита 

Работа с вредоносными 

программами 

Принципы защиты 

файрволом типа 3+ (Kerio 

PF) 

Принципы построения 

VPN сети (VipNet) 

Принципы защиты 

отдельных сервисов с 

помощью туннелирования 

трафика (ZeBeDee) 

Принципы защиты 

программно-аппаратным 

комплексом SecretNet 

Принципы защиты 

программно-аппаратным 

комплексом Dallas Lock  

Освоение принципов 

документального 

оформления структуры и 

работы защищенных 

(Digital Security Office) 

ПК 3.2 

Участвова

ть в 

эксплуата

ции 

систем и 

средств 

защиты 

информац

ии 

защищаем

ых 

объектов 

- выполнять 

операции над 

матрицами и 

решать 

системы 

линейных 

уравнений; 

- выполнять 

операции над 

множествами

; 

- применять 

методы 

дифференциа

льного и 

интегральног

о 

исчисления; 

- решать 

дифференциа

льные 

уравнения; 

- выполнять 

операции над 

комплексны

ми числами; 

К теме 1.1 

Практическое занятие №1 

«Решение систем 

линейных уравнений» 

К теме 1.2 

Практическое занятие №2 

«Арифметические 

действия над 

комплексными числами» 

К теме 1.3 

Практическое занятие №3 

«Предел 

последовательности, 

предел функции. 

Раскрытие 

неопределенностей вида 

0/0 и » 

Практическое занятие  

№4 

 «Первый и второй 

замечательные пределы. 

Непрерывность функции» 

К теме 1.4 

Практическое занятие  

№5 

основы 

линейной 

алгебры и 

аналитическо

й геометрии; 

- основные 

положения 

теории 

множеств, 

классов 

вычетов; 

- основные 

численные 

методы 

решения 

математическ

их задач; 

- основные 

понятия и 

методы 

дифференциа

льного и 

интегральног

о исчисления; 

- основы 

теории 

Тема 1.1 Основы 

линейной 

алгебры и 

аналитической 

геометрии; 

Тема 1.2 
Основные 

положения 

теории 

множеств, 

классов вычетов; 

Тема 1.3 
Основные 

численные 

методы решения 

математических 

задач; 

Тема 1.4 
Основные 

понятия и 

методы 

дифференциальн

ого и 

интегрального 

исчисления; 

Тема 1.5 Основы 
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- 

использовать 

математичес

кий аппарат 

при решении 

прикладных 

задач; 

- 

пользоваться 

пакетами 

прикладных 

программ 

для решения 

вероятностн

ых и 

статистическ

их задач; 

 

«Нахождение производной 

элементарных и сложных 

функций» 

Практическое занятие  

№6 

«Исследование функций с 

помощью производной» 

К теме 1.5 

Практическое занятие №7 

«Нахождение 

неопределенных 

интегралов табличным 

методом и методом 

подстановки» 

Практическое занятие №8 

«Нахождение 

неопределенных 

интегралов методом 

интегрирования по частям» 

Практическое занятие №9 

«Вычисление 

определенного интеграла» 

К теме 1.6 

Практическое занятие 

№10 

«Решение 

дифференциальных 

уравнений с 

разделяющимися 

переменными» 

Практическое занятие 

№11 

«Решение 

дифференциальных 

уравнений первого 

порядка» 

 К теме 1.7 

Практическое занятие 

№12 

«Применение основных 

теорем при решении задач» 

комплексных 

чисел; 

- основы 

теории рядов. 

 

теории 

комплексных 

чисел; 

Тема 1.6 Основы 

теории рядов. 

 

 строит

ь логические 

схемы; 

 испол

ьзовать 

средства 

операционны

х систем и 

сред для 

обеспечения 

работы 

К теме 1.2  

Практическое занятие №1 

«Дискретное (цифровое) 

представление текстовой, 

графической, звуковой 

информации и 

видеоинформации» 

Практическое занятие №2 

«Работа с двоичной 

системой счисления» 

 основн

ые понятия 

автоматизиро

ванной 

обработки 

информации; 

 логиче

ские 

операции, 

законы и 

функции 

Тема 1.1 

Информация, 

информационны

е процессы, 

информационное 

общество 

Тема 1.2 

Технология 

обработки и 

хранения 



 333 

вычислитель

ной техники; 

 строит

ь алгоритмы; 

 испол

ьзовать 

языки 

программиро

вания; 

 строит

ь логически 

правильные 

и 

эффективные 

программы; 

 осваив

ать и 

использовать 

базовые 

системные 

программные 

продукты и 

пакеты 

прикладных 

программ. 

 

К теме 2.1 

Практическое занятие №3  

«Работы с устройствами 

ввода и вывода 

информации» 

К теме 3.1 

Практическое занятие №4 

«Работа с файлами и 

каталогами в MS DOS» 

Практическое занятие №5  

«Операционная система 

Windows. Графический 

интерфейс пользователя» 

Практическое занятие №6 

«Работа с файловыми 

менеджерами. 

Архивирование» 

Практическое занятие №7  

«Настройка 

пользовательского 

интерфейса. Управление 

объектами и элементами» 

К теме 3.2 

Практическое занятие №8  

«Создание документа, 

набор и форматирование 

текста» 

Практическое занятие №9  

«Форматирование 

символов и абзацев» 

Практическое занятие 

№10  

«Вставка и создание 

графических объектов в 

текстовом документе» 

Практическое занятие 

№11 

«Создание и 

форматирование таблиц в 

текстовом документе» 

Практическое занятие 

№12  

«Создание математических 

выражений и формул в 

текстовом редакторе» 

Практическое занятие 

№13  

«Создание и 

алгебры 

логики;  

 общий 

состав и 

структуру 

персональных 

электронно-

вычислительн

ых машин 

(далее - ЭВМ) 

и 

вычислительн

ых систем; 

 основн

ые функции, 

назначение и 

принципы 

работы 

распростране

нных 

операционны

х систем и 

сред; 

 общие 

принципы 

построения 

алгоритмов; 

 основн

ые 

алгоритмичес

кие 

конструкции; 

 станда

ртные типы 

данных; 

 базовы

е конструкции 

управляющих 

структур 

программиров

ания; 

 интегр

ированные 

среды 

изучаемых 

языков 

программиров

ания; 

 базовы

е системные 

программные 

продукты и 

информации 

Тема 2.1 

Архитектура 

ЭВМ и 

вычислительных 

систем 

Тема 3.1 

Системное 

программное 

обеспечение 

Тема 3.2 

Прикладное 

программное 

обеспечение 

Тема 4.1 

Алгоритмизация 

Тема 4.2 

Программирован

ие 

Тема 5.1 

Локальные и 

глобальные сети 
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форматирование 

электронных таблиц» 

Практическое занятие 

№14  

«Проведение расчетов с 

использованием формул и 

математических функций» 

Практическое занятие 

№15 

«Проведение расчетов с 

использованием 

относительной и 

абсолютной адресации» 

Практическое занятие 

№16 

«Построение и 

редактирование графиков и 

диаграмм в электронных 

таблицах» 

Практическое занятие 

№17  

«Обработка растровых 

графических изображений.  

Технология управления и 

обмена информацией 

между программным 

интерфейсом различных 

приложений» 

Практическое занятие 

№18  

«Разработка презентаций.  

Задание эффектов и 

настройка демонстрации 

презентации» 

Практическое занятие 

№19 

 «Создание таблиц и 

пользовательских форм для 

ввода данных» 

Практическое занятие 

№20  

«Создание сложных 

запросов с использованием 

логических выражений» 

Практическое занятие 

№21 

«Разработка 

многотабличных баз 

данных» 

пакеты 

прикладных 

программ; 

 назнач

ение и 

возможности 

компьютерны

х сетей и 

сетевые 

технологии 

обработки 

информации. 
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К теме 4.1 

Практическое занятие 

№22 

«Построение алгоритмов 

линейной структуры» 

Практическое занятие 

№23-24 

 «Построение алгоритмов 

разветвляющейся 

структуры» 

Практическое занятие 

№25-26 

«Построение алгоритмов 

циклической структуры» 

К теме 4.2 

Практическое занятие 

№27 

«Среда 

программирования» 

Практическое занятие 

№28 

«Тестирование готовой 

программы» 

Практическое занятие 

№29 

«Программная реализация 

разветвляющегося 

алгоритма» 

Практическое занятие 

№30- №31 

«Программная реализация 

циклического алгоритма» 

Практическое занятие 

№32 

«Проведение исследования 

на основе использовании 

готовой компьютерной 

модели» 

Практическое занятие 

№33 

«Использование в 

программах графических 

операторов» 

К теме 5.1 

Практическое занятие 
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№34 

«Организация работы в 

локальной сети» 

Практическое занятие 

№35 

«Организация поиска в 

сети Интернет» 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-
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пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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м. 

 

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

уметь: 

 проводи

ть анализ, 

выделять 

сущности и 

связи 

предметной 

области и 

отображать 

ее на 

конкретную 

модель 

данных; 

 нормали

зовывать 

отношения 

при 

проектирова

нии 

реляционно

й базы 

данных; 

 работать 

с системами 

управления 

базами 

данных; 

 применя

ть методы 

манипулиро

вания 

данными; 

 строить 

запросы; 

К теме 1.1 

Лабораторная работа №1  

«Создание и заполнение 

базы данных с помощью 

режима таблицы и 

импорта» 

Лабораторная работа №2  

«Создание таблиц БД в 

режиме Конструктора» 

Лабораторная работа №3 

«Средства ввода, 

просмотра и 

редактирования данных в 

базе» 

Лабораторная работа №4  

«Сортировка и фильтрация 

данных в таблицах» 

Лабораторная работа №5 

«Организация связей 

между таблицами БД» 
К теме 1.2 

Лабораторная работа №6 

«Ввод и просмотр данных 

посредством формы» 

Лабораторная работа №7 

«Выполнение запросов на 

выборку. Запрос с 

формулой» 

Лабораторная работа №8 

«Создание отчетов в MS 

Access» 

Лабораторная работа №9 

«Создание макросов в MS 

Access» 

знать: 

 основн

ые понятия 

теории баз 

данных, 

модели 

данных; 

 основн

ые принципы 

и этапы 

проектирован

ия баз 

данных; 

 логиче

скую и 

физическую 

структуру баз 

данных;  

 реляци

онную 

алгебру; 

 средств

а 

проектирован

ия структур 

баз данных; 

 базовы

е понятия и 

классификаци

ю систем 

управления 

базами 

данных; 

 методы 

Тема 1.1 Основы 

теории 

проектирования 

баз данных 

Тема 1.2 
Использование 

СУБД Access 

для создания баз 

данных 

Тема 1.3 Язык 

запросов SQL 

Тема 1.4 
Перспективы 

развития 

технологий баз 

данных 

 



 339 

 использо

вать 

встроенные 

механизмы 

защиты 

информаци

и в системах 

управления 

базами 

данных. 

К теме 1.3 

Лабораторная работа 

№10 

«Создание базы данных и 

ее объектов средствами 

языка SQL» 

Лабораторная работа 

№11 

«Заполнение таблиц базы 

данных средствами языка 

SQL» 

Лабораторная работа 

№12 

«Выполнение простых 

запросов к БД в SQL» 

Лабораторная работа 

№13 

«Организация разных 

уровней защиты БД» 

и приемы 

манипулирова

ния данными; 

 постро

ение запросов 

в системах 

управления 

базами 

данных; 

 перспе

ктивы 

развития 

современных 

баз данных; 

 работат

ь с 

технически

ми 

средствами 

защиты 

информаци

и;  

 работат

ь с 

защищенны

ми 

автоматизи

рованными 

системами;  

 передав

ать 

информаци

ю по 

защищенны

м каналам 

связи; 

 фиксир

овать 

отказы в 

работе 

средств 

вычислител

ьной 

техники 

Практические занятия 

Классификация устройств 

защиты информации. 

Изучение типовых методов 

работы 

Система защиты 

информации от 

несанкционированного 

доступа Страж NT 3.0. СЗИ 

СтронгДиск Про 

Изучение генераторов 

низкой/высокой частоты, 

импульсного генератора 

Организация охраны и 

защиты выделенного 

помещения  

Изучение виртуального 

цифрового осциллографа. 

Тестеры 

Защищенные соединения. 

Удаленное управление 

инженерно-техническими 

средствами 

Изучение и обнаружение 

закладных аудиоустройств. 

Подавители диктофонов, 

генераторы белого и 

речеобразного шума. 

Изучение и обнаружение 

закладных аудиоустройств. 

Дифференциальный 

адаптер проводных линий 

ДАПЛ. Изучение 

 виды, 

источники и 

носители 

защищаемой 

информации

;  

 источни

ки опасных 

сигналов;  

 структур

у, 

классификац

ию и 

основные 

характерист

ики 

технических 

каналов 

утечки 

информации

;  

 классиф

икацию 

технических 

разведок и 

методы 

противодейс

твия им;  

 методы 

и средства 

Тема 1.3. 

Источники и 

носители 

конфиденциаль

ной 

информации 

Тема 1.4. 

Источники 

опасных 

сигналов 

Тема 1.8. 

Технические 

каналы утечки 

информации 

Тема 1.9. 

Концепция 

технической 

защиты 

информации 

 

Тема 1.1.  

Назначение и 

задачи 

программно-

аппаратной 

защиты 

информации 

Тема 1.2.  

Принципы 

программно-

аппаратной 
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радиолокаторов 

Съем и защита 

информации по 

электросети.  

Сетевые 

помехоподавляющие 

фильтры и генераторы. 

Съем и защита 

информации по 

телефонной сети. 

Устройства защиты от 

прослушивания проводных 

телефонных линий. 

Устройства защиты от 

прослушивания сотовых 

телефонов 

Съем и защита 

информации по 

телефонной сети. 

Блокираторы и подавители 

сигнала сети сотовых 

телефонов. ГШ-1000У 

(генератор шума для 

защиты объектов 

вычислительной техники 1, 

2 и 3 категорий от утечки 

информации) 

Съем и защита 

информации в 

вычислительной сети. 

Устройства защиты от 

утечки по каналам 

ПЭМИН. Устройства 

«зашумления» локальных 

компьютерных сетей. Съем 

и защита информации в 

вычислительной сети. 

Блокираторы Bluetooth и 

WiFi. 

Многофункциональный 

поисковый прибор 

ПИРАНЬЯ-Р. Съем и 

защита информации по 

радиоканалу. 

Подавители 

радиомикрофонов и 

видеопередатчиков. 

Комплексные устройства 

защиты переговоров. 

Криптографическая защита 

информации 

Меры противодействия 

технической 

защиты 

информации

;  

 методы 

скрытия 

информации

;  

 програм

мно-

аппаратные 

средства 

защиты 

информации

;  

 структур

у 

подсистемы 

безопасност

и 

операционн

ых систем и 

выполняемы

е ею  

 функции

;  

 средства 

защиты в 

вычислитель

ных сетях;  

 средства 

обеспечения 

защиты 

информации 

в системах 

управления 

базами 

данных;  

 критери

и 

защищеннос

ти 

компьютерн

ых систем; 

 методик

и проверки 

защищеннос

ти объектов 

защиты 

информации от 

несанкциониро

ванного 

доступа 

Тема 1.3.  

Программно-

аппаратные 

средства 

шифрования 

Тема 1.4.  

Программно-

аппаратные 

методы и 

средства 

ограничения 

доступа к 

компонентам 

инфокоммуник

ационных 

систем 

Тема 1.5.  

Безопасность 

современных 

сетевых 

технологий 

Тема 1.6.  

Безопасность в 

открытых сетях 
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несанкционированному 

доступу 

Идентификация и 

аутентификация 

пользователей 

Ограничение доступа на 

вход в систему. 

Разграничение доступа 

Регистрация событий 

(аудит). 

Система защиты 

корпоративной 

информации «Secret Disk» 

Создание защищенных 

логических дисков 

Работа с защищенными 

дисками 

Хранение секретной 

информации на съемных 

носителях 

Система защиты 

информации от 

несанкционированного 

доступа «Страж NT» 

Лабораторные работы 

Установка операционной 

системы Windows на 

виртуальной машине 

Работа с редактором 

реестра 

Управление дисками из 

командной строки 

Аудит в Windows. 

Просмотр журнала аудита 

Работа с вредоносными 

программами 

Принципы защиты 

файрволом типа 3+ (Kerio 

PF) 

Принципы построения 

VPN сети (VipNet) 

Принципы защиты 

отдельных сервисов с 

помощью туннелирования 

трафика (ZeBeDee) 

Принципы защиты 

программно-аппаратным 

комплексом SecretNet 

Принципы защиты 

программно-аппаратным 

комплексом Dallas Lock  

Освоение принципов 

информатиз

ации на 

соответствие 

требованиям 

нормативны

х правовых 

актов 
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документального 

оформления структуры и 

работы защищенных 

(Digital Security Office) 

ПК 3.3 

Проводить 

регламент

ные 

работы и 

фиксирова

ть отказы 

средств 

защиты 

Уметь: 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

К теме 1.1 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

Знать: 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

Тема 1.1 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 
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ься в перечне 

военно-

учетных 

специальност

ей и 

самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

– особый вид 

федеральной 

государственной 

службы 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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профессионал

ьных знаний 

при 

исполнении 

обязанностей 

военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

 работат

ь с 

технически

ми 

средствами 

защиты 

информаци

и;  

 работат

ь с 

защищенны

ми 

автоматизи

рованными 

системами;  

 передав

ать 

информаци

ю по 

защищенны

м каналам 

связи; 

 фиксир

овать 

отказы в 

работе 

средств 

вычислител

ьной 

техники 

Практические занятия 

Классификация устройств 

защиты информации. 

Изучение типовых методов 

работы 

Система защиты 

информации от 

несанкционированного 

доступа Страж NT 3.0. СЗИ 

СтронгДиск Про 

Изучение генераторов 

низкой/высокой частоты, 

импульсного генератора 

Организация охраны и 

защиты выделенного 

помещения  

Изучение виртуального 

цифрового осциллографа. 

Тестеры 

Защищенные соединения. 

Удаленное управление 

инженерно-техническими 

средствами 

Изучение и обнаружение 

закладных аудиоустройств. 

Подавители диктофонов, 

генераторы белого и 

речеобразного шума. 

Изучение и обнаружение 

закладных аудиоустройств. 

Дифференциальный 

адаптер проводных линий 

ДАПЛ. Изучение 

радиолокаторов 

Съем и защита 

информации по 

электросети.  

Сетевые 

 виды, 

источники и 

носители 

защищаемой 

информации

;  

 источни

ки опасных 

сигналов;  

 структур

у, 

классификац

ию и 

основные 

характерист

ики 

технических 

каналов 

утечки 

информации

;  

 классиф

икацию 

технических 

разведок и 

методы 

противодейс

твия им;  

 методы 

и средства 

технической 

защиты 

информации

;  

 методы 

Тема 1.3. 

Источники и 

носители 

конфиденциаль

ной 

информации 

Тема 1.4. 

Источники 

опасных 

сигналов 

Тема 1.8. 

Технические 

каналы утечки 

информации 

Тема 1.9. 

Концепция 

технической 

защиты 

информации 

 

Тема 1.1.  

Назначение и 

задачи 

программно-

аппаратной 

защиты 

информации 

Тема 1.2.  

Принципы 

программно-

аппаратной 

защиты 

информации от 

несанкциониро

ванного 
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помехоподавляющие 

фильтры и генераторы. 

Съем и защита 

информации по 

телефонной сети. 

Устройства защиты от 

прослушивания проводных 

телефонных линий. 

Устройства защиты от 

прослушивания сотовых 

телефонов 

Съем и защита 

информации по 

телефонной сети. 

Блокираторы и подавители 

сигнала сети сотовых 

телефонов. ГШ-1000У 

(генератор шума для 

защиты объектов 

вычислительной техники 1, 

2 и 3 категорий от утечки 

информации) 

Съем и защита 

информации в 

вычислительной сети. 

Устройства защиты от 

утечки по каналам 

ПЭМИН. Устройства 

«зашумления» локальных 

компьютерных сетей. Съем 

и защита информации в 

вычислительной сети. 

Блокираторы Bluetooth и 

WiFi. 

Многофункциональный 

поисковый прибор 

ПИРАНЬЯ-Р. Съем и 

защита информации по 

радиоканалу. 

Подавители 

радиомикрофонов и 

видеопередатчиков. 

Комплексные устройства 

защиты переговоров. 

Криптографическая защита 

информации 

Меры противодействия 

несанкционированному 

доступу 

Идентификация и 

аутентификация 

пользователей 

скрытия 

информации

;  

 програм

мно-

аппаратные 

средства 

защиты 

информации

;  

 структур

у 

подсистемы 

безопасност

и 

операционн

ых систем и 

выполняемы

е ею  

 функции

;  

 средства 

защиты в 

вычислитель

ных сетях;  

 средства 

обеспечения 

защиты 

информации 

в системах 

управления 

базами 

данных;  

 критери

и 

защищеннос

ти 

компьютерн

ых систем; 

 методик

и проверки 

защищеннос

ти объектов 

информатиз

ации на 

соответствие 

требованиям 

нормативны

доступа 

Тема 1.3.  

Программно-

аппаратные 

средства 

шифрования 

Тема 1.4.  

Программно-

аппаратные 

методы и 

средства 

ограничения 

доступа к 

компонентам 

инфокоммуник

ационных 

систем 

Тема 1.5.  

Безопасность 

современных 

сетевых 

технологий 

Тема 1.6.  

Безопасность в 

открытых сетях 
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Ограничение доступа на 

вход в систему. 

Разграничение доступа 

Регистрация событий 

(аудит). 

Система защиты 

корпоративной 

информации «Secret Disk» 

Создание защищенных 

логических дисков 

Работа с защищенными 

дисками 

Хранение секретной 

информации на съемных 

носителях 

Система защиты 

информации от 

несанкционированного 

доступа «Страж NT» 

Лабораторные работы 

Установка операционной 

системы Windows на 

виртуальной машине 

Работа с редактором 

реестра 

Управление дисками из 

командной строки 

Аудит в Windows. 

Просмотр журнала аудита 

Работа с вредоносными 

программами 

Принципы защиты 

файрволом типа 3+ (Kerio 

PF) 

Принципы построения 

VPN сети (VipNet) 

Принципы защиты 

отдельных сервисов с 

помощью туннелирования 

трафика (ZeBeDee) 

Принципы защиты 

программно-аппаратным 

комплексом SecretNet 

Принципы защиты 

программно-аппаратным 

комплексом Dallas Lock  

Освоение принципов 

документального 

оформления структуры и 

работы защищенных 

(Digital Security Office) 

х правовых 

актов 

ПК 3.4 Уметь: К теме 1.1 Знать: Тема 1.1 
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Выявлять 

и 

анализиро

вать 

возможны

е угрозы 

информац

ионной 

безопасно

сти 

объектов 

- 

организовыв

ать и 

проводить 

мероприятия 

по защите 

работников и 

населения от 

негативных 

воздействий 

чрезвычайны

х ситуаций; 

- 

предпринима

ть 

профилактич

еские меры 

для 

снижения 

уровня 

опасностей 

различного 

вида и их 

последствий 

в 

профессиона

льной 

деятельности 

и быту; 

- 

использовать 

средства 

индивидуаль

ной и 

коллективно

й защиты от 

оружия 

массового 

поражения; 

- 

применять 

первичные 

средства 

пожаротуше

ния; 

- 

ориентироват

ься в перечне 

военно-

учетных 

специальност

ей и 

Практическое занятие №1 

«Определение границ и 

структуры очагов 

поражения» 

Практическое занятие №2 

 «Оценка радиационной 

обстановки» 

К теме 1.3 

Практическое занятие №3 

«Изучение и подбор 

средств индивидуальной 

защиты» 

Практическое занятие №4 

«Огнегасительные 

вещества и технические 

средства тушения 

пожаров» 

К теме 2.2 

Практическое занятие 

№5-6 

«Дни воинской славы 

России» 

К теме 2.3 

Практическое занятие №7 

«Материальная часть АК» 

Практическое занятие №8 

«Приемы и правила 

стрельбы из стрелкового 

оружия» 

К теме 3.2 

Практическое занятие №9 

«Первая медицинская 

помощь при ранениях, 

кровотечениях и 

переломах» 

Практическое занятие 

№10 

«Первая медицинская 

помощь при бытовых 

травмах» 

-принципы 

обеспечения 

устойчивости 

объектов 

экономики,  

-

прогнозирова

ния развития 

событий и 

оценки 

последствий 

при 

техногенных 

чрезвычайных 

ситуациях и 

стихийных 

явлениях, в 

том числе в 

условиях 

противодейст

вия 

терроризму 

как серьезной 

угрозе 

национальной 

безопасности 

России; 

- основные 

виды 

потенциальны

х опасностей 

и их 

последствия в 

профессионал

ьной 

деятельности 

и быту, 

принципы 

снижения 

вероятности 

их 

реализации; 

- основы 

военной 

службы и 

обороны 

государства; 

- задачи и 

основные 

мероприятия 

гражданской 

обороны; 

Чрезвычайные 

ситуации 

природного, 

техногенного и 

военного 

характера 

Тема 1.2 

Организационны

е 

основы по 

защите 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени. 

Тема 1.3 

Организация 

защиты 

населения от 

чрезвычайных 

ситуаций 

мирного и 

военного 

времени 

Тема 1.4 

Обеспечение 

устойчивости 

функционирован

ия объектов 

экономики 

Тема 2.1 Основы 

обороны 

государства 

Тема 2.2 Основы 

военно-

патриотического 

воспитания 

Тема 2.3 

Военная служба 

– особый вид 

федеральной 

государственной 

службы 
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самостоятель

но 

определять 

среди них 

родственные 

полученной 

специальност

и; 

- 

применять 

профессиона

льные знания 

в ходе 

исполнения 

обязанностей 

военной 

службы на 

воинских 

должностях в 

соответствии 

с полученной 

специальност

ью; 

- владеть 

способами 

бесконфликт

ного 

общения и 

саморегуляц

ии в 

повседневно

й 

деятельности 

и 

экстремальн

ых условиях 

военной 

службы; 

- 

оказывать 

первую 

помощь 

пострадавши

м. 

 

- способы 

защиты 

населения от 

оружия 

массового 

поражения; 

- меры 

пожарной 

безопасности 

и правила 

безопасного 

поведения 

при пожарах; 

- организацию 

и порядок 

призыва 

граждан на 

военную 

службу и 

поступления 

на нее в 

добровольном 

порядке; 

- основные 

виды 

вооружения, 

военной 

техники и 

специального 

снаряжения, 

состоящих на 

вооружении 

(оснащении) 

воинских 

подразделени

й, в которых 

имеются 

военно-

учетные 

специальност

и, 

родственные 

специальност

ям СПО; 

- область 

применения 

получаемых 

профессионал

ьных знаний 

при 

исполнении 

обязанностей 

Тема 2.4 

Терроризм как 

серьезная угроза 

национальной 

безопасности 

Тема 3.1 

Здоровый образ 

жизни и его 

составляющие. 

Тема 3.2 

Оказание первой 

медицинской 

помощи. 
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военной 

службы; 

- порядок и 

правила 

оказания 

первой 

помощи 

пострадавши

м. 

уметь: 

 проводи

ть анализ, 

выделять 

сущности и 

связи 

предметной 

области и 

отображать 

ее на 

конкретную 

модель 

данных; 

 нормали

зовывать 

отношения 

при 

проектирова

нии 

реляционно

й базы 

данных; 

 работать 

с системами 

управления 

базами 

данных; 

 применя

ть методы 

манипулиро

вания 

данными; 

 строить 

запросы; 

 использо

вать 

встроенные 

механизмы 

защиты 

информаци

и в системах 

управления 

базами 

К теме 1.1 

Лабораторная работа №1  

«Создание и заполнение 

базы данных с помощью 

режима таблицы и 

импорта» 

Лабораторная работа №2  

«Создание таблиц БД в 

режиме Конструктора» 

Лабораторная работа №3 

«Средства ввода, 

просмотра и 

редактирования данных в 

базе» 

Лабораторная работа №4  

«Сортировка и фильтрация 

данных в таблицах» 

Лабораторная работа №5 

«Организация связей 

между таблицами БД» 
К теме 1.2 

Лабораторная работа №6 

«Ввод и просмотр данных 

посредством формы» 

Лабораторная работа №7 

«Выполнение запросов на 

выборку. Запрос с 

формулой» 

Лабораторная работа №8 

«Создание отчетов в MS 

Access» 

Лабораторная работа №9 

«Создание макросов в MS 

Access» 

К теме 1.3 

Лабораторная работа 

№10 

«Создание базы данных и 

ее объектов средствами 

языка SQL» 

Лабораторная работа 

№11 

«Заполнение таблиц базы 

знать: 

 основн

ые понятия 

теории баз 

данных, 

модели 

данных; 

 основн

ые принципы 

и этапы 

проектирован

ия баз 

данных; 

 логиче

скую и 

физическую 

структуру баз 

данных;  

 реляци

онную 

алгебру; 

 средств

а 

проектирован

ия структур 

баз данных; 

 базовы

е понятия и 

классификаци

ю систем 

управления 

базами 

данных; 

 методы 

и приемы 

манипулирова

ния данными; 

 постро

ение запросов 

в системах 

управления 

базами 

данных; 

Тема 1.1 Основы 

теории 

проектирования 

баз данных 

Тема 1.2 
Использование 

СУБД Access 

для создания баз 

данных 

Тема 1.3 Язык 

запросов SQL 

Тема 1.4 
Перспективы 

развития 

технологий баз 

данных 
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данных. данных средствами языка 

SQL» 

Лабораторная работа 

№12 

«Выполнение простых 

запросов к БД в SQL» 

Лабораторная работа 

№13 

«Организация разных 

уровней защиты БД» 

 перспе

ктивы 

развития 

современных 

баз данных; 

уметь:  
- 

классифици

ровать 

защищаему

ю 

информаци

ю по видам 

тайны и 

степеням 

конфиденци

альности; 

- применять 

основные 

правила и 

документы 

системы 

сертификац

ии 

Российской 

Федерации; 

- 

классифици

ровать 

основные 

угрозы 

безопасност

и 

информаци

и. 

В 

результате 

освоения 

учебной 

дисциплины 

обучающий

ся должен  

 

К теме 1.3 

Лабораторная работа №1 

«Параметры безопасности 

программы Microsoft 

Outlook» 

К теме 1.4 

Лабораторная работа №2 

«Права на использование 

директории для 

определенного 

пользователя» 

К теме 2.1 

Лабораторная работа №3 

«Проверка компьютера на 

предмет наличия 

уязвимостей» 

Лабораторная работа №4 

«Исследование угроз 

доступности» 

Лабораторная работа №5-

№6 «Использование 

средств администрирования 

Windows для анализа и 

настройки безопасности 

системы» 

Лабораторная работа № 7 

«Использование 

шифрующей файловой 

системы» 

К теме 2.5 

Лабораторная работа №8 

«Аварийное 

восстановление ОС» 

Лабораторная работа №9-

10 «Защита и 

восстановление данных на 

компьютере, используя 

систему архивации» 

К теме 3.3 

Лабораторная работа № 

11-12 «Исследование 

реестра на предмет 

знать:  
- сущность и 

понятие 

информацио

нной 

безопасност

и, 

характерист

ику ее 

составляющ

их; 

 - место 

информацио

нной 

безопасност

и в системе 

национально

й 

безопасност

и страны; 

 - источники 

угроз 

информацио

нной 

безопасност

и и меры по 

их 

предотвраще

нию; 

 - жизненные 

циклы 

конфиденци

альной 

информации 

в процессе 

ее создания, 

обработки, 

передачи; 

 - 

современны

е средства и 

способы 

Тема 1.1.  

Понятие 

«информационна

я безопасность» 

Тема 1.2. 

Составляющие 

информационно

й безопасности 

Тема 1.3. 

Система 

формирования 

режима 

информационно

й безопасности 

Тема 1.4.  

Нормативно-

правовые основы 

информационно

й безопасности в 

РФ 

Тема 2.1.  

Стандарты 

информационно

й безопасности: 

«Общие 

критерии» 

Тема 2.2.  

Стандарты 

информационно

й безопасности 

распределенных 

систем 

Тема 2.3.  

Стандарты 

информационно

й безопасности в 

РФ 

Тема 2.4.  

Административн

ый уровень 

обеспечения 

информационно
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возможных уязвимостей 

для вирусов» 

Лабораторная работа № 

13 «Использование 

брэндмауэров» 

Лабораторная работа № 

14-15 «Использование 

антивирусных программ» 

Лабораторная работа № 

16 «Использование 

специальных 

антивирусных утилит, 

исправляющих 

последствия вирусной 

атаки AVZ» 

Лабораторная работа № 

17-18 «Очистка системы» 

Лабораторная работа № 19-

20 «Настройка 

антивирусной программы, 

обновление сигнатур» 

Лабораторная работа № 

21 «Оптимизация 

антивирусной программы 

под определенную 

систему» 

Лабораторная работа № 

22-23 «Задание исключений 

и требований доверия» 

Лабораторная работа № 

24 «Борьба с рекламными и 

шпионскими программами» 

Лабораторная работа № 

25 «Настройка межсетевого 

экрана» 

К теме 4.1 

Лабораторная работа № 

26-27 «Средства 

безопасности ASP_NET. 

Аутентификация» 

К теме 4.2  

Лабораторная работа № 

28 «Шифрование 

информации с 

использованием стандарта 

DES» 

Лабораторная работа № 29 

«Шифрование информации 

с использованием 

стандарта RSA» 

Лабораторная работа № 30 

«Защита информации с 

обеспечения 

информацио

нной 

безопасност

и. 

й безопасности 

Тема 2.5.  

Классификация 

угроз 

«информационн

ой 

безопасности» 

Тема 3.1.  

Вирусы как 

угроза 

информационно

й безопасности 

Тема 3.2.  

Классификация 

компьютерных 

вирусов 

Тема 3.3.  

Характеристика 

«вирусоподобны

х» программ 

Тема 4.1. 
Идентификация 

и 

аутентификация  

Тема 

4.2.Криптографи

я и шифрование 

Тема 4.3 
Методы 

разграничения 

доступа 

Тема 4.4 
Регистрация и 

аудит 

http://infourok.ru/go.html?href=%23__RefHeading__359_951252154
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помощью пароля. ЭЦП» 

 работат

ь с 

технически

ми 

средствами 

защиты 

информаци

и;  

 работат

ь с 

защищенны

ми 

автоматизи

рованными 

системами;  

 передав

ать 

информаци

ю по 

защищенны

м каналам 

связи; 

 фиксир

овать 

отказы в 

работе 

средств 

вычислител

ьной 

техники 

Практические занятия 

Классификация устройств 

защиты информации. 

Изучение типовых методов 

работы 

Система защиты 

информации от 

несанкционированного 

доступа Страж NT 3.0. СЗИ 

СтронгДиск Про 

Изучение генераторов 

низкой/высокой частоты, 

импульсного генератора 

Организация охраны и 

защиты выделенного 

помещения  

Изучение виртуального 

цифрового осциллографа. 

Тестеры 

Защищенные соединения. 

Удаленное управление 

инженерно-техническими 

средствами 

Изучение и обнаружение 

закладных аудиоустройств. 

Подавители диктофонов, 

генераторы белого и 

речеобразного шума. 

Изучение и обнаружение 

закладных аудиоустройств. 

Дифференциальный 

адаптер проводных линий 

ДАПЛ. Изучение 

радиолокаторов 

Съем и защита 

информации по 

электросети.  

Сетевые 

помехоподавляющие 

фильтры и генераторы. 

Съем и защита 

информации по 

телефонной сети. 

Устройства защиты от 

прослушивания проводных 

телефонных линий. 

Устройства защиты от 

прослушивания сотовых 

телефонов 

Съем и защита 

информации по 

 виды, 

источники и 

носители 

защищаемой 

информации

;  

 источни

ки опасных 

сигналов;  

 структур

у, 

классификац

ию и 

основные 

характерист

ики 

технических 

каналов 

утечки 

информации

;  

 классиф

икацию 

технических 

разведок и 

методы 

противодейс

твия им;  

 методы 

и средства 

технической 

защиты 

информации

;  

 методы 

скрытия 

информации

;  

 програм

мно-

аппаратные 

средства 

защиты 

информации

;  

 структур

у 

 

Тема 1.3. 

Источники и 

носители 

конфиденциаль

ной 

информации 

Тема 1.4. 

Источники 

опасных 

сигналов 

Тема 1.8. 

Технические 

каналы утечки 

информации 

Тема 1.9. 

Концепция 

технической 

защиты 

информации 

 

Тема 1.1.  

Назначение и 

задачи 

программно-

аппаратной 

защиты 

информации 

Тема 1.2.  

Принципы 

программно-

аппаратной 

защиты 

информации от 

несанкциониро

ванного 

доступа 

Тема 1.3.  

Программно-

аппаратные 

средства 

шифрования 

Тема 1.4.  

Программно-

аппаратные 

методы и 

средства 
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телефонной сети. 

Блокираторы и подавители 

сигнала сети сотовых 

телефонов. ГШ-1000У 

(генератор шума для 

защиты объектов 

вычислительной техники 1, 

2 и 3 категорий от утечки 

информации) 

Съем и защита 

информации в 

вычислительной сети. 

Устройства защиты от 

утечки по каналам 

ПЭМИН. Устройства 

«зашумления» локальных 

компьютерных сетей. Съем 

и защита информации в 

вычислительной сети. 

Блокираторы Bluetooth и 

WiFi. 

Многофункциональный 

поисковый прибор 

ПИРАНЬЯ-Р. Съем и 

защита информации по 

радиоканалу. 

Подавители 

радиомикрофонов и 

видеопередатчиков. 

Комплексные устройства 

защиты переговоров. 

Криптографическая защита 

информации 

Меры противодействия 

несанкционированному 

доступу 

Идентификация и 

аутентификация 

пользователей 

Ограничение доступа на 

вход в систему. 

Разграничение доступа 

Регистрация событий 

(аудит). 

Система защиты 

корпоративной 

информации «Secret Disk» 

Создание защищенных 

логических дисков 

Работа с защищенными 

дисками 

Хранение секретной 

подсистемы 

безопасност

и 

операционн

ых систем и 

выполняемы

е ею  

 функции

;  

 средства 

защиты в 

вычислитель

ных сетях;  

 средства 

обеспечения 

защиты 

информации 

в системах 

управления 

базами 

данных;  

 критери

и 

защищеннос

ти 

компьютерн

ых систем; 

 методик

и проверки 

защищеннос

ти объектов 

информатиз

ации на 

соответствие 

требованиям 

нормативны

х правовых 

актов 

ограничения 

доступа к 

компонентам 

инфокоммуник

ационных 

систем 

Тема 1.5.  

Безопасность 

современных 

сетевых 

технологий 

Тема 1.6.  

Безопасность в 

открытых сетях 
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информации на съемных 

носителях 

Система защиты 

информации от 

несанкционированного 

доступа «Страж NT» 

Лабораторные работы 

Установка операционной 

системы Windows на 

виртуальной машине 

Работа с редактором 

реестра 

Управление дисками из 

командной строки 

Аудит в Windows. 

Просмотр журнала аудита 

Работа с вредоносными 

программами 

Принципы защиты 

файрволом типа 3+ (Kerio 

PF) 

Принципы построения 

VPN сети (VipNet) 

Принципы защиты 

отдельных сервисов с 

помощью туннелирования 

трафика (ZeBeDee) 

Принципы защиты 

программно-аппаратным 

комплексом SecretNet 

Принципы защиты 

программно-аппаратным 

комплексом Dallas Lock  

Освоение принципов 

документального 

оформления структуры и 

работы защищенных 

(Digital Security Office) 

ПК 4.1. 

Осуществ

лять 

процесс 

делопрои

зводства 

и 

документ

ооборота 

для учета, 

скорости 

продвиже

ния, 

 грамотно 

составлять 

документы, 

относящиеся 

к 

распорядител

ьным, 

организацион

но-правовым, 

служебным, 

оперативно-

информацион

ным и 

справочно-

Практические занятия: 
Составление бланков 

документов организации 
Работа с организационно-

правовыми документами 

организации 
Оформление 

распорядительных 

документов 
Оформление служебных 

писем и оперативно-

информационных документов 
Оформление документов 

организации 
Составление резюме 

 содержани

е и основные 

задачи 

современного 

документацио

нного 

обеспечения; 

 основные 

реквизиты 

документов и 

схемы их 

расположения; 

 требовани

я к 

Тема 1.1  
Содержание и 

основные задачи 

современного 

документационн

ого обеспечения 

Тема 1.2  
Электронный 

документооборот  

Тема 1.3  
Состав 

реквизитов и 

бланки 

документов 
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качества 

и 

сохранно

сти 

документ

ов 

организац

ии 

 

ПК 4.2. 

Автомати

зировать 

процесс 

документ

ационног

о 

обеспече

ния 

деятельно

сти 

организац

ии 

 

ПК 4.3. 

Применят

ь 

норматив

но-

правовые 

акты, 

положени

я, 

инструкц

ии и 

другие 

руководя

щие 

материал

ы и 

документ

ы по 

ведению 

делопрои

зводства 

на 

предприя

тии; 

основных 

информацион

ным; 

 составлят

ь 

номенклатуру 

дел 

организации 

(учреждения); 

 составлят

ь шаблоны 

документов в 

текстовых 

редакторах и 

электронных 

табличных 

процессорах; 

 составлят

ь презентации 

Power Point; 

 проводит

ь настройку 

офисного 

почтового 

клиента 

Outlook; 

 осуществ

лять 

эффективный 

поиск 

информации в 

Интернет; 

 оформлят

ь визитки и 

штампы; 

 производ

ить 

электронный 

перевод 

документов с 

иностранных 

языков; 

 проектир

овать, 

отравлять и 

настраивать 

шаблоны 

документов в 

системах 

электронного 

документообо

рота 

сотрудника 
Составление номенклатуры 

дел организации 

Лабораторные работы: 
Создание  презентационного 

сопровождения доклада 
Форматирование текста и 

списков 
Работа с таблицами. Ссылки 
Создание web-форм 
Создание страниц с 

использованием фреймов 
Настройка офисного 

почтового клиента Outlook. 

Поиск информации в 

Интернет 
Создание визиток и штампов 
Знакомство с системой 

электронного 

документооборота 
Проектирование форм 

документов 
Создание  и исполнение 

поручений 
Конференция и новости 
Установление связей между 

документами 
 

оформлению 

реквизитов, 

размещаемых 

на поле 

углового 

штампа 

документа и на 

служебном 

поле 

документа; 

 основные 

виды 

управленчески

х документов и 

изучение 

особенностей 

составления и 

оформления   о

рганизационн

ых, 

распорядитель

ных и 

информационн

о-справочных 

документов; 

 перечень 

организационн

о-правовых 

документов 

организации; 

 понятие и 

классификация 

служебных 

писем; 

 специфика

ции делового 

стиля письма; 

 понятия и 

принципы 

организации 

документообо

рота; 

 порядок 

составления 

номенклатуры 

дел и их 

подготовка к 

сдаче в архив; 

 параметры 

работы и 

технологическ

ие 

Тема 1.4  
Оформление 

реквизитов 

документов 

Тема 2.1  
Организационн

о-правовые 

документы 

Тема 2.2  
Распорядитель

ные документы  

Тема 2.3  
Документирова

ние деятельности 

коллегиальных 

органов. 

Справочно-

информационны

е материалы 

Тема 2.4  
Оформление 

документов по 

трудовым 

правоотношения

м 

Тема 3.1  
Организация 

документооборо

та  

Тема 3.2   
Организация 

контроля 

документооборо

та 

Тема 3.3  
Составление 

номенклатуры 

дел и их 

подготовка к 

сдаче в архив  

Тема 4.1  
Вспомогательная 

офисная техника 

Тема 5.1  
Организация 

Электронной 

системы 

управления 

документооборо

та 

Тема 5.4 
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положени

й Единой 

государст

венной 

системы 

делопрои

зводства 

особенности 

офисного 

оборудования 

 Автоматизация 

составления 

электронных 

документов 
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3. ДОКУМЕНТЫ, ОПРЕДЕЛЯЮЩИЕ СОДЕРЖАНИЕ И ОРГАНИЗАЦИЮ

ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА

3.1. Рабочий учебный план специальности 10.02.01 Организация и 

технология защиты информации (Приложение 28) 

Учебный план определяет такие качественные и количественные 

характеристики ППССЗ по специальности 10.02.01 Организация и 

технология защиты информации как: 

 объемные параметры учебной нагрузки в целом, по годам обучения и по 

семестрам; 

 перечень учебных дисциплин, профессиональных модулей и их 

составных элементов (междисциплинарных курсов, учебной и 

производственной практик); 

 последовательность изучения учебных дисциплин и профессиональных 

модулей; 

 виды учебных занятий; 

 распределение различных форм промежуточной аттестации по годам 

обучения и по семестрам; 

 распределение по семестрам и объемные показатели подготовки и 

проведения государственной (итоговой) аттестации. 

Программа по специальности 10.02.01 Организация и технология защиты 

информации предусматривает изучение следующих учебных циклов и разделов. 

- общего гуманитарного и социально-экономического (ОГСЭ), 

-  математического и общего естественнонаучного (ЕН), 

-  профессионального (П) 

Разделы: 

- учебная практика; 

- производственная практика (по профилю специальности); 

-  производственная практика (преддипломная);  

- промежуточная аттестация; 

- государственная (итоговая) аттестация (подготовка и защита 

выпускной квалификационной работы). 

Обязательная часть программы подготовки специалистов среднего 

звена по циклам составляет 75 % от общего объема времени, отведенного на 

их освоение. Вариативная часть (25 %) дает возможность расширения и (или) 

углубления подготовки, определяемой содержанием обязательной части, 

получения дополнительных компетенций, умений и знаний, необходимых 

для обеспечения конкурентоспособности выпускника в соответствии с 

запросами рынка труда Белгородской области и возможностями продолжения 

образования. Дисциплины, междисциплинарные курсы и профессиональные 

модули вариативной части определяются колледжем. 

Общий гуманитарный и социально-экономический, математический и 

общий естественнонаучный циклы состоят из дисциплин. 

Профессиональный цикл состоит из общепрофессиональных 

дисциплин и профессиональных модулей в соответствии с основными 
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видами деятельности. В состав профессионального модуля входит один или 

несколько междисциплинарных курсов. При освоении обучающимися 

профессиональных модулей проводятся учебная практика и (или) 

производственная практика (по профилю специальности). 

Обязательная часть общего гуманитарного и социально- 

экономического цикла ППССЗ базовой подготовки предусматривает 

изучение следующих обязательных дисциплин: «Основы философии», 

«История», «Иностранный язык», «Физическая культура». 

Обязательная часть профессионального цикла ППССЗ предусматривает 

изучение дисциплины «Безопасность жизнедеятельности». Объем часов на 

дисциплину «Безопасность жизнедеятельности» составляет 68 часов, из них 

на освоение основ военной службы - 48 часов. 

Максимальный объем учебной нагрузки обучающегося составляет 54 

академических часа в неделю, включая все виды аудиторной и 

внеаудиторной (самостоятельной) учебной работы по освоению программы 

подготовки специалистов среднего звена.  

Максимальный объем аудиторной учебной нагрузки в очной форме 

получения образования составляет 36 академических часов в неделю.  

Максимальный объем аудиторной учебной нагрузки при очно-заочной 

(вечерней) форме получения образования составляет 16 академических часов 

в неделю.  

Максимальный объем аудиторной учебной нагрузки в год при заочной 

форме получения образования составляет 160 академических часов.  

Общий объем каникулярного времени в учебном году составляет 11 

недель, в том числе не менее двух недель в зимний период.  

Выполнение курсового проекта (работы) рассматривается как вид 

учебной работы по дисциплине (дисциплинам) профессионального цикла и 

(или) профессиональному модулю (модулям) профессионального цикла и 

реализуется в пределах времени, отведенного на ее (их) изучение.  

Образовательное учреждение имеет право для подгрупп девушек 

использовать часть учебного времени дисциплины «Безопасность 

жизнедеятельности» (48 часов), отведенного на изучение основ военной 

службы, на освоение основ медицинских знаний.  

Нормативный срок освоения программы подготовки специалистов 

среднего звена по специальности среднего профессионального образования 

при очной форме получения образования для лиц, обучающихся на базе 

основного общего образования, увеличивается на 52 недели (1 год) из 

расчета:  

теоретическое обучение (при обязательной учебной нагрузке 36 часов в 

неделю) 39 нед.  

промежуточная аттестация 2 нед.  

каникулярное время 11 нед.  

Консультации для обучающихся очной формы получения образования 

предусматриваются образовательным учреждением в объеме 4 часа на 

одного обучающегося на каждый учебный год, в том числе в период 
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реализации среднего общего образования для лиц, обучающихся на базе 

основного общего образования. Формы проведения консультаций 

(групповые, индивидуальные, письменные, устные) определяются 

образовательным учреждением.  

В период обучения с юношами проводятся учебные сборы.  

Практика является обязательным разделом ППССЗ. Она представляет 

собой вид учебных занятий, обеспечивающих практико-ориентированную 

подготовку обучающихся: При реализации ППССЗ предусматриваются 

следующие виды практик: учебная и производственная.  

Производственная практика состоит из двух этапов: практики по 

профилю специальности и преддипломной практики.  

Учебная практика и производственная практика (по профилю 

специальности) проводятся образовательным учреждением при освоении 

студентами профессиональных компетенций в рамках профессиональных 

модулей и могут реализовываться как концентрированно в несколько 

периодов, так и рассредоточенно, чередуясь с теоретическими занятиями в 

рамках профессиональных модулей.  

Цели и задачи, программы и формы отчетности определяются 

образовательным учреждением по каждому виду практики.  

Производственная практика должна проводиться в организациях, 

направление деятельности которых соответствует профилю подготовки 

обучающихся.  

Аттестация по итогам производственной практики проводится с учетом 

(или на основании) результатов, подтвержденных документами 

соответствующих организаций.  

По согласованию с работодателями вариативная часть ППССЗ – 756 

часов, распределена на увеличение числа часов профессионального цикла, в 

том числе: 

- общий гуманитарный и социально-экономический цикл -32 часа на 

введение дисциплины «Православная культура»; 

- общепрофессиональные дисциплины – 358 часов; 

358 часов отведены на учебные дисциплины: ОП.06 Основы 

информационной безопасности (+22 часа), ОП.08 Организационные основы 

деятельности организации (+20 часов), ОП.09 Менеджмент (+20 часов), 

ОП.11 Операционные системы (+104 часа), ОП.12 Компьютерные сети (+80 

часов), ОП.13 Справочные правовые системы (+48 часов), ОП.14 

Корпоративные информационные системы (+64 часа). 

- профессиональные модули – 366 часов. 

Основанием для распределения вариативной части ППССЗ являются 

Постановление Правительства Белгородской области от 18 марта 2013 г. № 

85-ПП «О порядке организации дуального обучения учащихся и студентов» 

и проведенное анкетирование с работодателями. 

Занятия по дисциплине «Иностранный язык» проводятся в подгруппах, 

если наполняемость каждой составляет не менее 10 человек. 

По дисциплине «Физическая культура» еженедельно предусмотрены 2 
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часа самостоятельной учебной нагрузки включая игровые виды подготовки 

за счет различных форм внеаудиторных занятий в спортивных клубах и 

секциях. 

Внеаудиторная работа сопровождается методическим обеспечением и 

обоснованием времени, затрачиваемого на ее выполнение. 

Получение среднего профессионального образования на базе основного 

общего образования осуществляется с одновременным получением среднего 

общего образования в пределах соответствующей образовательной 

программы среднего профессионального образования. В соответствии с 

ФГОС СПО срок освоения ППССЗ увеличивается на 52 недели: 

теоретическое обучение – 39 недель, промежуточная аттестация – 2 недели, 

каникулярное время – 11 недель. 

ППССЗ разработано на основе требований федерального 

государственного образовательного стандарта среднего общего образования 

с учетом получаемой специальности 10.02.01 Организация и технология 

защиты информации. 
Выполняя требования ФГОС СОО в части профильности и 

профессиональной направленности цикла общеобразовательных дисциплин 

введена дополнительная дисциплина «Основы предпринимательства» -39 

часов. 

Индивидуальный проект относится к учебно-исследовательской работе 

и является одной из форм обязательной внеаудиторной работы 

обучающегося, получающего среднее общее образование в пределах ППССЗ.  

Индивидуальный проект выполняется обучающимся самостоятельно 

под руководством преподавателя по выбранной теме в рамках учебного 

предмета «Математика: алгебра, начала математического анализа, 

геометрия» в объеме 30 часов. 

 

3.2. Программы учебных дисциплин и профессиональных модулей. 

3.2.1. Программы дисциплин общего гуманитарного и социально-

экономического учебного цикла 
 

3.2.1. Программы дисциплин общего гуманитарного и социально-

экономического учебного цикла 

3.2.1.1. Программа ОГСЭ.01. Основы философии (Приложение 1) 

3.2.1.2. Программа ОГСЭ.02. История (Приложение 2) 

3.2.1.3. Программа ОГСЭ.03. Иностранный язык (Приложение 3) 

3.2.1.4. Программа ОГСЭ.04. Физическая культура (Приложение 4) 

3.2.1.5. Программа ОГСЭ.05 Православная культура (Приложение 5)  

3.2.2. Программы дисциплин математического и общего 

естественнонаучного учебного цикла 

3.2.2.1. Программа ЕН.01. Математика (Приложение 6) 

3.2.2.2. Программа ЕН.02. Информатика (Приложение 7)  

3.2.3. Программы общепрофессиональных дисциплин 

3.2.3.1. Программа ОП.01 Документоведение (Приложение 8) 
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3.2.3.2. Программа ОП.02 Документационное обеспечение управления 

(Приложение 9) 

3.2.3.3. Программа ОП.03 Архивоведение (Приложение 10) 

3.2.3.4. Программа ОП.04 Технические средства информатизации 

(Приложение 11) 

3.2.3.5. Программа ОП.05 Базы данных (Приложение 12) 

3.2.3.6. Программа ОП.06 Основы информационной безопасности 

(Приложение 13) 

3.2.3.7. Программа ОП.07 Экономика организации (Приложение 14) 

3.2.3.8. Программа ОП.08 Организационные основы деятельности 

организации (Приложение 15) 

3.2.3.9. Программа ОП.09 Менеджмент (Приложение 16) 

3.2.3.10. Программа ОП.10 Безопасность жизнедеятельности (Приложение 

17) 

3.2.3.11. Программа ОП.11 Операционные системы (Приложение 18) 

3.2.3.12. Программа ОП.12 Компьютерные сети (Приложение 19) 

3.2.3.13. Программа ОП.13 Справочные правовые системы (Приложение 20) 

3.2.3.14. Программа ОП.14 Корпоративные информационные системы 

(Приложение 21) 

3.2.4. ПРОГРАММЫ ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ  

3.2.4.1. Программа профессионального модуля ПМ.01 Участие в 

планировании и организации работ по обеспечению защиты объекта 

(Приложение 22) 

3.2.4.2. Программа профессионального модуля ПМ.02 Организация и 

технология работы с конфиденциальными документами (Приложение 23) 

3.2.4.3. Программа профессионального модуля ПМ.03 Программно-

аппаратные и технические средства защиты информации (Приложение 24) 

3.2.4.4. Программа профессионального модуля ПМ.04 Выполнение работ по 

профессии 21299 Делопроизводитель (Приложение 25) 



4. Ресурсное обеспечение реализации программы подготовки 

специалистов среднего звена 

 

4.1. Кадровое обеспечение 

 

Реализация программы подготовки специалистов среднего звена по 

специальности среднего профессионального образования обеспечивается 

педагогическими кадрами, имеющими высшее образование, 

соответствующее профилю преподаваемой дисциплины (модуля). Опыт 

деятельности в организациях соответствующей профессиональной сферы 

является обязательным для преподавателей, отвечающих за освоение 

обучающимся профессионального цикла, эти преподаватели должны 

проходить стажировку в профильных организациях не реже 1 раза в 3 года.  

Все преподаватели повышают квалификацию 1 раз в 3 года. 

 

4.2. Учебно-методическое и материально-техническое обеспечение 

реализации программы подготовки специалистов среднего звена 

 

ППССЗ обеспечивается учебно-методической документацией по всем 

дисциплинам, междисциплинарным курсам и профессиональным модулям. 

Внеаудиторная работа сопровождается методическим обеспечением и 

обоснованием расчета времени, затрачиваемого на ее выполнение. 

Реализация ППССЗ обеспечивается доступом каждого обучающегося к 

базам данных и библиотечным фондам, формируемым по полному перечню 

дисциплин (модулей) ППССЗ. Во время самостоятельной подготовки 

обучающиеся обеспечены доступом к информационно-

телекоммуникационной сети «Интернет» (далее – сеть Интернет). 

Каждый обучающийся обеспечен не менее чем одним учебным 

печатным и (или) электронным изданием по каждой дисциплине 

профессионального учебного цикла и одним учебно-методическим печатным 

и (или) электронным изданием по каждому междисциплинарному курсу 

(включая электронные базы периодических изданий). 

Библиотечный фонд укомплектован печатными и (или) электронными 

изданиями основной и дополнительной учебной литературы по дисциплинам 

всех учебных циклов, изданными за последние 5 лет. 

Библиотечный фонд, помимо учебной литературы, включает 

официальные, справочно-библиографические и периодические издания, в 

том числе правовые нормативные акты и методические документы в области 

информационной безопасности в расчете 1-2 экземпляра на каждых 100 

обучающихся. 

Каждому обучающемуся обеспечен доступ к комплектам 

библиотечного фонда, состоящим не менее чем из 3 наименований 

российских журналов. 

Колледж располагает материально-технической базой, включая 

приборы, оборудование и программно-аппаратные средства специального 



2 

назначения, обеспечивающей проведение всех видов лабораторных работ и 

практических занятий, дисциплинарной, междисциплинарной и модульной 

подготовки, учебной практики, предусмотренных учебным планом. 

Материально-техническая база соответствует действующим 

санитарным и противопожарным нормам. 

Перечень кабинетов, лабораторий, мастерских и других помещений. 

Кабинеты: 

социально-экономических дисциплин; 

иностранного языка; 

математики и информатики; 

вычислительной техники; 

безопасности жизнедеятельности; 

информационной безопасности; 

систем и сетей передачи информации; 

документоведения и документационного обеспечения управления; 

архивоведения; 

профессиональной этики; 

менеджмента; 

методический. 

Лаборатории: 

компьютерной техники; 

электронного документооборота; 

технических средств защиты информации; 

программно-аппаратных средств защиты информации; 

технических средств обучения. 

Полигоны: 

база социальных партнеров; 

подразделение защиты информации. 

Спортивный комплекс: 

спортивный зал; 

открытый стадион широкого профиля с элементами полосы препятствий; 

стрелковый тир (включая электронный) 

Залы: 

библиотека, читальный зал с выходом в сеть Интернет; 

актовый зал. 

Реализация ППССЗ обеспечивает: 

выполнение обучающимся лабораторных работ и практических 

занятий, включая как обязательный компонент практические задания с 

использованием персональных компьютеров; 

освоение обучающимся профессиональных модулей в условиях 

созданной соответствующей образовательной среды в образовательной 

организации или в организациях в зависимости от специфики вида 

деятельности. 
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При использовании электронных изданий образовательная организация 

обеспечивает каждого обучающегося рабочим местом в компьютерном 

классе в соответствии с объемом изучаемых дисциплин. 

Образовательная организация обеспечена необходимым комплектом 

лицензионного программного обеспечения и сертифицированными 

программными и аппаратными средствами защиты информации. 



5. Оценка качества освоения программы подготовки специалистов

среднего звена 

5.1 Контроль и оценка достижений обучающихся 

Оценка качества освоения ППССЗ включает текущий контроль 

успеваемости, промежуточную и государственную итоговую аттестации 

обучающихся. 

Оценка качества подготовки обучающихся и выпускников осуществляется 

в двух основных направлениях: 

 оценка уровня освоения дисциплин; 

 оценка уровня овладения компетенциями. 

Конкретные формы и процедуры текущего контроля успеваемости, 

промежуточной аттестации по каждой дисциплине и профессиональному 

модулю разрабатываются образовательной организацией самостоятельно и 

доводятся до сведения обучающихся в течение первых двух месяцев от начала 

обучения. 

Для аттестации обучающихся на соответствие их персональных 

достижений поэтапным требованиям соответствующей ППССЗ (текущий 

контроль успеваемости и промежуточная аттестация) создаются фонды 

оценочных средств, позволяющие оценить умения, знания, практический опыт 

и освоенные компетенции. 

Фонды оценочных средств для промежуточной аттестации по дисциплинам 

и междисциплинарным курсам в составе профессиональных модулей 

разрабатываются и утверждаются образовательной организацией 

самостоятельно, а для промежуточной аттестации по профессиональным 

модулям и для государственной итоговой аттестации - разрабатываются и 

утверждаются образовательной организацией после предварительного 

положительного заключения работодателей. 

Для промежуточной аттестации обучающихся по дисциплинам 

(междисциплинарным курсам) кроме преподавателей конкретной дисциплины 

(междисциплинарного курса) в качестве внешних экспертов привлекаются 

преподаватели смежных дисциплин (курсов). Для максимального приближения 

программ промежуточной аттестации обучающихся по профессиональным 

модулям к условиям их будущей профессиональной деятельности 

образовательной организацией в качестве внештатных экспертов привлекаются 

работодатели. 

Оценка качества подготовки обучающихся и выпускников осуществляется 

в двух основных направлениях: 

оценка уровня освоения дисциплин; 

оценка компетенций обучающихся. 

Для юношей предусматривается оценка результатов освоения основ 

военной службы. 
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5.2 Формы проведения промежуточной аттестации 

Промежуточная аттестация проводится в отведенное время и составляет 

не более 2 недель в год. Промежуточная аттестация в форме экзамена 

проводится в день, освобожденный от других форм учебной нагрузки. 

Промежуточная аттестация в форме зачета или дифференцированного зачета 

проводится за счет часов, отведенных на освоение соответствующей учебной 

дисциплины или профессионального модуля. 

Количество экзаменов в каждом учебном году в процессе 

промежуточной аттестации обучающихся не превышает 8, а количество 

зачетов и дифференцированных зачетов - 10 (без учета зачетов по физической 

культуре). Промежуточная аттестация по междисциплинарным курсам 

проводится непосредственно после завершения их освоения. При 

рассредоточенном изучении учебных дисциплин группируются 2 экзамена в 

рамках одной календарной недели, при этом предусматривается не менее 2 

дней между ними на предэкзаменационные консультации. 

По дисциплинам общего гуманитарного и социально-экономического и 

математического и общего естественнонаучного циклов формы 

промежуточной аттестации - 3 (зачет), ДЗ (дифференцированный зачет). 

По дисциплинам общепрофессионального цикла формы промежуточной 

аттестации - ДЗ (дифференцированный зачет), Э (экзамен). 

Промежуточная аттестация по составным элементам программы 

профессионального модуля - по МДК дифференцированный зачет и экзамен, 

по учебной и производственной практике - дифференцированный зачет. 

При освоении программ профессиональных модулей в последнем 

семестре изучения формой итоговой аттестации по модулю (промежуточной 

аттестации по ППССЗ) является экзамен (квалификационный), который 

представляет собой форму независимой оценки результатов обучения с 

участием работодателей; по его итогам возможно присвоение выпускнику 

определенной квалификации. Экзамен (квалификационный) проверяет 

готовность обучающегося к выполнению указанного вида профессиональной 

деятельности и сформированность у него компетенций, определенных в 

разделе «Требования к результатам освоения ППССЗ» ФГОС СПО. 

Условием допуска к экзамену (квалификационному) является успешное 

освоение обучающимися всех элементов программы профессионального 

модуля: теоретической части модуля (МДК) и практик. 

5.3. Организация итоговой государственной аттестации выпускников 

Государственная (итоговая) аттестация включает подготовку и защиту 

выпускной квалификационной работы (дипломный проект). Обязательное 

требование - соответствие тематики выпускной квалификационной работы 

содержанию одного или нескольких профессиональных модулей. 

На итоговую аттестацию отводится 216 часов (6 недель) из них 72 часа (2 

недели) на защиту дипломного проекта. За шесть месяцев до начала итоговой 
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аттестации обучающиеся знакомятся с программой итоговой аттестации. 

Необходимым условием допуска к государственной (итоговой) 

аттестации является представление документов, подтверждающих освоение 

обучающимся компетенций при изучении теоретического материала и 

прохождении практики по каждому из основных видов профессиональной 

деятельности. В том числе выпускником могут быть предоставлены отчеты о 

ранее достигнутых результатах, дополнительные сертификаты, свидетельства 

(дипломы) олимпиад, конкурсов, творческие работы по специальности, 

характеристики с мест прохождения преддипломной практики. 


