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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ (ПО 

ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

  

Рабочая программа учебной практики (по профилю специальности) (далее 

рабочая программа) – является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем в части 

освоения основного вида профессиональной деятельности (ВПД): Защита 

информации в информационно-телекоммуникационных системах и сетях с 

использованием технических и физических средств защиты и 

соответствующих профессиональных компетенций (ПК): 

1. Производить установку, монтаж, настройку и испытания технических 

средств защиты информации от утечки по техническим канала в 

информационно-телекоммуникационных системах и сетях 

2. Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты информации 
используемых в информационно-телекоммуникационных системах и сетях  

3. Осуществлять защиту информации от утечки по техническим каналам в 
информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты в соответствии с предъявляемыми требованиями. 
4. Проводить отдельные работы по физической защите линий связи 
информационно-телекоммуникационных систем и сетей. 

 
Рабочая программа учебной практики может быть использована в 

дополнительном профессиональном образовании профессиональной подготовке 
работников в области монтажа, эксплуатации и технического обслуживания 

систем телекоммуникаций и информационных технологий диспетчерского 
управления при наличии среднего (полного) общего образования . Опыт работы 

не требуется. 
 

1.2. Цели и задачи учебной практики – требования к результатам 
освоения учебной практики: 

С целью овладения указанным видом профессиональной деятельности и 
соответствующими профессиональными компетенциями обучающийся в ходе 
освоения учебной практики должен: 

иметь практический опыт: 

- установка, монтаж и настройка технических средств защиты 

информации; 

- техническое обслуживание технических средств защиты информации; 

- применение основных типов технических средств защиты информации; 

- выявление технических каналов утечки информации; 



 

- участие в мониторинге эффективности технических средств защиты 

информации; 

- диагностика, устранение отказов и неисправностей, восстановление 

работоспособности технических средств защиты информации; 

- проведение измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов 

информатизации; 

- проведение измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации; 

- установка, монтаж и настройка, техническое обслуживание, диагностика, 
устранение отказов и неисправностей, восстановление работоспособности 

инженерно-технических средств физической защиты. 

уметь: 

- применять технические средства для криптографической защиты 

информации конфиденциального характера; 

- применять технические средства для уничтожения информации и 

носителей информации; 

- применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими 

средствами; 

- применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

- применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

- применять инженерно-технические средства физической защиты объектов 

информатизации 

знать: 

- порядок технического обслуживания технических средств защиты 

информации; 

- номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

- физические основы формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов 

утечки информации; 

- структуру и условия формирования технических каналов утечки 

информации; 



 

- порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

- методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

- номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 

информации; 

- основные принципы действия и характеристики технических средств 

физической защиты; 

- основные способы физической защиты информации; 

- номенклатуру применяемых средств физической защиты объектов 

информатизации. 

1.3. Количество часов на освоение рабочей программы учебной 

практики:  
на учебную практику отводится 72 часа (2 недели).  



 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ (ПО ПРОФИЛЮ 
СПЕЦИАЛЬНОСТИ) 

Результатом освоения учебной практики является овладение 
обучающимися видом профессиональной деятельности (ВПД) Защита 
информации в информационно-телекоммуникационных системах и сетях с 

использованием технических и физических средств защиты, в том числе 
профессиональными (ПК) и общими (ОК) компетенциями:  
 

Код Наименование результата обучения 

1 2 

ПК 3.1. Производить установку, монтаж, настройку и испытания 

технических средств защиты информации от утечки по 

техническим канала в информационно-телекоммуникационных 

системах и сетях 

 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение 

неисправностей и ремонт технических средств защиты 

информации используемых в информационно-

телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим 

каналам в информационно-телекоммуникационных системах и 

сетях с использованием технических средств защиты в 

соответствии с предъявляемыми требованиями 

ПК 3.4. Проводить отдельные работы по физической защите линий связи 

информационно-телекоммуникационных систем и сетей. 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5 
Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста. 



 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7 
Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 

ситуациях. 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности. 

 



 

3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

3.1. Тематический план учебной практики (по профилю специальности)) 
 

Коды формируемых 

компетенций 

Наименование профессионального модуля Объём времени, отведённый на 

учебную  практику (в часах, 

неделях) 

ПК 3.1-3.4 
 
ОК 1-7,9 

ПМ.03 Защита информации в 

информационно-телекоммуникационных 

системах и сетях с использованием 

технических средств защиты 

 

72 часа, 2 недели 

 

 

  



 

3.2. Содержание учебной практики (по профилю специальности) 

 

Наименование тем учебной практики Содержание учебной практики 
Объем  
часов 

Уровень  
освоения 

ПМ.03 Защита информации в 

информационно-телекоммуникационных 

системах и сетях с использованием 

технических средств защиты 

 

72  

Тема 1. Защита информации в ИТКС с 
использованием технических средств защиты 

Вводное занятие. Инструктаж по технике 

безопасности. 

6 

 

2 

 

Цели и задачи практики, требования. 6 2 

Монтаж различных типов датчиков. 6 2 

Проектирование установки системы пожарно-

охранной сигнализации по заданию и ее 

реализация. 

6 2 

Применение промышленных осциллографов, 

частотомеров и генераторов, и другого 

оборудования для защиты информации. 

6 2 

Рассмотрение системы контроля и управления 

доступом. 
6 2 

Рассмотрение принципов работы системы 

видеонаблюдения и ее проектирование. 
6 2 

Рассмотрение датчиков периметра, их 

принципов работы. 
6 2 



 

Выполнение звукоизоляции помещений 

системы зашумления. 
6 2 

Реализация защиты от утечки по цепям 

электропитания и заземления. 
6 2 

Разработка организационных и технических 

мероприятий по заданию преподавателя; 
6 2 

Разработка основной документации по 

инженерно-технической защите информации. 
6 2 

Всего:  72  
 



 

4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

4.1. Требования к минимальному материально-техническому 
обеспечению 

Реализация рабочей программы учебной практики предполагает проведение 

учебной практики на основе договоров, заключаемых между образовательным 
учреждением и профильными организациями. 

Оборудование и технические средства на рабочем месте: необходимо 
наличие современной техники, использование новейших технологий, 

применение передовых методов организации труда, поддержание строгой 
дисциплины на производстве, наличие достаточного количества 

квалифицированного персонала, способного осуществлять систематическую 
помощь и контроль над процессом прохождения практики, а также наличие 

материалов, необходимых для составления отчета. 
4.2. Требования к документации, необходимой для проведения практики 

 положение о практике студентов, осваивающих основные 
профессиональные образовательные программы среднего профессионального 

образования; 

 программа практики; 

 график проведения практики; 

 график консультаций;  

 график защиты отчетов по практике. 
4.3. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 
дополнительной литературы 

Печатные издания 
1. Белов Е.Б. Организационно-правовое обеспечение 

информационной безопасности: учеб.пособие для студ. учреждений сред. 
проф. образования/ Е.Б. Белов, В.Н. Пржегорлинский – М.: Издательский 

центр «Академия», 2017. – 336с. 
2. Бубнов, А.А.  Основы информационной безопасности [Текст]: 

учеб. пособие для студентов учреждений среднего проф. образования / А. А. 
Бубнов, В. Н. Пржегорлинский, О. А. Савинкин. - 3-е изд., стер. - М.: 

Академия, 2017. - 256 с. 
3. Мельников В.П. Информационная безопасность.: учебник / В.П. 

Мельников под ред., А.И. Куприянов — М.: КноРус, 2020. — 267 с.  
4. Новикова Е. Л. Обеспечение информационной безопасности 

инфокоммуникационных сетей и систем связи [Текст]: учебник для 

использования в образовательном процессе образовательных организаций, 
реализующих программы среднего профессионального образования по 

специальности "Инфокоммуникационные сети и системы связи" / Е. Л. 
Новикова. – М.: Академия, 2018. – 192 с. 

5. Пеньков Т.С. Основы построения технических систем охраны 
периметров / Т.С. Пеньков – М.: Учебное пособие, 2018. – 20 с. 

http://www.twirpx.com/file/1585397/
http://www.twirpx.com/file/1585397/


 

6. Сперанский, Д. В. Моделирование, тестирование и диагностика 
цифровых устройств / Д. В. Сперанский, Ю. А. Скобцов, В. Ю. Скобцов. — 

М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. 
— 529 c. 

7. . Основы надежности средств связи: учебник / Б. И. Филиппов, О. 

Г. Шерстнева. — Саратов: Ай Пи Эр Медиа, 2019. — 227 c.  — Текст: 
электронный // Электронно-библиотечная система IPR BOOKS: [сайт]. — 

URL: http://www.iprbookshop.ru/80290.html (дата обращения: 05.11.2019). — 
Режим доступа: для авторизир. пользователей 

Электронные издания (электронные ресурсы) 
Интернет-ресурсы: 

1. Федеральная служба по техническому и экспортному контролю 
(ФСТЭК России) www.fstec.ru 

2. Информационно-справочная система по документам в области 
технической защиты информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования 
и тематике http://depobr.gov35.ru/ 

4. Федеральный портал «Информационно- коммуникационные 
технологии в образовании» htpp\\:www.ict.edu.ru 

5. http://www.morion.ru/ 

6. http://www.nateks.ru/ 
7. http://www.iskratel.com/ 

8. http://www.ps-ufa.ru/ 
9. http://3m.com/ 

10. http://www.rusgates.ru/index/php -  Материалы сайта завода 
«Ферроприбор» 

Дополнительные источники 
1. Аминев А.В. Измерения в телекоммуникационных системах 

[Электронный ресурс]: учебное пособие / А.В. Аминев, А.В. Блохин. - 
Электрон. текстовые данные. - Екатеринбург: Уральский федеральный 

университет, ЭБС АСВ, 2015.-224 c. -Режим доступа: 
http://www.iprbookshop.ru/65927.html 

2. Башлы П.Н. Информационная безопасность и защита информации 

[Электронный ресурс]: учебное пособие / П.Н. Башлы, А.В. Бабаш, Е.К. 
Баранова. - Электрон. текстовые данные. - М.: Евразийский открытый 

институт, 2012. - 311 c. - Режим доступа: http://www.iprbookshop.ru/10677.html 
3. Нестеров С.А. Основы информационной безопасности [Электронный 

ресурс] Нестеров С.А. Основы информационной безопасности [Электронный 
ресурс]: учебное пособие / Нестеров С. А. - Электрон. текстовые данные. - 

СПб.: Санкт-Петербургский политехнический университет Петра Великого, 
2014. - 322 c. - Режим доступа: http://www.iprbookshop.ru/43960.html: учебное 

пособие / Нестеров С. А. - Электрон. текстовые данные. - СПб.: Санкт-
Петербургский политехнический университет Петра Великого, 2014. - 322 c. - 

Режим доступа: http://www.iprbookshop.ru/43960.html 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

Формой отчетности обучающегося по учебной практике является 

письменный отчет о выполнении работ и приложений к отчету, 
свидетельствующих о закреплении знаний, умений, приобретении 

практического опыта, формировании общих и профессиональных 
компетенций, освоении рабочей программы; заполненный дневник и 

производственная характеристика. По итогам работы в период практики 
студенту выдается характеристика, которая утверждается руководителем 

предприятия и скрепляется печатью предприятия. Обучающийся после 
прохождения практики защищает отчет по практике. Защита отчетов 
организуется в колледже. Студент докладывает результаты выполнения 

индивидуального задания, отвечает на вопросы руководителя практики от 
колледжа. По результатам защиты обучающимися отчетов выставляется 

дифференцированный зачет по практике.  
На защиту представляется: 

- отчет о практике; 

- дневник учебной практики; 

- утвержденный отзыв-характеристика о работе студента. 
Письменный отчет о выполнении работ включает в себя следующие 

разделы: 

 титульный лист;  

 содержание;  

 введение; 

 основная часть (индивидуальное задание); 

 характеристика места прохождения практики;  

 правила охраны труда на рабочем месте; 

 заключение. 
Текст отчета должен быть подготовлен с использованием компьютера в 

Microsoft Word, распечатан на одной стороне белой бумаги формата А4 

(210x297 мм). Цвет шрифта - черный, межстрочный интервал - полуторный, 
гарнитура - Times New Roman, размер шрифта - 14 кегль. 

Работа над отчетом по практике должна позволить руководителю 

оценить уровень развития общих профессиональных компетенций студента.  
При определении оценки учитывается: 

- степень и качество отработки студентом программы практики и 
индивидуального задания; 

- результаты исполнения служебных обязанностей; 

- содержание и качество оформления отчетных документов. 

Общая оценка студенту-практиканту определяется исходя из частных 
оценок: 

- оценки, полученной на предприятии (в организации, фирме); 

- оценки, полученной за ответы в ходе защиты. 
 



 

Результаты  

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки результата 
Формы и методы 

контроля и оценки  

ПК 3.1. Производить 

установку, монтаж, настройку 

и испытания технических 

средств защиты информации 

от утечки по техническим 

каналам в ИТКС. 

- проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

- применять нормативные правовые акты 

и нормативные методические документы 

в области защиты информации; 

Экспертная оценка 

защиты лабораторных 

работ 

 

Экспертная оценка 

выполнения 

практических занятий 

 

 Компьютерное 

 тестирование по МДК 

 

Оценка выполнения 

самостоятельной 

работы студентами  

 

Экспертная оценка 

выполнения 

практического задания 

по учебной практике 

 

Комплексный экзамен 

по модулю. 

ПК 3.2. Проводить 

техническое обслуживание, 

диагностику, устранение 

неисправностей и ремонт 

технических средств защиты 

информации, используемых в 

ИТКС.  

- проводить установку, монтаж, настройку 

и испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

- проводить техническое обслуживание, 

устранение неисправностей и ремонт 

технических средств защиты информации 

от утечки по техническим каналам; 

- применять нормативные правовые акты 

и нормативные методические документы 

в области защиты информации; 

ПК 3.3. Осуществлять защиту 

информации от утечки по 

техническим каналам в ИТКС 

с использованием 

технических средств защиты в 

соответствии с 

предъявляемыми 

требованиями. 

- проводить измерение параметров 

фоновых шумов и ПЭМИН, создаваемых 

оборудованием ИТКС; 

- проводить измерение параметров 

электромагнитных излучений и токов, 

создаваемых техническими средствами 

защиты информации от утечки по 

техническим каналам; 

- применять нормативные правовые акты 

и нормативные методические документы 

в области защиты информации; 

ПК 3.4.  Проводить отдельные 

работы по физической защите 

линий связи ИТКС. 

выявлять и оценивать угрозы 

безопасности информации в ИТКС; 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить конфигурирование 

программных и программно-аппаратных 

(в том числе криптографических) средств 

защиты информации; 

 
Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 
профессиональных компетенций, но и развитие общих компетенций и 
обеспечивающих их умений. 
 



 

  
Результаты  

(освоенные общие компетенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки  

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам. 

- обоснованность постановки цели, 

выбора и применения методов и 

способов решения 

профессиональных задач; 

- адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач; 

 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

ОК 2. Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения задач 

профессиональной деятельности. 

- использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач; 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения; 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы;  

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в 

ходе обучения, с руководителями 

учебной и учебной практик; 

- обоснованность анализа работы 

членов команды (подчиненных); 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

- особенности социального и 
культурного контекста 

- правила оформления документов. 
грамотно устно и письменно 
излагать свои мысли по 
профессиональной тематике на 
государственном языке 

- проявление толерантность в 
рабочем коллективе излагать свои 
мысли на государственном языке 

- оформлять документы 

 
ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе традиционных 

общечеловеческих ценностей. 

- сущность гражданско-
патриотической позиции 

- общечеловеческие ценности 

- правила поведения в ходе 
выполнения профессиональной 
деятельности описывать 
значимость своей профессии 



 

- презентовать структуру 
профессиональной деятельности 
по профессии (специальности) 
понимать значимость своей 
профессии (специальности) 

- демонстрация поведения на 
основе общечеловеческих 
ценностей. 

ОК 07.Содействовать сохранению 

окружающей среды, 

ресурсосбережению, эффективно 

действовать в чрезвычайных 

ситуациях. 

 

- правила экологической 
безопасности при ведении 
профессиональной деятельности 

- основные ресурсы, 
задействованные в 
профессиональной деятельности 

- пути обеспечения 
ресурсосбережения. соблюдать 
нормы экологической безопасности 

- определять направления 
ресурсосбережения в рамках 
профессиональной деятельности по 
профессии (специальности)  

- соблюдение правил 
экологической безопасности при 
ведении профессиональной 
деятельности; 

- обеспечивать ресурсосбережение 
на рабочем месте 

 
ОК 09. Использовать 

информационные технологии в 

профессиональной деятельности. 

- эффективность использования 

информационно-

коммуникационных технологий 

в профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому практическому 

опыту; 
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