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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОД-

СТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 

1.1. Область применения программы 

2. Рабочая программа производственной практики (по профилю специальности) 

является частью программы подготовки специалистов среднего звена (ППССЗ) в 

соответствии с ФГОС по специальности (специальностям) СПО 09.02.06 «Сете-

вое и системное администрирование» по укрупненным группам профессий, спе-

циальностей 09.00.00 «Информатика и вычислительная техника» квалификация 

специалист по администрированию сети 

в части освоения основного вида профессиональной деятельности (ВПД): 

эксплуатация объектов сетевой инфраструктуры  

и соответствующих профессиональных компетенций (ПК): 

1. ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать техниче-

ские и программно-аппаратные средства компьютерных сетей. 

2. ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструк-

туры и рабочих станциях. 

3. ПК 3.3 Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации. 

4. ПК 3.4 Участвовать в разработке схемы послеаварийного восстановления ра-

ботоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

5. ПК 3.5 Организовывать инвентаризацию технических средств сетевой инфра-

структуры, осуществлять контроль оборудования после его ремонта. 

6. ПК 3.6 Выполнять замену расходных материалов и мелкий ремонт перифе-

рийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры. 

Рабочая программа производственной практики может быть использована в 

дополнительном профессиональном образовании и профессиональной подготовке 

техников по компьютерным сетям при наличии среднего (полного) общего образо-

вания. Опыт работы не требуется. 

 

1.2 Цели и задачи производственной практики (по профилю специально-

сти): 

С целью овладения указанным видом профессиональной деятельности и соот-

ветствующими профессиональными компетенциями обучающийся в ходе освоения 

производственной практики должен: 

 

иметь практический опыт: 

 обслуживания сетевой инфраструктуры, восстановления работоспособности се-

ти после сбоя;  

 удаленного администрирования и восстановления работоспособности сетевой 

инфраструктуры;  

 организации бесперебойной работы системы по резервному копированию и 

восстановлению информации;  
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 поддержки пользователей сети, настройки аппаратного и программного обес-

печения сетевой инфраструктуры.  

уметь: 

 выполнять мониторинг и анализ работы локальной сети с помощью программ-

но-аппаратных средств;  

 использовать схемы послеаварийного восстановления работоспособности сети, 

эксплуатировать технические средства сетевой инфраструктуры;  

 осуществлять диагностику и поиск неисправностей технических средств;  

 выполнять действия по устранению неисправностей в части, касающейся пол-

номочий техника;  

 тестировать кабели и коммуникационные устройства;  

 выполнять замену расходных материалов и мелкий ремонт периферийного обо-

рудования;  

 правильно оформлять техническую документацию;  

 наблюдать за трафиком, выполнять операции резервного копирования и вос-

становления данных;  

 устанавливать, тестировать и эксплуатировать информационные системы, со-

гласно технической документации, обеспечивать антивирусную защиту;  

знать: 

 архитектуру и функции систем управления сетями, стандарты систем управле-

ния;  

 задачи управления: анализ производительности и надежности, управление без-

опасностью, учет трафика, управление конфигурацией;  

 средства мониторинга и анализа локальных сетей;  

 классификацию регламентов, порядок технических осмотров, проверок и про-

филактических работ;  

 правила эксплуатации технических средств сетевой инфраструктуры;  

 расширение структуры, методы и средства диагностики неисправностей техни-

ческих средств и сетевой структуры;  

 методы устранения неисправностей в технических средствах, схемы послеава-

рийного восстановления работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, принципы работы 

хранилищ данных;  

 основные понятия информационных систем, жизненный цикл, проблемы обес-

печения технологической безопасности информационных систем, требования к 

архитектуре информационных систем и их компонентам для обеспечения без-

опасности функционирования, оперативные методы повышения безопасности 

функционирования программных средств и баз данных;  

 основные требования к средствам и видам тестирования для определения тех-

нологической безопасности информационных систем.  
 

1.3 Количество часов на освоение рабочей программы производственной 

практики (по профилю специальности): 

на производственную практику отводится 216 часов. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО 

ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 

Результатом освоения программы производственной практики (по профилю 

специальности) является овладение обучающимися видом профессиональной 

деятельности (ВПД): Эксплуатация объектов сетевой инфраструктуры и 

соответствующих профессиональных компетенций, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать техниче-

ские и программно-аппаратные средства компьютерных сетей. 

ПК 3.2 Проводить профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

ПК 3.3 Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации. 

ПК 3.4 Участвовать в разработке схемы послеаварийного восстановления ра-

ботоспособности компьютерной сети, выполнять восстановление и 

резервное копирование информации. 

ПК 3.5 Организовывать инвентаризацию технических средств сетевой ин-

фраструктуры, осуществлять контроль оборудования после его ре-

монта. 

ПК 3.6 Выполнять замену расходных материалов и мелкий ремонт перифе-

рийного оборудования, определять устаревшее оборудование и про-

граммные средства сетевой инфраструктуры. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необхо-

димой для выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и лич-

ностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
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ОК 5. Осуществлять устную и письменную коммуникацию на государ-

ственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укреп-

ления здоровья в процессе профессиональной деятельности и под-

держания необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной дея-

тельности. 

ОК 10. Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

ОК 11. Планировать предпринимательскую деятельность в профессиональ-

ной сфере. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

 

3.1. Тематический план производственной практики (по профилю специальности) 

 

Коды формируемых компе-

тенций 

Наименование профессионального модуля Объём времени, отведённый на произ-

водственную  практику (в часах, неде-

лях) 

ПК 3.1, ПК 3.2, ПК3.3, ПК 3.4, 

ПК 3.5, ПК 3.6 

 

ОК 1, ОК 2, ОК 3, ОК 4, ОК 5, 

ОК 6, ОК 7, ОК 8, ОК 9, ОК 

10, ОК 11 

ПМ.03 Эксплуатация объектов сетевой инфра-

структуры 

 

216 часов, 6 недель 

 
 

3.2. Содержание производственной практики (по профилю специальности) 
 

Наименование  

тем производственной 

практики (по профилю 

специальности) 

Содержание производственной практики (по профилю специальности) 

Объем часов 

1 2 3 

ПМ.03 Эксплуатация 

объектов сетевой инфра-

структуры 

 

 

Тема 1. 
Организационные 

вопросы оформления на 

предприятии, 

 

12 
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установочная лекция, 

инструктаж по охране 

труда и технике 

безопасности, 

распределение по рабочим 

местам 

 Содержание учебного материала 

12 

1 Определение целей и задач практики 

2 Требования к оформлению отчетной документации 

3 Ознакомление с инструкцией по охране труда 

4 Инструктаж по технике безопасности и пожаробезопасности, изучение схем аварийных про-

ходов и выходов, пожарного инвентаря 

5 Изучение правил внутреннего распорядка предприятия 

6 Изучение правил и норм охраны труда, техники безопасности при работе с вычислительной 

техникой 

Тема 2. Ознакомление со 

структурой и характером 

деятельности предприятия 

 

24 

 Содержание учебного материала 

24 

1 Определение статуса, структуры и системы управления функциональных подразделений и 

служб предприятия. Изучение положения об их деятельности и правовом статусе 

2 Ознакомление с перечнем и конфигурацией средств вычислительной техники, архитектурой 

сети 

3 Ознакомление с перечнем и назначением программных средств, установленных на персо-

нальных компьютерах предприятия 

4 Изучение должностных инструкций инженерно-технических работников среднего звена в 

соответствии с подразделением предприятия 

Тема 3. Работа на 

рабочих местах или в 

подразделениях 

предприятия 

 

150 

 Содержание учебного материала 

150 
1 Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

2 Осуществление конфигурирования программного обеспечения на серверах и рабочих стан-
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циях. 

3 Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих 

станций. 

4 Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы 

и пароли. 

5 Установка прав доступа и контроль использования сетевых ресурсов. 

6 Обеспечение своевременного копирования, архивирования и резервирования данных. 

7 Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе 

из строя сетевого оборудования. 

8 Выявление ошибок пользователей и программного обеспечения и принятие мер по их ис-

правлению. 

9 Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры 

сети. 

10 Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информа-

ции, просмотра или изменения системных файлов и данных), безопасность межсетевого 

взаимодействия. 

11 Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих 

станций. 

12 Документирование всех произведенных действий. 

Тема 4. Оформление 

отчета о прохождении 

производственной 

практики 

 

24 

 Содержание учебного материала 

24 1 Оформление дневника производственной практики 

2 Заполнение аттестационного листа по производственной практике 

Тема 5. Оформление и 

защита индивидуальной 

работы 

 

6 

 Содержание учебного материала 

6 1 Оформление индивидуального задания в соответствии с требованиями ГОСТа 

2 Подготовка презентации для защиты индивидуального проекта 

Всего часов  216 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕН-

НОЙ ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 
 

4.1. Требования к минимальному материально-техническому обес-

печению 

 

Реализация программы производственной практики (по профилю специ-

альности) осуществляется посредством проведения этапа производственной 

практики (по профилю специальности) на предприятиях/организациях на ос-

нове прямых договоров, заключаемых между учебным заведением и предпри-

ятием/организацией, куда направляются обучающиеся. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики должно соответствовать содержанию деятельно-

сти и давать возможность обучающемуся овладеть профессиональными ком-

петенциями по всем осваиваемым видам деятельности, предусмотренным про-

граммой с использованием современных технологий, материалов и оборудо-

вания. 

Базами практик должны быть предприятия\организации, оснащенные 

современным оборудованием, наличием квалифицированного персонала, 

близким, по возможности, территориальным расположением, отвечающих 

следующим требованиям: 

 наличие сфер деятельности, предусмотренных программой произ-

водственной практики; 

 обеспеченность квалифицированными кадрами для руководства 

производственной практикой. 

 

4.2. Кадровое обеспечение образовательного процесса 

 

Реализация образовательной программы обеспечивается 

педагогическими работниками образовательной организации, а также лицами, 

привлекаемыми к реализации образовательной программы на условиях 

гражданско-правового договора, в том числе из числа руководителей и 

работников организаций, направление деятельности которых соответствует 

области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии и имеющих стаж работы в данной 

профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной 

организации должна отвечать квалификационным требованиям, указанным в 

профессиональном стандарте «Педагог профессионального обучения, 

профессионального образования и дополнительного профессионального 

образования», утвержденном приказом Министерства труда и социальной 

защиты Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации 

образовательной программы, должны получать дополнительное 

профессиональное образование по программам повышения квалификации, в 
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том числе в форме стажировки в организациях, направление деятельности 

которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, не реже 1 раза в 3 года с 

учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным зна-

чениям ставок), обеспечивающих освоение обучающимися профессиональных 

модулей, имеющих опыт деятельности не менее 3 лет в организациях, направ-

ление деятельности которых соответствует области профессиональной дея-

тельности 06 Связь, информационные и коммуникационные технологии, в 

общем числе педагогических работников, реализующих образовательную про-

грамму, должна быть не менее 25 процентов. 

 

4.3. Информационное обеспечение обучения 

 

4.3.1 Печатные издания 

 

1. Назаров А.В., Мельников В.П., Куприянов А.И. Эксплуатация 

объектов сетевой инфраструктуры ОИЦ «Академия».  2014. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОД-

СТВЕННОЙ ПРАКТИКИ (по профилю специальности) 

 

Предусматривается установленная форма отчетности для обучающихся 

по итогам прохождения производственной практики (по профилю специаль-

ности): 

- дневник; 

- отчет; 

- лист-характеристика. 

Результаты прохождения производственной практики (по профилю спе-

циальности) отражаются обучающимся в его отчете. Защита отчетов органи-

зуется в колледже. Обучающийся докладывает результаты выполнения инди-

видуального задания, отвечает на вопросы руководителя практики от колле-

джа. 

Итогом практики является дифференцированный зачет, который вы-

ставляется руководителем практики от колледжа на основании: 

- наблюдений за работой практиканта; 

- выполнения индивидуального задания; 

- качества отчета по практике; 

- предварительной оценки руководителя практики от организации-

базы практики; 

- характеристики, составленной руководителем практики от органи-

зации. 

При определении оценки учитывается: 

1. степень и качество отработки обучающимся программы практики 

и индивидуального задания; 

2. содержание и качество оформления отчетных документов. 

Формы и методы контроля и оценки результатов обучения должны поз-

волять проверять у обучающихся не только сформированность профессио-

нальных компетенций, но и развитие общих компетенций и обеспечивающих 

их умений. 

 

Результаты 

(освоенные профес-

сиональные компе-

тенции) 

Основные показатели оценки 

результата 

Формы и методы 

контроля и оценки 

результатов обу-

чения 

ПК 

3.1.Устанавливать, 

настраивать, эксплу-

атировать и обслу-

живать технические 

и программно-

аппаратные средства 

компьютерных се-

тей. 

 Обеспечивать бесперебойное 

функционирование вычисли-

тельной сети в соответствии 

с техническими условиями и 

нормативами обслуживания   

 Проводить необходимые те-

стовые проверки и профи-

лактические осмотры  

 Осуществлять мониторинг 

Наблюдение и 

оценка качества 

выполнения зада-

ний в период про-

хождения произ-

водственной прак-

тики (по профилю 

специальности), 

фиксируемая в 
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использования  вычисли-

тельной сети  

 Фиксировать и анализиро-

вать сбои в работе серверно-

го и сетевого оборудования  

 Обеспечивать своевременное 

выполнение профилактиче-

ских работ  

 Своевременно выполнять 

мелкий ремонт оборудования  

 Фиксировать необходимость 

внеочередного обслуживания 

программно технических 

средств  

 Соблюдать нормы затрат ма-

териальных ресурсов и вре-

мени  

 Вести техническую и отчет-

ную документацию  

дневнике практики 

Дифференцирован-

ный зачет 

ПК 3.2.Проводить 

профилактические 

работы на объектах 

сетевой инфраструк-

туры и рабочих 

станциях 

 Администрировать разме-

щённые сетевые ресурсы  

 Поддерживать актуальность 

сетевых ресурсов  

 Организовывать доступ к ло-

кальным и глобальным се-

тям, в том числе,  в сети Ин-

тернет  

 Обеспечивать обмен инфор-

мацией с другими организа-

циями с использованием 

электронной почты  

 Контролировать использова-

ние сети Интернет и элек-

тронной почты  

 Сопровождать почтовую си-

стему  

 Применять новые технологии 

системного администрирова-

ния  

ПК 

3.3.Устанавливать, 

настраивать, эксплу-

атировать и обслу-

живать сетевые кон-

фигурации 

 Обеспечивать наличие про-

граммно технических средств 

сбора данных для анализа 

показателей использования и 

функционирования компью-

терной сети  
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 Осуществлять мониторинг 

производительности сервера  

 Протоколировать системные 

и сетевые события  

 Протоколировать события 

доступа к ресурсам   

 Применять нормативно-

техническую документацию 

в области информационных 

технологий 

ПК 3.4.Участвовать в 

разработке схемы 

послеаварийного 

восстановления ра-

ботоспособности 

компьютерной сети, 

выполнять восста-

новление и резервное 

копирование инфор-

мации 

 Совместно планировать   

 развитие программно-

технической базы организа-

ции  

 Обосновывать предложения 

по реализации  стратегии в 

области информационных 

технологий  

 Определять влияние систем-

ного администрирования на 

процессы других подразде-

лений  

 Подготавливать совместно с 

другими подразделениями 

технические совещания  

 Применять отечественный и 

зарубежный опыт использо-

вания программно-

технических средств  

 Участвовать в научных кон-

ференциях, семинарах. 

ПК 3.5. Организовыв

ать инвентаризацию 

технических средств 

сетевой инфраструк-

туры, осуществлять 

контроль оборудова-

ния после его ремон-

та. 

 Организовывать инвентари-

зацию технических средств 

сетевой инфраструктуры;  

 Осуществлять контроль обо-

рудования после его ремонта.  

 Выполнять замену расход-

ных материалов и мелкий 

ремонт периферийного обо-

рудования;  

 Определять устаревшее обо-

рудование и программные 

средства сетевой инфра-

структуры. 

ПК 3.6. Выполнять  Выполнять замену расход-
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замену расходных 

материалов и мелкий 

ремонт периферий-

ного оборудования, 

определять устарев-

шее оборудование и 

программные сред-

ства сетевой инфра-

структуры 

ных материалов и мелкий 

ремонт периферийного обо-

рудования;   

 Определять устаревшее обо-

рудование и программные 

средства сетевой инфра-

структуры. 

 

Результаты 

(освоенные общие 

компетенции) 

Основные показатели оцен-

ки результата 

Формы и методы 

контроля и оцен-

ки 

ОК 01. Выбирать спосо-

бы решения задач про-

фессиональной деятель-

ности, применительно к 

различным контекстам. 

 

 обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

- адекватная оценка и само-

оценка эффективности и каче-

ства выполнения профессио-

нальных задач 

Интерпретация 

результатов 

наблюдений за де-

ятельностью обу-

чающегося в про-

цессе освоения 

образовательной 

программы 

 

Экспертное 

наблюдение и 

оценка при вы-

полнении работ по 

производственной 

практике 

 

Дифференциро-

ванный зачет 

ОП 02.Осуществлять по-

иск, анализ и интерпре-

тацию информации, не-

обходимой для выполне-

ния задач профессио-

нальной деятельности. 

- использование различных 

источников, включая элек-

тронные ресурсы, медиаресур-

сы, Интернет-ресурсы, перио-

дические издания по специ-

альности для решения профес-

сиональных задач 

ОК 03. Планировать и 

реализовывать собствен-

ное профессиональное и 

личностное развитие. 

- демонстрация ответственно-

сти за принятые решения 

- обоснованность самоанализа 

и коррекция результатов соб-

ственной работы;  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиента-

ми. 

- взаимодействие с обучаю-

щимися, преподавателями и 

мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа ра-

боты членов команды (подчи-

ненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на госу-

-грамотность устной и пись-

менной речи, 

- ясность формулирования и 
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дарственном языке с 

учетом особенностей со-

циального и культурного 

контекста. 

изложения мыслей 

ОК 06.  Проявлять граж-

данско-патриотическую 

позицию, демонстриро-

вать осознанное поведе-

ние на основе общечело-

веческих ценностей. 

- соблюдение норм поведения 

во время учебных занятий и 

прохождения учебной и про-

изводственной практик,  

 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик; 

- знание и использование ре-

сурсосберегающих технологий 

в области телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе профессио-

нальной деятельности и 

поддержание необходи-

мого уровня физической 

подготовленности. 

-  эффективно использовать 

средства физической культуры 

для сохранения и укрепления 

здоровья в процессе профес-

сиональной деятельности и 

поддержание необходимого 

уровня физической подготов-

ленности.. 

 

ОК 09. Использовать 

информационные техно-

логии в профессиональ-

ной деятельности. 

- эффективность использова-

ния информационно-

коммуникационных техноло-

гий в профессиональной дея-

тельности согласно формиру-

емым умениям и получаемому 

практическому опыту; 

ОК 10. Пользоваться 

профессиональной доку-

ментацией на государ-

ственном и иностранном 

языке. 

- эффективность использова-

ния в профессиональной дея-

тельности необходимой тех-

нической документации, в том 

числе на английском языке. 

ОК.11.  Планировать 

предпринимательскую 

деятельность в профес-

сиональной сфере 

- эффективно планировать 

предпринимательскую дея-

тельность в профессиональной 

сфере при проведении работ 

по конструированию сетевой 

инфраструктуры 
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