
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫПРОИЗВОЛСТВЕННОЙ ПРАКТИКИ
Рабочая программа производственной практики (по профилюспециальности) (далее рабочая программа) – является частью программыподготовки специалистов среднего звена в соответствии с ФГОС поспециальности 10.02.01«Организация и технология защиты информации»(базовой подготовки) в части освоения основного вида профессиональнойдеятельности (ВПД): Планирование и организация работ по обеспечениюзащиты объекта и соответствующих профессиональных компетенций (ПК):ПК 1.1. Участвовать в сборе и обработке материалов для выработкирешений по обеспечению защиты информации и эффективномуиспользованию средств обнаружения возможных каналов утечкиконфиденциальной информации.ПК 1.2. Участвовать в разработке программ и методик организации защитыинформации на объекте.ПК 1.3. Осуществлять планирование и организацию выполнениямероприятий по защите информации.ПК 1.4. Участвовать во внедрении разработанных организационныхрешений на объектах профессиональной деятельности.ПК 1.5. Вести учет, обработку, хранение, передачу, использованиеразличных носителей конфиденциальной информации.ПК 1.6. Обеспечивать технику безопасности при проведенииорганизационно-технических мероприятий.ПК 1.7. Участвовать в организации и проведении проверок объектовинформатизации, подлежащих защите.ПК 1.8. Проводить контроль соблюдения персоналом требований режимазащиты информации.ПК 1.9. Участвовать в оценке качества защиты объекта.Рабочая программа производственной практики может быть использованав дополнительном профессиональном образовании и профессиональнойподготовке работников в области информационной безопасности при наличиисреднего (полного) общего образования. Опыт работы не требуется.1.2. Цели и задачи производственной практики – требования крезультатам освоения производственной практики:С целью овладения указанным видом профессиональной деятельности исоответствующими профессиональными компетенциями обучающийся в ходеосвоения производственной практики должен:иметь практический опыт:- использования физических средств защиты объекта;

- применения физических средств контроля доступа на объект;
- ведения текущей работы исполнителей с конфиденциальнойинформацией;уметь:



- организовывать охрану персонала, территорий, зданий, помещений ипродукции организаций; пользоваться аппаратурой систем контролядоступа;
- выделять зоны доступа по типу и степени конфиденциальности работ;
- определять порядок организации и проведения рабочих совещаний;
- использовать методы защиты информации в рекламной и выставочнойдеятельности; использовать критерии подбора и расстановки сотрудниковподразделений защиты информации;
- организовывать работу с персоналом, имеющим доступ кконфиденциальной информации;
- проводить инструктаж персонала по организации работы сконфиденциальной информацией;
- контролировать соблюдение персоналом требований режима защитыинформации.знать:- виды и способы охраны объекта;
- особенности охраны персонала организации;
- основные направления и методы организации режима и охраны объекта;
- разрешительную систему доступа к конфиденциальной информации;
- принципы действия аппаратуры систем контроля доступа;
- принципы построения и функционирования биометрических систембезопасности;
- требования и особенности оборудования режимных помещений;
- требования и порядок реализации режимных мер в ходе подготовки ипроведения совещаний по конфиденциальным вопросам и переговоров;
- требования режима защиты информации при приеме в организациипосетителей;
- организацию работы при осуществлении международногосотрудничества;
- требования режима защиты информации в процессе рекламнойдеятельности;
- требования режима защиты конфиденциальной информации приопубликовании материалов в открытой печати;
- задачи, функции и структуру подразделений защиты информации;
- принципы, методы и технологию управления подразделений защитыинформации;
- порядок оформления допуска лиц к конфиденциальным сведениям;
- методы проверки персонала по защите информации;



- процедуру служебного расследования нарушения сотрудниками режимаработы с конфиденциальной информацией1.3. Количество часов на осв оение рабочей программы производственнойпрактики:на производственную практику отводится 144 часа (4 недели).



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)
Результатом освоения производственной практики является овладениеобучающимися видом профессиональной деятельности (ВПД) Участие впланировании и организации работ по обеспечению защиты объекта, втом числе профессиональными (ПК) и общими (ОК) компетенциями:

Код Наименование результата обучения
ПК 1.1

Участвовать в сборе и обработке материалов для выработкирешений по обеспечению защиты информации и эффективномуиспользованию средств обнаружения возможных каналов утечкиконфиденциальной информации
ПК 1.2 Участвовать в разработке программ и методик организации защитыинформации на объекте
ПК 1.3 Осуществлять планирование и организацию выполнениямероприятий по защите информации
ПК 1.4 Участвовать во внедрении разработанных организационныхрешений на объектах профессиональной деятельности
ПК 1.5 Вести учет, обработку, хранение, передачу, использованиеразличных носителей конфиденциальной информации
ПК 1.6 Обеспечивать технику безопасности при проведенииорганизационно-технических мероприятий
ПК 1.7 Участвовать в организации и проведении проверок объектовинформатизации, подлежащих защите
ПК 1.8 Проводить контроль соблюдения персоналом требований режимазащиты информацииПК 1.9 Участвовать в оценке качества защиты объекта
ОК 1

Понимать сущность и социальную значимость своей будущейпрофессии, обладать высокой мотивацией к выполнениюпрофессиональной деятельности в области обеспеченияинформационной безопасности
ОК 2 Организовывать собственную деятельность, выбирать типовыеметоды и способы выполнения профессиональных задач, оцениватьих эффективность и качество
ОК 3 Принимать решения в стандартных и нестандартных ситуациях инести за них ответственность
ОК 4 Осуществлять поиск и использование информации, необходимойдля эффективного выполнения профессиональных задач,профессионального и личностного развития
ОК 5 Использовать информационно-коммуникационные технологии впрофессиональной деятельностиОК 6 Работать в коллективе и команде, эффективно общаться с



коллегами, руководством, потребителями.
ОК 7 Брать на себя ответственность за работу членов команды(подчиненных), результат выполнения заданий.
ОК 8 Самостоятельно определять задачи профессионального иличностного развития, заниматься самообразованием, осознаннопланировать повышение квалификации.
ОК 9 Ориентироваться в условиях частой смены технологий впрофессиональной деятельности.
ОК 10 Применять математический аппарат для решенияпрофессиональных задач.
ОК 11 Оценивать значимость документов, применяемых впрофессиональной деятельности.
ОК12 Ориентироваться в структуре федеральных органовисполнительной власти, обеспечивающих информационнуюбезопасность


