
АННОТАЦИЯ ПРОГРАММЫ 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП. 08 Организационно-правовое обеспечение информационной 
безопасности  

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы:  
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (ППССЗ) в соответствии с ФГОС по специальности 
среднего профессионального образования ОП. 08 Организационно-правовое 

обеспечение информационной безопасности  
 

1.2. Место учебной дисциплины в структуре программы подготовки 
специалистов среднего звена: входит в общепрофессиональный цикл, является 

дисциплиной, закладывающей базу для последующего изучения 
профессиональных модулей. 

 
1.3. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК 01 

распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и 

выделять её составные части; определять этапы 

решения задачи; выявлять и эффективно искать 

информацию, необходимую для решения задачи 

и/или проблемы; составить план действия; 

определить необходимые ресурсы; владеть 

актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью наставника). 

актуальный профессиональный и 

социальный контекст, в котором 
приходится работать и жить; 
основные источники информации и 

ресурсы для решения задач и проблем 
в профессиональном и/или 
социальном контексте. алгоритмы 

выполнения работ в 
профессиональной и смежных 

областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для решения 

задач; порядок оценки результатов 
решения задач профессиональной 

деятельности. 

ОК 02 

определять задачи поиска информации; 
определять необходимые источники 

информации; планировать процесс поиска; 
структурировать получаемую информацию; 
выделять наиболее значимое в перечне 

информации; оценивать практическую 
значимость результатов поиска; оформлять 

результаты поиска 

номенклатура информационных 

источников, применяемых в 
профессиональной деятельности; 
приемы структурирования 

информации; формат оформления 
результатов поиска информации 

ОК 03 

определять актуальность нормативно-правовой 
документации в профессиональной 

деятельности; выстраивать траектории 
профессионального и личностного развития 

содержание актуальной нормативно-
правовой документации; современная 
научная и профессиональная 

терминология; возможные 
траектории профессионального 

развития и самообразования 



2 
 

ОК 04  

организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, 
клиентами 

психология коллектива; психология 

личности; основы проектной 
деятельности 

ОК 06 
излагать свои мысли на государственном языке; 

оформлять документы. 

особенности социального и 

культурного контекста; правила 
оформления документов. 

ОК 09 

применять средства информационных 

технологий для решения профессиональных 
задач; использовать современное программное 
обеспечение 

современные средства и устройства 
информатизации; порядок их 

применения и программное 
обеспечение в профессиональной 

деятельности 

ПК 1.4 
 

осуществлять техническую эксплуатацию 

линейных сооружений связи; настраивать, 

эксплуатировать и обслуживать оборудование 

ИТКС; производить испытания, проверку и 

приемку оборудования ИТКС; проводить работы 

по техническому обслуживанию, диагностике 

технического состояния и ремонту 

оборудования ИТКС; осуществлять 

техническую эксплуатацию приемо-

передающих устройств; оформлять 

эксплуатационно-техническую документацию; 

принципов построения и основных 
характеристик ИТКС; принципов 
передачи информации в ИТКС; видов 

и характеристик сигналов в ИТКС; 
видов помех в каналах связи ИТКС и 

методов защиты от них; принципов 
построения, основных характеристик 
активного сетевого и 

коммуникационного оборудования 
ИТКС. спецификацию изделий, 

комплектующих, запасного 
имущества и принадлежностей 
ИТКС; 

ПК 2.1 

выявлять и оценивать угрозы безопасности 

информации в ИТКС; настраивать и применять 

средства защиты информации в операционных 

системах, в том числе средства антивирусной 

защиты; проводить установку и настройку 

программных и программно-аппаратных (в том 

числе криптографических) средств защиты 

информации; проводить конфигурирование 

программных и программно-аппаратных (в том 

числе криптографических) средств защиты 

информации; 

способов защиты информации от 
несанкционированного доступа 
(далее – НСД) и специальных 

воздействий на нее; типовых 
программных и программно-

аппаратных средств защиты 
информации в ИТКС; 
криптографических средств защиты 

информации конфиденциального 
характера, которые применяются в 

ИТКС; 

ПК 3.2 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 
информации от утечки по техническим каналам; 
проводить техническое обслуживание, 

устранение неисправностей и ремонт 
технических средств защиты информации от 

утечки по техническим каналам; применять 
нормативные правовые акты и нормативные 
методические документы в области защиты 

информации; 

основных типов технических средств 
защиты информации от утечки по 

техническим каналам; организацию и 
содержание технического 
обслуживания и ремонта технических 

средств защиты информации от 
утечки по техническим каналам; 

порядка и правил ведения 
эксплуатационной документации на 
технические средства защиты 

информации от утечки по 
техническим каналам; 

  



3 
 

2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

№ 
строки 

Вид учебной работы Объем часов 

1 Объем образовательной программы, 102 

 в том числе:  

2 самостоятельная работа обучающихся 4 

3 консультации - 

4 суммарная учебная нагрузка во взаимодействии с 

преподавателем 

98 

 в том числе:  

 теоретическое обучение 68 

 практические занятия  30 

Промежуточная аттестация в форме диф. зачета  
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