
АННОТАЦИЯ ПРОГРАММЫ 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП 04. Основы информационной безопасности 
1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы:  

Рабочая программа учебной дисциплины является частью программы 
подготовки специалистов среднего звена (ППССЗ) в соответствии с ФГОС по 

специальности среднего профессионального образования ОП 04. Основы 
информационной безопасности. 

1.2. Место учебной дисциплины в структуре программы подготовки 
специалистов среднего звена: входит в общепрофессиональный цикл, является 

дисциплиной, дающей начальные представления и понятия в области 
информационной безопасности, определяющей потребности в развитии интереса к 

изучению учебных дисциплин и профессиональных модулей, способности к 
личному самоопределению и самореализации в учебной деятельности. 

 
1.3. Цель и планируемые результаты освоения дисциплины:  

Код 

ПК, ОК 
Умения Знания 

ОК 03  

определять актуальность нормативно-

правовой документации в 
профессиональной деятельности; 
выстраивать траектории 

профессионального и личностного 
развития 

содержание актуальной нормативно-

правовой документации; современная 
научная и профессиональная 
терминология; возможные траектории 

профессионального развития и 
самообразования 

ОК 06 

излагать свои мысли на 

государственном языке; оформлять 
документы. 

особенности социального и культурного 

контекста; правила оформления 
документов. 

ОК 09  

применять средства информационных 
технологий для решения 

профессиональных задач; использовать 
современное программное обеспечение 

современные средства и устройства 
информатизации; порядок их 

применения и программное обеспечение 
в профессиональной деятельности 

ОК 10 

понимать общий смысл четко 

произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в 
диалогах на знакомые общие и 

профессиональные темы; строить 
простые высказывания о себе и о своей 
профессиональной деятельности; кратко 

обосновывать и объяснить свои 
действия (текущие и планируемые); 

писать простые связные сообщения на 
знакомые или интересующие 
профессиональные темы 

правила построения простых и сложных 
предложений на профессиональные 

темы; основные общеупотребительные 
глаголы (бытовая и профессиональная 

лексика); лексический минимум, 
относящийся к описанию предметов, 
средств и процессов профессиональной 

деятельности; особенности 
произношения; правила чтения текстов 

профессиональной направленности 

ПК 2.3 
выявлять и оценивать угрозы 

безопасности информации в ИТКС; 

возможных угроз безопасности 

информации в ИТКС; 



2 
 

настраивать и применять средства 

защиты информации в операционных 

системах, в том числе средства 

антивирусной защиты; 

проводить конфигурирование 
программных и программно-аппаратных 

(в том числе криптографических) 
средств защиты информации; 

способов защиты информации НСД и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты 

информации в ИТКС; 

криптографических средств защиты 

информации конфиденциального 

характера, которые применяются в 

ИТКС; 

порядка и правил ведения 
эксплуатационной документации на 
программные и программно-аппаратные 

(в том числе криптографические) 
средства защиты информации. 

 
 

2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

№ 

строки 
Вид учебной работы Объем часов 

1 Объем образовательной программы, 78 

 в том числе:  

2 самостоятельная работа обучающихся - 

3 консультации - 

4 суммарная учебная нагрузка во взаимодействии с 
преподавателем 

78 

 в том числе:  

 теоретическое обучение 60 

 лабораторные занятия  18 

Промежуточная аттестация в форме диф. зачета  
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