
 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 Защита информации в информационно-телекоммуникационных 
системах и сетях с использованием технических средств защиты 

  
1.1. Область применения программы 

Рабочая программа профессионального модуля (далее рабочая программа) 
является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности (специальностям) СПО   10.02.04 
Обеспечение информационной безопасности телекоммуникационных 

систем. 
 

1.2. Цель и планируемые результаты освоения профессионального модуля  
В результате изучения профессионального модуля студент должен 

освоить вид деятельности Защита информации в информационно-
телекоммуникационных системах и сетях с использованием технических и 
физических средств защиты и соответствующие ему общие и 

профессиональные компетенции: 
 

1.2.1. Перечень общих компетенций 
 

Код Наименование видов деятельности и профессиональных 

компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 
необходимой для выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 
культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 
ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности. 

 
 



 

 

 

1.2.2. Перечень профессиональных компетенций 
 

Код Наименование видов деятельности и профессиональных 
компетенций 

ВПД 3 Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием технических и физических средств 
защиты 

ПК 3.1. Производить установку, монтаж, настройку и испытания технических 

средств защиты информации от утечки по техническим канала в 
информационно-телекоммуникационных системах и сетях 

 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение 
неисправностей и ремонт технических средств защиты информации 

используемых в информационно-телекоммуникационных системах и 
сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам 

в информационно-телекоммуникационных системах и сетях с 
использованием технических средств защиты в соответствии с 

предъявляемыми требованиями 

ПК 3.4. Проводить отдельные работы по физической защите линий связи 
информационно-телекоммуникационных систем и сетей. 

 

1.2.3. В результате освоения профессионального модуля студент 
должен: 

Иметь 
практический 
опыт 

установка, монтаж и настройка технических средств защиты 
информации; 
техническое обслуживание технических средств защиты 

информации; 
применение основных типов технических средств защиты 

информации; 
выявление технических каналов утечки информации; 

участие в мониторинге эффективности технических средств 
защиты информации; 

диагностика, устранение отказов и неисправностей, 
восстановление работоспособности технических средств защиты 

информации; 
проведение измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации 
объектов информатизации; 
проведение измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами 
защиты информации; 

установка, монтаж и настройка, техническое обслуживание, 



 

 

 

диагностика, устранение отказов и неисправностей, 
восстановление работоспособности инженерно-технических 

средств физической защиты. 

уметь применять технические средства для криптографической защиты 
информации конфиденциального характера; 

применять технические средства для уничтожения информации и 
носителей информации; 

применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты информации 

техническими средствами; 
применять технические средства для защиты информации в 
условиях применения мобильных устройств обработки и 

передачи данных; 
применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 
применять инженерно-технические средства физической защиты 

объектов информатизации 

знать порядок технического обслуживания технических средств 
защиты информации; 

номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам; 

физические основы формирования технических каналов утечки 
информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических 
каналов утечки информации; 

структуру и условия формирования технических каналов утечки 
информации; 

порядок устранения неисправностей технических средств защиты 
информации и организации ремонта технических средств защиты 
информации; 

методики инструментального контроля эффективности защиты 
информации, обрабатываемой средствами вычислительной 

техники на объектах информатизации; 
номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых 
шумов и физических полей, создаваемых техническими 

средствами защиты информации; 
основные принципы действия и характеристики технических 

средств физической защиты; 
основные способы физической защиты информации; 

номенклатуру применяемых средств физической защиты 
объектов информатизации. 

 



 

 

 

1.4. Рекомендуемое количество часов на освоение программы 
профессионального модуля: 

 
Всего часов: 616 часов, в том числе: 

на освоение МДК, в том числе промежуточную аттестацию – 394 часов, 
на практики 216 часов, в том числе:  

учебную – 72 часов, 
производственную – 144 часов. 

консультации – 4 часов; 
самостоятельную – 12 часов. 

промежуточная аттестация – 6 часов. 
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