
Аннотации к рабочим программам по специальности 

10.02.01 Организация и технология защиты информации 

ОГСЭ.00 Общий гуманитарный и социально-экономический учебный 

цикл 

 

ОГСЭ. 01 ОСНОВЫ ФИЛОСОФИИ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины разработана на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) 

среднего профессионального образования для специальности 10.02.01 

Организация и технология защиты информации. 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в общий гуманитарный и социально-

экономический учебный цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины студент должен уметь: 

- ориентироваться в наиболее общих философских проблемах бытия, 

познания, ценностей, свободы и смысла жизни. 

В результате освоения дисциплины студент должен знать: 

- основные категории и понятия философии; 

- роль философии в жизни человека и общества; 

- основы философского учения о бытии; 

- сущность процесса познания; 

- основы научной, философской и религиозной картин мира; 

- роль философии в формировании ценностных ориентаций в 

профессиональной деятельности. 

 В процессе освоения дисциплины у студентов должны быть 

сформированы общие и профессиональные компетенции: 

 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 



ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ПК 1.1 

Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

  

ОГСЭ.02 ИСТОРИЯ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины разработана на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) 

по специальности среднего профессионального образования (далее СПО) 

10.02.01 Организация и технология защиты информации. 
 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в общий гуманитарный и социально-

экономический учебный цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен знать: 

- закономерности исторического процесса, основные этапы, события 

истории России, место и роль России в истории человечества и в современном 

мире; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в историческом прошлом и в современной 

экономической, политической и культурной ситуациях в России; 

- выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем. 

В процессе освоения дисциплины у студентов должны быть сформированы 

общие компетенции: 

 



№ 

п/п 

Код 

компетенции 

по ФГОС 

Содержание компетенции 

1 ОК 1 Понимать сущность и социальную значимость своей 

будущей профессии, обладать высокой мотивацией к 

выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

2 ОК 2 Организовывать собственную деятельность, выбирать 

типовые методы и способы выполнения 

профессиональных задач, оценивать их 

эффективность и качество. 

3 ОК 3 Принимать решения в стандартных и нестандартных 

ситуациях и нести за них ответственность. 

4 ОК 4 Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения 

профессиональных задач, профессионального и 

личностного развития. 

5 ОК 5 Использовать информационно-коммуникационные 

технологии в профессиональной деятельности. 

6 ОК 6 Работать в коллективе и команде, эффективно 

общаться с коллегами, руководством, потребителями. 

7 ОК 7 Брать на себя ответственность за работу членов 

команды (подчиненных), результат выполнения 

заданий. 

8 ОК 8 Самостоятельно определять задачи 

профессионального и личностного развития, 

заниматься самообразованием, осознанно 

планировать повышение квалификации. 

9 ОК 9 Ориентироваться в условиях частой смены 

технологий в профессиональной деятельности. 

 

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК 

 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины разработана на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) 

среднего профессионального образования для специальности 10.02.01 

Организация и технология защиты информации 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена: общий гуманитарный и социально-

экономический учебный цикл. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины:  



В результате освоения учебной дисциплины обучающийся должен уметь: 

- общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы;  

- переводить (со словарем) иностранные тексты профессиональной 

направленности;  

- самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас. 

В результате освоения учебной дисциплины обучающийся должен знать: 

- лексический (1200-1400 лексических единиц) и грамматический минимум, 

необходимый для чтения и перевода (со словарем) иностранных текстов 

профессиональной направленности. 

 

1.4. Наименование общих компетенций при изучении дисциплины 

 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

 

ПК 2.7 
Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации 

ПК 2.9 
Использовать нормативные правовые акты, нормативно-

методические документы по защите информации 

  

 

 



ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

 

1.1. Область применения программы: 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности 10.02.01 «Организация и технология защиты информации» 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: 

дисциплина входит в общий гуманитарный и социально- экономический учебный 

цикл и относится к базовым общеобразовательным дисциплинам. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен знать: 

- о роли физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

- основы здорового образа жизни. 

В результате освоения дисциплины обучающийся должен уметь: 

- использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей. 

В результате освоения дисциплины обучающийся будет использовать 

приобретенные знания и умения в практической деятельности и повседневной 

жизни для: 

 

1.  повышения работоспособности, сохранения и укрепления здоровья; 

2. подготовки к профессиональной деятельности и службе в Вооруженных Силах 

Российской Федерации; 

3. организации и проведения индивидуального, коллективного и семейного 

отдыха, участия в массовых спортивных соревнованиях; 

4. активной творческой деятельности, выбора и формирования здорового образа 

жизни. 

Программа предполагает освоение следующих общих компетенций: 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность;  

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством и потребителями; 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации; 

 

 



ОГСЭ.05 ПРАВОСЛАВНАЯ КУЛЬТУРА 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплиныразработана на 

основеФедерального государственного образовательного стандарта (далее – 

ФГОС) среднего профессионального образования для специальности 10.02.01 

«Организация и технология защиты информации» 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в общий гуманитарный и социально-

экономический цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

 Сформировать необходимый минимум знаний о религии как 

мировоззренческой сфере общества, необходимых для личностной 

самоидентификации и формировании мировоззрения личности; 

 Способствовать выработке высокого ценностного отношения к 

духовному, историческому и культурному наследию русского и других 

народов России; 

 Содействовать формированию нравственной культуры обучающихся в 

соответствии с принципами православной этики; 

 Способствовать развитию понимания ценностей человеческой личности, 

взаимосвязи прав и обязанностей ее в семейной и общественной жизни; 

 Сформировать представления студентов о роли православия в истории 

России, ее культуре, нравственных общественных устоев; 

 Содействовать в воспитании обучающихся в духе благочестия, 

основанном на осознании абсолютных ценностей бытия и 

необходимости их осуществления в личной жизни.  

Названные задачи решаются опорой на историческую, 

обществоведческую и культурологическую подготовку студентов, 

полученную в общеобразовательной школе. Курс «Православная культура» 

строится по проблемно-хронологическому или проблемно-поисковому 

принципу. Объектом изучения являются духовно-нравственные ценности 

Православия, которые являются неотъемлемой частью национальной 

культуры. Курс построен так, чтобы было возможно проследить развитие 

православной культуры, начиная с ее древнейших истоков, запечатленных в 

книгах Св. Писания Ветхого Завета, затем ее основ, содержащихся в книгах 

Св. Писания Нового Завета, и, проследить развитие православной культуры в 

исторической ретроспективе. 

Спецификой данной образовательной области в отношении научного 

религиоведения является ориентация, ее содержание на учебно-

воспитательные задачи, обеспечивающие не только накопления студентами 



рациональных знаний о религии, но и приобщении их к имеющим 

общенациональное значение ценностям православной культуры, 

формирование и развитие социального опыта обучающихся, российской 

мировоззренческой, культурной и гражданской идентичности. 

В результате изучения дисциплины «Православная культура» студент 

должен приобрести начальные знания по составу и содержанию книг Св. 

Писания, христианской нравственности, истории церкви, ее праздников, 

таинств и обрядов, роли православия в истории и культуре Отечества.  

В результате освоения дисциплины обучающийся должен 

Уметь: 

 Называть, характеризовать (знать термины, перечислять, указывать, 

рассказывать содержание, описывать лица, предметы, события, явления, 

понятия). Предания об избрании Веры. История формирования и 

развития православной культуры в России, византийское и другие 

явления. Православие в традиционной и русской культуре – в быту, 

социальных отношениях, правовой и политической культуре, хозяйстве, 

художественной культуре. Православная культура Киевской Руси. 

Православная культура и Церковь в период ордынского нашествия и 

борьбы за национальную независимость. Образование Русской 

Поместной Церкви, Русское Патриаршество. Православный 

христианский уклад жизни общества в Московском Царстве. Русский 

Домострой. Симфония государственно-общественного строя 

Московской Руси. Русская Православная Церковь в Смутное время и в 

период восстановления Русского государств в XVII в. Православие на 

юго-западе Руси. Латинский прозелитизм на Руси, униатство. Раскол 

1666г., его причины и последствия. Реформа отношений Церкви и 

государства при Петре I , ее протестантский характер. Церковь и 

государство в имперский период. Церковь и православная культура во 

время революции 1917 г. и гражданской войны. Восстановление 

патриаршества в Русской Поместной Церкви в началеXX в. Русская 

Православная Церковь во время Великой Отечественной войны 1941-

1945 гг., восстановление централизованного управления. Церковное 

возрождение после Великой Отечественной Войны и новые гонения на 

Церковь. Празднование 1000-летия Крещения Руси. Политическое 

разделение русского православного народа и канонической территории 

Московского Патриарха в 1991 г. Положение русского православного 

народа и состояние православной культуры в странах бывшего СССР, 

церковные расколы в Украине. Современная деятельность Русской 

Православной Церкви на канонической территории Московского 

Патриарха и за ее пределами. Патриарх Московский и всея Руси, 

Священный Синод, Синодальные отделы Епархии Русской 

Православной Церкви, экзархаты, автокефальные Церкви. Русская 

Православная Церковь в РФ с 1991 г. по настоящее время. 

Законодательство РФ о религии и Церкви. Отношения Русской 



Православной Церкви с традиционными религиозными концессиями 

народов России.  

 Сопоставлять, сравнивать лица, предметы, события, явления, понятия, 

выделяя их соотношения, общие и существенные различия. 

Древнерусское государство, русские князья и Церковь. Русские цари и 

Патриархи.  

 Объяснять (раскрывать сущность явлений и понятий, используя 

примеры). Православие - традиционная религия русского народа, 

православные основы русской цивилизации. Святость как идеал 

народной жизни.  

Знать: 

 необходимый минимум знаний о религии как мировоззренческой сфере 

культуры, знания о Православной культуре как о православном 

мировоззрении; 

 православные учения о человеке и мире, специфике православной 

анторопологии; 

 основание Христианской Церкви, Миссионерская деятельность 

Апостолов Христа, гонение на Христиан, соборность и апостольская 

преемственность Христианской Церкви, Христианская нравственность; 

 православные учения о человеке и мире, специфику православной 

антропологии. Православное мировоззрение и основы православной 

этики и аксиологии, 

 Православное просвещение славян, крещение Руси, перемещение центра 

Православной цивилизации и культуры в Россию, 

− Роль Церкви в сохранении и укреплении русской культуры и 

государственности. Значение теории «Москва-третий Рим », роль 

православия в Смутное время России, 

− Православный календарь. Православные праздники (Пасха Христова, 

двунадесятые и великие праздники), история и традиции их 

празднования в Православной Церкви. Православные посты их 

духовный смысл. 

− Иконография как богословское и историко-церковное изучение 

святости. Типы икон, святости и почитание святых в Православии. 

− Православная христианская  религия в современном мире. Современная 

деятельность Русской Православной Церкви на канонической 

территории Московского Патриархата и за ее пределами. Патриархат 

Московский и всея Руси, Священный Синод. Законодательство РФ о 

религии и Церкви. Возрождение Православной культуры. 

− Православное просвещение славян, крещение Руси, перемещение центра 

Православной цивилизации и культуры в Россию. 

− Православное просвещение славян, крещение Руси, перемещение центра 

Православной цивилизации и культуры в Россию. 

− Духовные ценности христианства, систему ценностных ориентаций. 

Цель христианской жизни. Основные законы духовной жизни человека. 

Полнота христианской жизни. Формирование и эволюция христианской 



жизни. Развитие богослужебной практики. Христианские Таинства, 

символы и знаки. 

 

 

  



ЕН.00 Математический и общий естественнонаучный учебный цикл 

 

ЕН.01 МАТЕМАТИКА 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплиныразработана на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) 

по специальности среднего профессионального образования (далее СПО) 

10.02.01 «Организация и технология защиты информации» 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена:  

ЕН.00 Математический и общий естественнонаучный учебный цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен: 

уметь: 

- выполнять операции над матрицами и решать системы линейных уравнений; 

- выполнять операции над множествами; 

- применять методы дифференциального и интегрального исчисления; 

- решать дифференциальные уравнения; 

- выполнять операции над комплексными числами; 

- использовать математический аппарат при решении прикладных задач; 

- пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач; 

знать: 

- основы линейной алгебры и аналитической геометрии; 

- основные положения теории множеств, классов вычетов; 

- основные численные методы решения математических задач; 

- основные понятия и методы дифференциального и интегрального 

исчисления; 

- основы теории комплексных чисел; 

- основы теории рядов. 

 

Перечень формируемых компетенций: 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой для 



эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ПК 1.1. 

Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.4. 
Участвовать во внедрении разработанных организационных решений 

на объектах профессиональной деятельности 

ПК 1.8. 
Проводить контроль соблюдения персоналом требований режима 

защиты информации 

ПК 2.3. 
Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 3.1. 
Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах 

ПК 3.2. 
Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов 

 

 

ЕН.02 ИНФОРМАТИКА 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины «Информатика» разработана на 

основе Федерального государственного образовательного стандарта (далее – 

ФГОС) среднего профессионального образования для всех специальностей. 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена: дисциплина «Информатика» входит в 

математический и общий естественнонаучный учебный цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины: 
В результате освоения дисциплины обучающийся должен уметь: 

 строить логические схемы; 

 использовать средства операционных систем и сред для обеспечения 

работы вычислительной техники; 

 строить алгоритмы; 

 использовать языки программирования; 

 строить логически правильные и эффективные программы; 



 осваивать и использовать базовые системные программные продукты и 

пакеты прикладных программ. 

В результате освоения дисциплины обучающийся должен знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики;  

 общий состав и структуру персональных электронно-вычислительных 

машин (далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; 

 основные алгоритмические конструкции; 

 стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных 

программ; 

 назначение и возможности компьютерных сетей и сетевые технологии 

обработки информации. 

В результате освоения учебной дисциплины «Информатика» 

обучающийся должен овладеть предусмотренными ФГОС по специальности 

10.02.01 «Организация и технология защиты информации» следующими 

общими и профессиональными компетенциями: 

 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4 Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 



использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.4 Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.8 Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

 

 

П.00 Профессиональный цикл 

ОП.00 Общепрофессиональные дисциплины 

 

ОП.01 ДОКУМЕНТОВЕДЕНИЕ 

 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплиныДокументоведение  является частью 

программы подготовки специалистов среднего звена (ППССЗ) в соответствии 

с ФГОС по специальности СПО 10.02.01. Организация и технология 

защиты информации. 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена: ОП.00.Общепрофессиональная дисциплина 

профессионального учебного цикла 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- использовать унифицированные формы организационно-распорядительной и 

специальных систем документации; 

- составлять и оформлять различные виды документов традиционным 

способом и в электронном виде; 

 

знать: 

- понятие о документе; 

- взаимосвязь информации и документа; 

- носители документированной информации; 

- классификация видов документов; 

- сущностные признаки документов; 

- формуляр документа; 

- основные реквизиты документов и требования к их оформлению; 



- системы документации; 

- типовые формы; 

- стандартизацию и унификацию документации; 

- комплексы документов. 

 

Результатом освоения учебной дисциплины является овладение 

обучающимися следующими предусмотренными ФГОС по специальности 

10.02.01 Организация и технология защиты информации 
профессиональными (ПК) и общими (ОК) компетенциями: 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, профессионального и 

личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную безопасность 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.5. Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

 

 

ОП.02 ДОКУМЕНТАЦИОННОЕ ОБЕСПЕЧЕНИЕ И УПРАВЛЕНИЕ 

 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины «Документационное 

обеспечение управления» является частью программы подготовки 



специалистов среднего звена (ППССЗ) в соответствии с ФГОС по 

специальности СПО 10.02.01. Организация и технология защиты 

информации. 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена: дисциплина относится к профессиональному 

учебному циклу общепрофессиональных дисциплин. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления; 

- вести делопроизводство, в том числе с применением информационных 

технологий; 

знать: 

- роль и место документационного обеспечения в работе аппарата управления; 

- современные технологии организации делопроизводства; 

- задачи и функции службы документационного обеспечения управления; 

- нормативную базу по обеспечению деятельности учреждения; 

- организацию документооборота; 

- номенклатуру дел; 

- формирование дел и проведение экспертизы ценности документов; 

- подготовку документов к передаче в ведомственный архив. 

Результатом освоения учебной дисциплины является овладение 

обучающимися следующими предусмотренными ФГОС по специальности 

10.02.01 Организация и технология защиты информации профессиональными 

(ПК) и общими (ОК) компетенциями: 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2. Организовывать собственную деятельность, определять методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, профессионального и 

личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6. Работать в коллективе и команде, работать в коллективе и 

команде, эффективно общаться с коллегами, руководством, потребителями. 



ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результатов выполнения заданий 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную безопасность. 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 2.2. Учувствовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

 

 

ОП.03 АРХИВОВЕДЕНИЕ 

 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена (ППССЗ) в соответствии с ФГОС по 

специальности СПО 10.02.01 Организация и технология защиты 

информации. 

 

1.2. Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена: дисциплина входит в профессиональный 

учебный цикл общепрофессиональных дисциплин. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- применять нормативно-методические документы (инструкции, правила, 

номенклатуры дел) по архивному делу в профессиональной деятельности; 

 

знать: 



- основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

- современную технологию организации работы архивистов. 

 

В процессе освоения дисциплины у студентов должны быть 

сформированы общие и профессиональные компетенции: 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество 

ОК 4 Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК5 Использовать информационно-коммуникационные технологии 

в профессиональной деятельности 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную безопасность. 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.3. Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 2.4. Организовывать архивное хранение конфиденциальных 

документов 

ПК 2.5. Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

 

 

 

 

 



ОП.04 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности 10.02.01 «Организация и технология защиты информации». 

Рабочая программа учебной дисциплины может быть использована 

дополнительном профессиональном образовании и профессиональной 

подготовке работников при наличии среднего (полного) общего образования.  

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина «Технические средства информатизации» входит 

в общепрофессиональные дисциплины профессионального учебного цикла.  

 

1.3.Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

 

В результате освоения дисциплины обучающийся должен уметь: 

- пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

- правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации; 

знать: 

- назначение и принципы работы основных узлов современных 

технических средств информатизации; 

- структурные схемы и порядок взаимодействия компонентов 

современных технических средств информатизации; 

Результатом освоения программы дисциплины является овладение 

обучающимися компетенциями, включающими в себя способность: 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 



профессиональной деятельности 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ПК 1.1 

Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 3.1 
Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 
Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов 

ПК 3.4 
Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

 

ОП.05 БАЗЫ ДАННЫХ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплиныБазы данных разработана на 

основе Федерального государственного образовательного стандарта (далее – 

ФГОС) по специальности среднего профессионального образования (далее 

СПО) для специальности 10.02.01 Организация и технология защиты 

информации 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена:  

Рабочая программа по дисциплине «Базы данных» относится к 

профессиональному учебному циклу общепрофессиональных дисциплин.  

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен: 

знать: 

 основные понятия теории баз данных, модели данных; 

 основные принципы и этапы проектирования баз данных; 

 логическую и физическую структуру баз данных;  

 реляционную алгебру; 

 средства проектирования структур баз данных; 

 базовые понятия и классификацию систем управления базами данных; 

 методы и приемы манипулирования данными; 

 построение запросов в системах управления базами данных; 



 перспективы развития современных баз данных; 

уметь: 

 проводить анализ, выделять сущности и связи предметной области и 

отображать ее на конкретную модель данных; 

 нормализовывать отношения при проектировании реляционной базы 

данных; 

 работать с системами управления базами данных; 

 применять методы манипулирования данными; 

 строить запросы; 

 использовать встроенные механизмы защиты информации в системах 

управления базами данных. 

 

Перечень формируемых компетенций: 

Общие компетенции (ОК 1 – 5, 8, 9): 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития 

ОК5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 8 Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

 

Профессиональные компетенции (ПК 2.1, ПК 2.9, ПК 3.1, ПК 3.2, ПК 3.4): 

ПК 2.1 Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

ПК 2.9 Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации 

ПК 3.1 Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах 



ПК 3.2 Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов 

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов 

 

  



ОП.06 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины разработана на основе 

Федерального государственного образовательного стандарта (далее – ФГОС) 

по специальности СПО 10.02.01 Организация и технология защиты 

информации 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена: 

Учебная дисциплина «Основы информационной безопасности» входит в 

профессиональный учебный цикл общепрофессиональных дисциплин. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 
В результате освоения учебной дисциплиныобучающийся должен уметь: 

- классифицировать защищаемую информацию по видам тайны и 

степеням конфиденциальности; 

- применять основные правила и документы системы сертификации 

Российской Федерации; 

- классифицировать основные угрозы безопасности информации. 

 

В результате освоения учебной дисциплиныобучающийся должен знать: 

- сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

 - место информационной безопасности в системе национальной 

безопасности страны; 

 - источники угроз информационной безопасности и меры по их 

предотвращению; 

 - жизненные циклы конфиденциальной информации в процессе ее 

создания, обработки, передачи; 

 - современные средства и способы обеспечения информационной 

безопасности. 

В результате освоения учебной дисциплины «Основы информационной 

безопасности» обучающийся должен овладеть предусмотренными ФГОС по 

специальности 10.02.01 «Организация и технология защиты информации» 

следующими общими и профессиональными компетенциями: 



ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов 

 

 

ОП.07 ЭКОНОМИКА ОРГАНИЗАЦИИ 

 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины Экономика организации 

является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 10.02.01. Организация и 

технология защиты информации. 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в общепрофессиональные дисциплины 

профессионального учебного цикла. 

1.3. Цели и задачи программы – требования к результатам освоения 

дисциплины: 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, определять методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, профессионального и 

личностного развития  

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 3.1. Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты 



С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной дисциплины должны: 

уметь: 

- рассчитывать по принятой методике основные технико-экономические 

показатели деятельности организации; 

знать: 

- общие положения экономической теории; 

- организацию производственного и технологического процессов; 

- материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

- механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

- методику разработки бизнес-плана. 

При изучении учебной дисциплины обучающийся (должен(а) освоить 

соответствующие компетенции: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов 

утечки конфиденциальной информации 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности 

ПК 1.9. Участвовать в оценке качества защиты объекта 

ОК 1. 

 

Понимать сущность и социальную значимость своей будущей  

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2. 

 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях 

и нести за них ответственность 

ОК 4. Осуществлять поиск и использование информации, 

необходимой для выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии 

в профессиональной деятельности 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации 



ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

ОП.08 ОРГАНИЗАЦИОННЫЕ ОСНОВЫ В ДЕЯТЕЛЬНОСТИ 

ОРГАНИЗАЦИИ 

 

1.1.Область применения программы 

Рабочая программа учебной дисциплины «Организационные основы 

деятельности организации» является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 

10.02.01 «Организация и технология защиты информации». Рабочая 

программа учебной дисциплины может быть использована в части освоения 

основного вида профессиональной деятельности.  

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в профессиональный учебный цикл 

общепрофессиональных дисциплин. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
 

В результате освоения дисциплины студент должен: 

уметь: 

- использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

- вести делопроизводство, в том числе с применением информационных 

технологий; 

знать: 

- организационно-правовые формы организаций; 

- структуру и назначение государственных организаций и правовые основы их 

деятельности; 

- структуру, назначение и правовые основы деятельности коллективных и 

частных организаций; 

- виды деятельности организаций; 

- особенности организационной структуры в зависимости от вида 

деятельности; 

- структуры и основы деятельности общественных объединений. 

 

Перечень общих и профессиональных компетенций, формируемых 

при изучении дисциплины 



 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффективность 

и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчинѐнных), результат выполнения заданий. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

 

 

ОП.09 МЕНЕДЖМЕНТ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Менеджмент является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.01. Организация и технология защиты 

информации. 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена:  

Рабочая программа по дисциплине «Менеджмент» относится к 

профессиональному учебному циклу общепрофессиональных дисциплин. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 



С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной дисциплины должны: 

уметь: 

- организовывать деловое общение с различными категориями 

работников; 

- оценивать эффективность управленческих решений; 

- участвовать в организации собеседований с персоналом; 

- проводить инструктаж сотрудников. 

знать: 

- понятие и принципы управления персоналом на предприятиях 

различных форм собственности, основы организации работы малых 

коллективов; 

- функции, виды и психологию менеджмента; 

- законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения; 

- формы и методы инструктирования и обучения сотрудников; 

- организационное обеспечение документирования управления 

персоналом и трудовой деятельности работников; 

- особенности менеджмента в области обеспечения информационной 

безопасности. 

При изучении учебной дисциплины обучающийся (должен(а) освоить 

соответствующие компетенции: 

 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учѐтом конфиденциальности информации 

ПК 2.5. Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

ПК 2.8. Документировать ход и результаты служебного расследования 

ОК 1. 

 

Понимать сущность и социальную значимость своей будущей  

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2. 

 

 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях 

и нести за них ответственность 

ОК 4. Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения профессиональных 

задач, профессионального и личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии 

в профессиональной деятельности 



ОК 6. Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

  



ОП. 10 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины «Безопасность жизнедеятельности» 

является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 10.02.01. «Организация и 

технология защиты информации» 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена:  

Учебная дисциплина «Безопасность жизнедеятельности» включена в 

профессиональный учебный цикл как общепрофессиональная дисциплина. 

Изучением дисциплины достигается формирование у студентов представления 

о единстве успешной профессиональной деятельности с требованием 

защищенности и безопасности, что гарантирует сохранение здоровья, 

работоспособности и умение действовать в экстремальных ситуациях, дает 

первичные знания для подготовки к службе в рядах ВС РФ. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся долженуметь: 

- организовывать и проводить мероприятия по защите работников и населения 

от негативных воздействий чрезвычайных ситуаций; 

- предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

- использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

- применять первичные средства пожаротушения; 

- ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной 

специальности; 

- применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной 

специальностью; 

- владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы; 

- оказывать первую помощь пострадавшим. 

 

В результате освоения учебной дисциплины обучающийся 

должензнать: 

- принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных 

ситуациях и стихийных явлениях, в том числе в условиях противодействия 

терроризму как серьезной угрозе национальной безопасности России; 



- основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности их 

реализации; 

- основы военной службы и обороны государства; 

- задачи и основные мероприятия гражданской обороны; 

- способы защиты населения от оружия массового поражения; 

- меры пожарной безопасности и правила безопасного поведения при пожарах; 

- организацию и порядок призыва граждан на военную службу и поступления 

на нее в добровольном порядке; 

- основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых 

имеются военно-учетные специальности, родственные специальностям СПО; 

- область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

- порядок и правила оказания первой помощи пострадавшим. 

 

Программа предполагает освоение следующих общих компетенций: 

 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК10. Применять математический аппарат для решения профессиональных 

задач. 

ОК11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 



 

Программа предполагает освоение следующих профессиональных 

компетенций: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий 

по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений 

на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.6. Вести учет работ и объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 



 

ОП.11 ОПЕРАЦИОННЫЕ СИСТЕМЫ 

 

1.1. Область применения рабочей программы 

Программа учебной дисциплины Операционные системы является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.01 Организация и технология защиты 

информации 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена: общепрофессиональная дисциплина 

профессионального цикла 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 управлять параметрами загрузки операционной системы; 

 выполнять конфигурирование аппаратных устройств; 

 управлять учетными записями, настраивать параметры рабочей среды 

пользователя; 

 управлять дисками и файловыми системами, настраивать сетевые 

параметры; 

  управлять разделением ресурсов в локальной сети. 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные понятия, функции, состав и принципы работы операционных 

систем; 

 архитектуры современных операционных систем; 

 особенности построения и функционирования семейств операционных 

систем Linux и Windows; 

 принципы управления ресурсами в операционной системе; 

 основные задачи администрирования и способы их выполнения в 

изучаемых операционных системах. 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

 Обеспечивать технику безопасности при проведении организационно-

технических мероприятий (ПК 1.6); 

 применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах (ПК 3.1); 

 понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес (ОК 1); 

 организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество (ОК 2); 



 принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность (ОК 3); 

 осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития (ОК 4); 

 использовать информационно-коммуникационные технологии в 

профессиональной деятельности (ОК 5); 

 работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями (ОК 6); 

 брать на себя ответственность за работу членов команды (подчиненных), 

за результат выполнения заданий (ОК 7); 

 самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации (ОК 8); 

 ориентироваться в условиях частой смены технологий в 

профессиональной деятельности (ОК 9). 

 

ОП.12 КОМПЬЮТЕРНЫЕ СЕТИ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Компьютерные сети является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 10.02.01«Организация и технология защиты 

информации» 

 

1.2. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: 

Учебная дисциплина «Компьютерные сети» входит в профессиональный 

цикл общепрофессиональных дисциплин 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

 результате освоения дисциплины обучающийся должен  

уметь:  

 организовывать и конфигурировать компьютерные сети;  

 строить и анализировать модели компьютерных сетей;  

 эффективно использовать аппаратные и программные компоненты 

компьютерных сетей при решении различных задач; 

 работать с протоколами разных уровней; 

 устанавливать и настраивать параметры протоколов;  

 проверять правильность передачи данных, обнаруживать и устранять 

ошибки при передаче данных 

знать:  



 основные понятия компьютерных сетей: типы, топологии, методы 

доступа к среде передачи;  

 принципы построения компьютерных сетей; 

 базовые технологии локальных сетей; 

 аппаратные компоненты компьютерных сетей;  

 принципы пакетной передачи данных;  

 понятие сетевой модели, сетевая модель OSI и другие сетевые модели;  

 протоколы: основные понятия, принципы взаимодействия, различия и 

особенности распространенных протоколов, установка протоколов в 

операционных системах;  

- адресация в сетях, организация межсетевого воздействия. 

владеть:  

- создание и настройка компьютерной сети, беспроводной сети;  

- использование основных команд для проверки подключения к 

Интернету, отслеживание сетевых пакетов, параметров IP-адресации;  

- монтаж кабелей «витая пара» и подключение компьютеров к сети;  

- настройка безопасности компьютера сети;  

- поиск и устранение проблем в компьютерных сетях, их обслуживание. 

 
Результатом освоения учебной дисциплины является овладение 

обучающимися следующими предусмотренными ФГОС по специальности 
10.02.01 «Организация и технология защиты информации» 
профессиональными (ПК) и общими (ОК) компетенциями: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации 

ПК 2.6. Вести учет работ и объектов, подлежащих защите 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 



ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10Применять математический аппарат для решения профессиональных 

задач. 

 

 

ОП.13 СПРАВОЧНЫЕ ПРАВОВЫЕ СИСТЕМЫ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины «Справочные правовые 

системы» является частью программы подготовки специалистов среднего 

звена (далее ППССЗ) в соответствии с ФГОС по специальности СПО 10.02.0 

1Организация и технология защиты информации. 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена: 

дисциплина «Справочные правовые системы» является вариативной 

частью ППССЗ и входит в профессиональный цикл общепрофессиональных 

дисциплин. 

 

1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины: 
В результате освоения дисциплины обучающийся должен: 

знать: 

 Современное состояние уровня и направлений развития справочных 

правовых систем (СПС), информационных систем, применяемых для 

принятия правовых решений. 

уметь: 

 Формализовать практическую задачу по профилю своей специальности 

и получить решение с использованием технологий работы с правовыми 

базами данных. 

 Работать в качестве пользователя справочных правовых систем, 

самостоятельно использовать их для поиска правовой информации. 

владеть: 

 Навыками сбора и обработки информации, имеющей значение для 

реализации правовых норм в соответствующих сферах профессиональной 

деятельности. 

В результате освоения учебной дисциплины «Справочные правовые 

системы» обучающийся должен овладеть предусмотренными ФГОС по 

специальности 10.02.01 «Организация и технология защиты информации» 

следующими общими и профессиональными компетенциями: 

 



ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК12 Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

 

 

ОП.14 КОРПОРАТИВНЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

 

1.1. Область применения программы 

Рабочая программа дисциплины «Корпоративные информационные 

системы» является частью программы подготовки специалистов среднего 

звена в соответствии с ФГОС по специальности СПО 10.02.01«Организация 

и технология защиты информации». 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена: 

дисциплина «Корпоративные информационные системы» входит в 

профессиональный цикл общепрофессиональных дисциплин. 

 



1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины: 
 В результате освоения дисциплины обучающийся должен знать: 

 теоретические основы современных информационных сетей; 

 архитектуру и виды современных корпоративных информационных 

систем; 

 транспортные подсистемы корпоративных информационных систем; 

 способы реализации локальных и глобальных связей; 

 протоколы межсетевого взаимодействия; 

 способы хранения данных; 

 методы извлечения, анализа, обработки и визуализации данных 

информационных систем. 

 методы компьютерного моделирования бизнес процессов; 

 стандарты в области построения вычислительных управляющих сетей и 

протоколов передач данных. 

В результате освоения дисциплины обучающийся должен уметь: 

 оценивать технико-эксплуатационные возможности аппаратно-

программных платформ корпоративных информационных систем; 

 осуществлять планирование информационных систем. 

 разрабатывать программные компоненты корпоративных 

информационных систем. 

В результате освоения дисциплины обучающийся должен владеть: 

 специальной терминологией корпоративных информационных систем; 

 методологией выбора аппаратно-программной платформы 

корпоративных информационных систем; 

 методами разработки программных компонентов корпоративных 

информационных систем; 

 приемами планирования корпоративных информационных систем. 

В результате освоения учебной дисциплины «Корпоративные 

информационные системы» обучающийся должен овладеть 

предусмотренными ФГОС по специальности 10.02.01«Организация и 

технология защиты информации» следующими общими и 

профессиональными компетенциями: 

 

ОК 1 

Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой для 



эффективного выполнения профессиональных задач, профессионального 

и личностного развития 

ОК5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7 
Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий 

ОК 8 

Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации 

ОК 11 
Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12 
Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность 

ПК 

1.6 

Обеспечивать технику безопасности при проведении организационно-

технических мероприятий 

 

 

ПМ.00 Профессиональные модули 

 

ПМ.01 УЧАСТИЕ В ПЛАНИРОВАНИИ И ОРГАНИЗАЦИИ РАБОТ ПО 

ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ОБЪЕКТА 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее рабочая программа) 

– является частью программы подготовки специалистов среднего звена 

соответствии с ФГОС по специальности СПО 10.02.01«Организация и 

технология защиты информации» (базовой подготовки) в части освоения 

основного вида профессиональной деятельности (ВПД): Планирование и 

организация работ по обеспечению защиты объекта и соответствующих 

профессиональных компетенций (ПК): 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 



ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК10. Применять математический аппарат для решения профессиональных 

задач. 

ОК11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

Рабочая программа профессионального модуля может быть использована в 

дополнительном профессиональном образовании и профессиональной 

подготовке работников в области информационной безопасности при наличии 

среднего (полного) общего образования. Опыт работы не требуется. 

 

1.2. Цели и задачи профессионального модуля – требования к результатам 

освоения профессионального модуля: 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

- использования физических средств защиты объекта;  



- применения физических средств контроля доступа на объект; 

- ведения текущей работы исполнителей с конфиденциальной информацией; 

уметь: 

- организовывать охрану персонала, территорий, зданий, помещений и 

продукции организаций; пользоваться аппаратурой систем контроля 

доступа; 

- выделять зоны доступа по типу и степени конфиденциальности работ; 

- определять порядок организации и проведения рабочих совещаний; 

- использовать методы защиты информации в рекламной и выставочной 

деятельности; 

-  использовать критерии подбора и расстановки сотрудников 

подразделений защиты информации; 

- организовывать работу с персоналом, имеющим доступ к 

конфиденциальной информации; 

- проводить инструктаж персонала по организации работы с 

конфиденциальной информацией;  

- контролировать соблюдение персоналом требований режима защиты 

информации. 

знать: 

- виды и способы охраны объекта;  

- особенности охраны персонала организации; 

- основные направления и методы организации режима и охраны объекта; 

- разрешительную систему доступа к конфиденциальной информации; 

- принципы действия аппаратуры систем контроля доступа; 

- принципы построения и функционирования биометрических систем 

безопасности;  

- требования и особенности оборудования режимных помещений;  

- требования и порядок реализации режимных мер в ходе подготовки и 

проведения совещаний по конфиденциальным вопросам и переговоров; 

- требования режима защиты информации при приеме в организации 

посетителей;  

- организацию работы при осуществлении международного сотрудничества;  

- требования режима защиты информации в процессе рекламной 

деятельности; 

- требования режима защиты конфиденциальной информации при 

опубликовании материалов в открытой печати; 

- задачи, функции и структуру подразделений защиты информации;  

- принципы, методы и технологию управления подразделений защиты 

информации;  

- методы проверки персонала по защите информации; 

- процедуру служебного расследования нарушения сотрудниками режима 

работы с конфиденциальной информацией. 

 

 



ПП.01.01 ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 

 

Рабочая программа производственной практики (далее рабочая программа) 

– является частью программы подготовки специалистов среднего звена по в 

соответствии с ФГОС по специальности СПО 10.02.01«Организация и 

технология защиты информации»(базовой подготовки) в части освоения 

основного вида профессиональной деятельности (ВПД): Планирование и 

организация работ по обеспечению защиты объекта и соответствующих 

профессиональных компетенций (ПК): 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

Рабочая программа производственной практики (по профилю 

специальности) может быть использована в дополнительном 

профессиональном образовании и профессиональной подготовке работников в 

области информационной безопасности при наличии среднего (полного) 

общего образования. Опыт работы не требуется. 

 

1.2. Цели и задачи производственной практики(по профилю 

специальности) – требования к результатам освоения производственной 

практики: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения производственной практики должен: 

иметь практический опыт: 

- использования физических средств защиты объекта;  

- применения физических средств контроля доступа на объект; 

- ведения текущей работы исполнителей с конфиденциальной информацией; 



уметь: 

- организовывать охрану персонала, территорий, зданий, помещений и 

продукции организаций; пользоваться аппаратурой систем контроля 

доступа; 

- выделять зоны доступа по типу и степени конфиденциальности работ; 

- определять порядок организации и проведения рабочих совещаний; 

- использовать методы защиты информации в рекламной и выставочной 

деятельности; использовать критерии подбора и расстановки сотрудников 

подразделений защиты информации; 

- организовывать работу с персоналом, имеющим доступ к 

конфиденциальной информации; 

- проводить инструктаж персонала по организации работы с 

конфиденциальной информацией;  

- контролировать соблюдение персоналом требований режима защиты 

информации. 

знать: 

- виды и способы охраны объекта;  

- особенности охраны персонала организации; 

- основные направления и методы организации режима и охраны объекта; 

- разрешительную систему доступа к конфиденциальной информации; 

- принципы действия аппаратуры систем контроля доступа; 

- принципы построения и функционирования биометрических систем 

безопасности;  

- требования и особенности оборудования режимных помещений;  

- требования и порядок реализации режимных мер в ходе подготовки и 

проведения совещаний по конфиденциальным вопросам и переговоров; 

- требования режима защиты информации при приеме в организации 

посетителей;  

- организацию работы при осуществлении международного сотрудничества;  

- требования режима защиты информации в процессе рекламной 

деятельности; 

- требования режима защиты конфиденциальной информации при 

опубликовании материалов в открытой печати; 

- задачи, функции и структуру подразделений защиты информации;  

- принципы, методы и технологию управления подразделений защиты 

информации;  

- порядок оформления допуска лиц к конфиденциальным сведениям;  

- методы проверки персонала по защите информации; 

- процедуру служебного расследования нарушения сотрудниками режима 

работы с конфиденциальной информацией 

 

 

 



ПМ.02 ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ РАБОТЫ С 

КОНФИДЕНЦИАЛЬНЫМИ ДОКУМЕНТАМИ 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.01. Организация и технология защиты 

информации. 

 

1.2. Цели и задачи программы 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения профессионального модуля должны: 

Иметь практический опыт: 

- ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

- работы с информационными системами электронного документооборота; 

Уметь: 

- использовать в профессиональной деятельности нормативные правовые акты 

в области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

- разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

- документировать ход и результаты служебного расследования; 

- определять состав документируемой конфиденциальной информации; 

- подготавливать, издавать и учитывать конфиденциальные документы; 

- составлять номенклатуру конфиденциальных дел; 

- формировать и оформлять конфиденциальные дела; 

- организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

- использовать системы электронного документооборота. 

Знать: 

-основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документыФедеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 

- правовые основы защиты конфиденциальной информации по видам тайны; 

- порядок лицензирования деятельности по технической защите 



конфиденциальной информации; 

- правовые основы деятельности подразделений защиты информации; 

- правовую основу допуска и доступа персонала к защищаемым сведениям; 

- правовое регулирование взаимоотношений администрации и персонала в 

области защиты информации; 

- систему правовой ответственности за утечку информации и утрату носителей 

информации; 

- правовые нормы в области защиты интеллектуальной собственности; 

- порядок отнесения информации к разряду конфиденциальной информации; 

- порядок разработки, учѐта, хранения, размножения и уничтожения 

конфиденциальных документов; 

- организацию конфиденциального документооборота; 

- технологию работы с конфиденциальными документами; 

- организацию электронного документооборота. 

 

1.3. Результаты освоения профессионального модуля 

 
Результатом освоения профессионального модуля является овладение 

обучающимися видом профессиональной деятельности (ВПД, в том числе 
профессиональными (ПК) и общими (ОК) компетенциями: 

При изучении профессионального модуля обучающийся должен освоить 

соответствующие компетенции: 

ПК 2.1 Участвовать в подготовке организационных и 

распорядительных документов, регламентирующих работу по 

защите информации 

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учѐтом конфиденциальности информации 

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учѐтом конфиденциальности информации 

ПК 2.4 Организовывать архивное хранение конфиденциальных 

документов 

ПК 2.5 Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

ПК 2.6 Вести учѐт работ и объектов, подлежащих защите 

ПК 2.7 Подготавливать отчѐтную документацию, связанную с 

эксплуатацией средств контроля и защиты информации 

ПК 2.8 Документировать ход и результаты служебного расследования 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы по защите информации  

ОК 1 Понимать сущность и социальную значимость своей будущей  

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 



информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях 

и нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения профессиональных 

задач, профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии 

в профессиональной деятельности 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 10 Применять математический аппарат для решения 

профессиональных задач 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности 

Ок 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

 

ПП.02.01 ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 

 

1.1. Область применения программы: 

Рабочая программа производственной практики (по профилю 

специальности) является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС СПО по ПМ. 02 «Организация и 

технология работы с конфиденциальными документами» по специальности 

10.02.01 «Организация и технология защиты информации» в части 

освоения квалификаций и основных видов профессиональной деятельности 



(ВПД) соответствующих  общих (ОК)  и профессиональных 

компетенций (ПК): 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.6. Вести учет работ и объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффектив-

ность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-

нальной деятельности. 



ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность 
 

1.2. Цели и задачи производственной практики (по профилю 

специальности) -  требования к результатам освоения. 

С целью овладения указанными видами профессиональной деятельности 

и соответствующими профессиональными компетенциями, студент в ходе 

освоения производственной практики должен: 

иметь практический опыт: 

- работы с информационными системами электронного 

документооборотауметь: 

использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

 разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

 документировать ход и результаты служебного расследования; 

 определять состав документируемой конфиденциальной информации; 

 подготавливать, издавать и учитывать конфиденциальные документы; 

 составлять номенклатуру конфиденциальных дел; 

 формировать и оформлять конфиденциальные дела; 

 организовывать и вести конфиденциальное делопроизводство, в том 

числе с использованием вычислительной техники; 

 использовать системы электронного документооборота; 

знать: 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы защиты конфиденциальной информации по видам 

тайны; 

 порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

 правовые основы деятельности подразделений защиты информации; 

 правовую основу допуска и доступа персонала к защищаемым 

сведениям; 



 правовое регулирование взаимоотношений администрации и персонала 

в области защиты информации; 

 систему правовой ответственности за утечку информации и утрату 

носителей информации; 

 правовые нормы в области защиты интеллектуальной собственности; 

 порядок отнесения информации к разряду конфиденциальной 

информации; 

 порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

 организацию конфиденциального документооборота; 

 технологию работы с конфиденциальными документами; 

 организацию электронного документооборота  

 

УП.01.01 УЧЕБНАЯ ПРАКТИКА 

1.1 Область применения программы 

Рабочая программа учебной практики (далее рабочая программа) – 

является частью программы подготовки специалистов среднего звена по 

специальности СПО в соответствии с ФГОС по специальности СПО 10.02.01 

«Организация и технология защиты информации» (базовой подготовки) в 

части освоения основного вида профессиональной деятельности (ВПД): 

Планирование и организация работ по обеспечению защиты объекта и 

соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации 

защиты информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

Рабочая программа учебной практики может быть использована в 

дополнительном профессиональном образовании и профессиональной 



подготовке работников в области информационной безопасности при наличии 

среднего (полного) общего образования. 

 

1.2. Цели и задачи учебной практики – требования к результатам 

освоения учебной практики: 

Основной целью учебной практики является углубление и закрепление 

теоретических знаний, полученных в процессе обучения; приобретение 

необходимых профессиональных навыков работы в соответствующих 

учреждениях в рамках профессионального модуля ПМ.01 Участие в 

планировании и организации работ по обеспечению защиты объекта. 

Задачами учебной практики являются: 

 закрепление  теоретических знаний, полученных  в процессе обучения; 

 получение навыков конкретных видов профессиональной деятельности по 

своей специальности; 

 закрепление  и развитие приобретенных профессиональных навыков 

самостоятельной практической деятельности, контролируемой 

наставником (руководителем практики в принимающей организации); 

 ознакомление с назначением и деятельностью всех служб и отделов 

предприятия и их взаимодействием, с основными направлениями развития 

предприятия; 

 подготовка и написание отчѐта о прохождении учебной  практики в 

учреждении. 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения учебной практики должен: 

иметь практический опыт: 

- использования физических средств защиты объекта;  

- применения физических средств контроля доступа на объект; 

- ведения текущей работы исполнителей с конфиденциальной информацией; 

 

 

УП.02.01 УЧЕБНАЯ ПРАКТИКА 

1.1. Область применения программы 

Учебная практика по специальности 10.02.01 «Организация и 

технология защиты  информации» предусматривает закрепление и 

углубление знаний, полученных обучающимися в процессе теоретического 

обучения, приобретение ими необходимых умений практической работы по 

избранной специальности, овладение навыками профессиональной 

деятельности. 

Программа учебной практики (далее  программа практики) является 

частьюпрограммы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО «Организация и технология защиты 

информации». 



Программа учебной практики является составной частью 

профессионального модуля ПМ 02. «Организация и технология работы с 

конфиденциальными документами». 

Учебная практика направлена на формирование у студента общих (ОК) 

и профессиональных компетенций, приобретение практического опыта по 

специальности. Освоение основного вида профессиональной деятельности 

(ВПД): «Организация электронной системы управления документооборотом» 

соответствующих профессиональных компетенций (ПК): 

 

Код Наименование результата обучения 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.4 Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5 Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.6 Вести учет работ и контроль объектов, подлежащих защите. 

ПК 2.7 Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8 Документировать ход и результаты служебного расследования. 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы и справочную документацию по защите 

информации. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 



личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 10.  Применять математический аппарат для решения профессиональных 

задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности 

ОК12.  Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность.  

 

Программа  учебной практики  может быть использована в углубленной 

профессиональной подготовке специалистов, способных успешно решать 

задачи связанной с организацией розничной торговли в рыночных условиях, в 

дополнительном профессиональном образовании, для повышения 

квалификации, для курсовой подготовки взрослого населения при наличии 

основного общего образования, а также среднего (полного) общего 

образования. 

 

1.2 Цели и задачи программы 

Задачами учебной  практики являются:  

- закрепление и совершенствование приобретенного в процессеобучения 

опыта практической деятельности обучающихся;  

- развитие общих и профессиональных компетенций;  

- освоение современных производственных процессов, технологий;  

-адаптация обучающихся к конкретным условиям деятельности предприятий 

различных организационно-правовых форм. 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен:  

иметь практический опыт: 

 ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

 работы с информационными системами электронного 

документооборота; 

уметь: 

 использовать в профессиональной деятельности нормативные правовые 

акты в области информационной безопасности и защиты информации, а 

также нормативные методические документы Федеральной службы 

безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной области; 

 разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

 документировать ход и результаты служебного расследования; 

 определять состав документируемой конфиденциальной информации; 



 подготавливать, издавать и учитывать конфиденциальные документы; 

 составлять номенклатуру конфиденциальных дел; 

 формировать и оформлять конфиденциальные дела; 

 организовывать и вести конфиденциальное делопроизводство, в том 

числе с использованием вычислительной техники; 

использовать системы электронного документооборота 

знать: 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области; 

 правовые основы защиты конфиденциальной информации по видам 

тайны; 

 порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

 правовые основы деятельности подразделений защиты информации; 

 правовую основу допуска и доступа персонала к защищаемым 

сведениям; 

 правовое регулирование взаимоотношений администрации и персонала 

в области защиты информации; 

 систему правовой ответственности за утечку информации и утрату 

носителей информации; 

 правовые нормы в области защиты интеллектуальной собственности; 

 порядок отнесения информации к разряду конфиденциальной 

информации; 

 порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

 организацию конфиденциального документооборота; 

 технологию работы с конфиденциальными документами; 

 организацию электронного документооборота  

 

 

ПМ.03 ПРОГРАММНО-АППАРАТНЫЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА 

ЗАЩИТЫ ИНФОРМАЦИИ  

 

1.1. Область применения программы 

Рабочая программа профессионального модуля является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.01 «Организация и технология защиты 

информации» в части освоения основного вида профессиональной 

деятельности (ВПД): Программно-аппаратные и технические средства защиты 

информации и соответствующих профессиональных компетенций (ПК): 



3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

3.3. Проводить регламентные работы и фиксировать отказы средств защиты. 

3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

Рабочая программа профессионального модуля может быть использован 

в области программирования компьютерных систем при наличии основного 

общего, среднего (полного) общего образования. Опыт работы не требуется. 

 

1.2. Место профессионального модуляв структуре программы 

подготовки специалистов среднего звена: 

ПМ.00. Профессиональные модули 

 

1.3. Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

- участия в эксплуатации систем и средств защиты информации защищаемых 

объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности объектов защиты;  

уметь: 

- работать с техническими средствами защиты информации;  

- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи; 

- фиксировать отказы в работе средств вычислительной техники 

знать: 

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики технических каналов 

утечки информации;  

- классификацию технических разведок и методы противодействия им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  

- структуру подсистемы безопасности операционных систем и выполняемые ею  

функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления базами 

данных;  



- критерии защищенности компьютерных систем;  

- методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов; 

владеть: 

- профессиональной терминологией: 

- навыками внедрения и эксплуатации современных средств программно-

аппаратной защиты информации; 

- способами выявления и нейтрализации программ разрушающего действия; 

- навыками разработки и использования межсетевых экранов и систем 

обнаружения и предотвращения вторжений. 

 

 

ПП.03.01 ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 

 

Рабочая программа производственной практики является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

по специальности СПО 10.02.01 «Организация и технология защиты 

информации» в части освоения основного вида профессиональной 

деятельности (ВПД): Программно-аппаратные и технические средства защиты 

информациии соответствующих профессиональных компетенций (ПК).  

 Производственная практика (по профилю специальности) направлена на 

закрепление и углубление умений, полученных студентами в процессе 

обучения, а также овладение системой профессиональных умений и навыков и 

первоначальным опытом профессиональной деятельности по изучаемым 

профессиональным модулям. 

Производственная практика проводится по профессиональному модулю: 

ПМ.03 «Программно-аппаратные и технические средства защиты 

информации» 

1.2. Цели и задачи производственной практики (по профилю 

специальности): 

Производственная практика (по профилю специальности) является 

составной частью образовательного процесса по специальности 10.02.01 

«Организация и технология защиты информации» и имеет большое 

значение при формировании вида профессиональной деятельности: 

выполнение работ по профессии. Производственная  практика является  

ключевым этапом формирования компетенций, обеспечивая получение и 

анализ опыта, как по выполнению профессиональных функций, так и по 

вступлению в трудовые отношения.  

Практика направлена на: 

 закрепление полученных теоретических знаний на основе 

практического участия в деятельности любых промышленных и 

коммерческих  организаций;   

 приобретение опыта профессиональной деятельности и 



самостоятельной работы,  

 сбор, анализ и обобщение материалов для подготовки отчета по 

практике. 

Выполнение заданий практики является ведущей составляющей 

процесса формирования общих и профессиональных компетенций по ПМ. 03 

Программно-аппаратные и технические средства защиты информации. 

 

Цели практики: 

иметь практический опыт: 

- участия в эксплуатации систем и средств защиты информации защищаемых 

объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности объектов 

защиты; 

 

знать:  

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики технических 

каналов утечки информации;  

- классификацию технических разведок и методы противодействия им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  

- структуру подсистемы безопасности операционных систем и выполняемые 

ею функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления базами 

данных;  

- критерии защищенности компьютерных систем;  

- методики проверки защищенности объектов информатизации на 

соответствие требованиям нормативных правовых актов; 

уметь: 

- работать с техническими средствами защиты информации;  

- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи; 

- фиксировать отказы в работе средств вычислительной техники. 

Практика может быть организована на промышленных и коммерческих 

предприятиях. 

Результатом освоения программы производственной практики (по 

профилю специальности) является овладение обучающимися видом 

профессиональной деятельности Программно-аппаратные и технические 

средства защиты информации, в том числе профессиональными (ПК) и 

общими (ОК) компетенциями: 



 

Код Наименование результата обучения 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 

защиты 

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 



ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

УП.03.01 УЧЕБНАЯ ПРАКТИКА 

 

1.1 Область применения программы 

Рабочая программа учебной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности СПО 10.02.01 «Организация и технология защиты 

информации» в части освоения основного вида профессиональной 

деятельности (ВПД): Программно-аппаратные и технические средства защиты 

информациии соответствующих профессиональных компетенций (ПК).  

Учебная практиканаправлена на закрепление и углубление умений, 

полученных студентами в процессе обучения, а также овладение системой 

профессиональных умений и навыков и первоначальным опытом 

профессиональной деятельности по изучаемым профессиональным модулям. 

Учебная практика проводится по профессиональному модулю: 

ПМ.03 «Программно-аппаратные и технические средства защиты 

информации». В рамках ПМ. 03 учебным планом предусмотрена учебная 

практика в объѐме 216 часов. 

 

1.2. Цели и задачи учебной практики: 

Учебная практика является составной частью образовательного процесса 

по специальности 10.02.01 Организация и технология защиты информации 

и имеет большое значение при формировании вида профессиональной 

деятельности: выполнение работ по профессии. Учебная  практика является  

ключевым этапом формирования компетенций, обеспечивая получение и 

анализ опыта, как по выполнению профессиональных функций, так и по 

вступлению в трудовые отношения.  

Учебная практика направлена на формирование у студента общих и 

профессиональных компетенций, приобретение практического опыта по виду 



профессиональной деятельности выполнение работ по профессии. В рамках 

учебной практики обучающиеся получают возможность освоить правила и 

этические нормы поведения служащих/работников вычислительных центров и 

отделов разработки программного обеспечения. 

Практика направлена на: 

 закрепление полученных теоретических знаний на основе 

практического участия в учебной деятельности;   

 приобретение опыта профессиональной деятельности и 

самостоятельной работы,  

 сбор, анализ и обобщение материалов для подготовки отчета по 

практике. 

Прохождение практики повышает качество профессиональной 

подготовки обучающихся, позволяет им закрепить приобретаемые 

теоретические знания, способствует социально-психологической адаптации на 

местах будущей работы.  

Выполнение заданий учебной практики должно помочь обучающимся 

быстрее адаптироваться к условиям работы в вычислительных центрах, и 

отделах разработки программного обеспечения. 

Цели практики: 

иметь практический опыт: 

- участия в эксплуатации систем и средств защиты информации защищаемых 

объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности объектов 

защиты; 
 

знать:  

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики технических 

каналов утечки информации;  

- классификацию технических разведок и методы противодействия им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  

- структуру подсистемы безопасности операционных систем и выполняемые 

ею функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления базами 

данных;  

- критерии защищенности компьютерных систем;  



- методики проверки защищенности объектов информатизации на 

соответствие требованиям нормативных правовых актов; 

уметь: 

- работать с техническими средствами защиты информации;  

- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи; 

- фиксировать отказы в работе средств вычислительной техники. 
Практика может быть организована на промышленных и коммерческих 

предприятиях. 
Результатом освоения программы учебной практикиявляется овладение 

обучающимися видом профессиональной деятельности Программно-

аппаратные и технические средства защиты информации, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

 

 

Код Наименование результата обучения 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 

защиты 

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 



ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

ПМ.04 Выполнение работ по профессии 21299 Делопроизводитель 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля является частью 

программы подготовки специалистов среднего звена (ППССЗ) в соответствии 

с ФГОС по специальности СПО 10.02.01. Организация и технология 

защиты информации. 

 

1.2. Место профессионального модуля в структуре программы подготовки 

специалистов среднего звена: ПМ.00. Профессиональные модули  

 

1.3. Цели и задачи модуля – требования к результатам освоения модуля: 
В результате освоения профессионального модуля обучающийся должен 

уметь: 
- применять знания, умения и навыки в своей профессиональной 

деятельности; 

- осуществлять документационное обеспечение деятельности 

организации; 

- принимать и регистрировать поступающую корреспонденцию, 

направлять ее в структурные подразделения организации; 

- рассматривать документы и передавать их на исполнение с учетом 

резолюции руководителей организации; 

- оформлять регистрационные карточки и создавать банк данных; 

- вести картотеку учета прохождения документальных материалов; 

- осуществлять контроль за прохождением документов; 



- отправлять исполненную документацию адресатам с применением 

современных видов организационной техники; 

- составлять и оформлять служебные документы, материалы с 

использованием формуляров документов конкретных видов; 

- осуществлять документирование и организационную обработку 

документов; 

- формировать дела; 

- обеспечивать быстрый поиск документов по научно-справочному 

аппарату (картотекам) организации; 

- систематизировать и хранить документы текущего архива; 

- обеспечивать сохранность проходящей служебной документации; 

- готовить и передавать документы на архивное хранение; 

- обеспечивать сохранность архивных документов в организации; 

- выполнять требования охраны труда. 

знать: 

- деловую культуру: психологические основы общения, нормы и правила 

поведения, этику профессиональных отношений, методы и средства делового 

общения; 

- основные виды работ по информационно-документационному 

обслуживанию в сфере управления; 

- порядок и правила информационно-документационного обеспечения и 

обслуживания работы руководителя предприятия или его подразделения; 

- принцип организации и виды работ по бездокументационному 

обслуживанию руководителя; 

- основы делопроизводства; виды, назначение и правила составления и 

оформления документов; 

- руководящие и нормативные документы, относящиеся к ведению 

делопроизводства; 

- виды и порядок работы с документами организации, корреспонденцией; 

- порядок формирования дел в соответствии с утвержденной 

номенклатурой; правила хранения документов; 

- основы редактирования текстов служебных документов и других 

материалов; требования к тексту документов; 

- современные виды организационной техники и компьютерного 

обеспечения; назначение, правила использования и технического 

обслуживания; 

- современные информационные технологии, применяемые при 

документировании и организации работы с документами; 

- правила организации труда и рабочего места. 

 

ПП.04.01 ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПО ПРОФИЛЮ 

СПЕЦИАЛЬНОСТИ) 

 

1.1. Область применения программы: Рабочая программа 

производственной практики является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 



10.02.01. «Организация и технология защиты информации» 

 

1.2. Цели и задачи производственной практики (по профилю 

специальности):  закрепление и совершенствование приобретенных в 

процессе обучения профессиональных умений обучающихся по изучаемой 

профессии, развитие общих и профессиональных компетенций, освоение 

современных производственных процессов, адаптация обучающихся к 

конкретным условиям деятельности организаций различных организационно-

правовых форм.  

Требования к результатам освоения производственной практики (по 

профилю специальности): 

 В результате прохождения производственной практики (по профилю 

специальности) обучающийся должен приобрести практический опыт 

работы по:  
 

(архива);  

уметь:  
 

 

 

 

вать справочный аппарат, обеспечивающий быстрый поиск 

документов;  

документальные материалы на хранение в архив;  

знать:  
 

 

-справочных материалов;  

 

Результатом освоения программы производственной практики (по профилю 

специальности)  является овладение общими и профессиональными 

компетенциями: 
 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 
Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 



профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 
Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 
Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК12 

Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

ПК 1.1 

Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2 
Участвовать в разработке программ и методик организации 

защиты информации на объекте 

ПК 1.3 
Осуществлять планирование и организацию выполнения 

мероприятий по защите информации 

ПК 1.4 
Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности 

ПК 1.5 
Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации 

ПК 1.6 
Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий 

ПК 1.7 
Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите 

ПК 1.8 
Проводить контроль соблюдения персоналом требований режима 

защиты информации 

ПК 1.9 Участвовать в оценке качества защиты объекта 

ПК 2.1 
Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

ПК 2.2 
Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.3 
Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 2.4 Организовывать архивное хранение конфиденциальных 



документов 

ПК 2.5 
Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

ПК 2.6 Вести учет работ и объектов, подлежащих защите 

ПК 2.7 
Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации 

ПК 2.8 Документировать ход и результаты служебного расследования 

ПК 2.9 
Использовать нормативные правовые акты, нормативно-

методические документы по защите информации 

ПК 3.1 
Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 
Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3 
Проводить регламентные работы и фиксировать отказы средств 

защиты 

ПК 3.4 
Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

 

УП.04.01 УЧЕБНАЯ ПРАКТИКА 

 

1.1. Область применения программы: Рабочая программа учебной 

практики является частью программы подготовки специалистов среднего звена 

в соответствии с ФГОС по специальности СПО 10.02.01. «Организация и 

технология защиты информации» 

1.2. Цели и задачи учебной практики: закрепление и совершенствование 

приобретенных в процессе обучения профессиональных умений обучающихся 

по изучаемой профессии, развитие общих и профессиональных компетенций, 

освоение современных производственных процессов, адаптация обучающихся 

к конкретным условиям деятельности организаций различных 

организационно-правовых форм.  

Требования к результатам освоения учебной практики: 

 В результате прохождения учебной практики обучающихся должен 

приобрести практический опыт работы по:  
 

обработки документов канцелярии 

(архива);  

уметь:  
 

 

 

 документы текущего архива;  

документов;  



документальные материалы на хранение в архив;  

знать:  
твенной системы делопроизводства;  

 

-справочных материалов;  

 

Результатом освоения программы учебной практики  является овладение 

общими и профессиональными компетенциями: 
 

ОК 1 

Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 

Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3 
Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4 

Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 
Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 
Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7 
Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 

Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9 
Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 
Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 
Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК12 

Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки 



решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1.2 
Участвовать в разработке программ и методик организации 

защиты информации на объекте 

ПК 1.3 
Осуществлять планирование и организацию выполнения 

мероприятий по защите информации 

ПК 1.4 
Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности 

ПК 1.5 
Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации 

ПК 1.6 
Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий 

ПК 1.7 
Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите 

ПК 1.8 
Проводить контроль соблюдения персоналом требований режима 

защиты информации 

ПК 1.9 Участвовать в оценке качества защиты объекта 

ПК 2.1 
Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

ПК 2.2 
Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.3 
Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 2.4 
Организовывать архивное хранение конфиденциальных 

документов 

ПК 2.5 
Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом 

ПК 2.6 Вести учет работ и объектов, подлежащих защите 

ПК 2.7 
Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации 

ПК 2.8 Документировать ход и результаты служебного расследования 

ПК 2.9 
Использовать нормативные правовые акты, нормативно-

методические документы по защите информации 

ПК 3.1 
Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 
Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 



защиты 

ПК 3.4 
Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

 

ПДП.00 ПРОИЗВОДСТВЕННАЯ ПРАКТИКА 

(ПРЕДДИПЛОМНАЯ) 

 

1.1. Область применения программы 
Рабочая программа производственной практики (преддипломной) 

является составной частью программы подготовки специалистов среднего 

звена (далее ППССЗ) СПО обеспечивающей реализацию ФГОС СПО по 

специальности 10.02.01 Организация и технология защиты информации, 

реализуемой в колледже. 

 

1.2. Цель и задачи производственной практики (преддипломной) – 

требования к результатам освоения дисциплины: 

Основной целью производственной практики (преддипломной) является 

углубление и закрепление теоретических знаний, полученных в процессе 

обучения; приобретение необходимых профессиональных навыков работы в 

соответствующих учреждениях в рамках профессиональных модулей ППССЗ 

СПО по основным видам профессиональной деятельности; обучение 

трудовым приемам, операциям и способам выполнения трудовых процессов, 

характерных для соответствующей профессии и необходимых для 

последующего освоения ими общих и профессиональных компетенций по 

избранной профессии; развитие общих и профессиональных компетенций, 

проверка его готовности к самостоятельной трудовой деятельности, а также на 

подготовка к выполнению выпускной квалификационной работы (дипломного 

проекта). 

В период практики студенты работают в отделах и лабораториях 

предприятия под непосредственным руководством и наблюдением 

руководителей практики и выполняют все производственные задания. 

Задачами преддипломной практики являются: 

 ознакомление с организацией (предприятием), его структурой, основными 

функциями подразделений; 

 закрепление  теоретических знаний, полученных  в процессе обучения; 

 получение навыков конкретных видов профессиональной деятельности по 

своей специальности; 

 закрепление  и развитие приобретенных профессиональных навыков 

самостоятельной практической деятельности, контролируемой 

наставником (руководителем практики в принимающей организации); 



 подбор и систематизация материала для выполнения выпускной 

квалификационной работы; 

 подготовка и написание отчѐта о прохождении производственной 

(преддипломной) практики в учреждении. 

 

1.3. База практики 
Программа производственной (преддипломной) практики 

предусматривает выполнение студентами функциональных обязанностей на 

объектах профессиональной деятельности. При выборе базы практики 

учитываются следующие факторы: оснащенность современными аппаратно – 

программными средствами; оснащѐнность необходимым оборудованием; 

наличие квалифицированного персонала.  

Закрепление баз практик осуществляется администрацией колледжа. 

Производственная (преддипломная) практика проводится на предприятиях, в 

учреждениях, организациях различных организационно-правовых форм 

собственности на основе прямых договоров, заключаемых между 

предприятием и колледжем. 

В договоре колледж и организация оговаривают все вопросы, 

касающиеся проведения практики. Базы практик представлены в приказе 

направления студентов на производственную (преддипломную) практику. 

 

1.4. Организация практики 
Для организации и проведения производственной практики 

образовательное учреждение готовит комплект рабочих документов, который 

включает: 

 положение о  практике студентов,  осваивающих основные 

профессиональные образовательные программы среднего 

профессионального образования; 

 рабочая программа производственной (преддипломной) практики по 

специальности; 

 график консультаций и график контроля за выполнением студентами 

программы производственной (преддипломной) практики;  

 договоры с предприятиями по проведению практики;  

 приказ о распределении студентов по базам практики;  

 индивидуальные задания студентам. 

Для руководства практикой назначается руководитель практики от 

колледжа и от предприятия (организации). 

Руководитель практики от предприятия  знакомит студентов с отделом, 

его структурой, назначением отдела в общей технологии производства, 

проводит обзорную экскурсию по участкам и рабочим местам, 

предназначенным для прохождения практики, проводит первичный 

инструктаж по технике безопасности на рабочих местах. Руководители 

практики от организации (предприятия): 

 несут  ответственность за проведение практики;  

 организуют практику в соответствии с программой;  



 предоставляют места практики, обеспечивающие наибольшую 

эффективность ее прохождения;  

 организуют, обучение студентов до начала практики правилам техники 

безопасности, с проверкой их знаний в области охраны труда в 

установленном на данном предприятии порядке;  

 обеспечивают выполнение согласованных с учебным заведением графиков 

прохождения практики по структурным подразделениям предприятия;  

 предоставляют студентам возможность пользоваться литературой, 

технической документацией.  

До начала практики руководителем от колледжа проводится 

организационное собрание, на котором доводятся до сведения студентов цели 

и задачи практики, правила подготовки отчетной документации (дневников, 

отчетов, заданий), разъясняются другие организационные вопросы. 

Руководитель практики от учебного заведения: 

 устанавливает связь с руководителем практики от предприятия и 

совместно с ними составляет рабочие программы практики, графики, 

согласованные с руководителем практики от предприятия;  

 осуществляет контроль за правильностью использования студентов в 

период практики и выполнения программы практики;  

 оценивает результаты выполнения практикантами программы практики; 

 осуществляет постоянный контроль за ходом и организацией практики. 

Все студенты, направленные на практику, получают задание на 

производственную практику. 

На практике студенты ведут дневник, в котором фиксируются все 

выполняемые работы (в том числе ознакомление с организационной 

структурой предприятия, изучение программного и технического оснащения, 

работа в конкретной информационной системе и др.).  

В результате прохождения практики студенты должны иметь 

представление о своей специальности, общей структуре предприятия 

(организации), его техническом и программном оснащении, предназначении 

всех подразделений, а также об информационных системах, используемых в 

организации 

Студенты при прохождении производственной (преддипломной) 

практики в организациях обязаны:  

– полностью выполнять задания, предусмотренные программой 

производственной (преддипломной) практики;  

– соблюдать действующие в организациях правила внутреннего трудового 

распорядка; изучать и строго соблюдать нормы охраны труда и правила 

пожарной безопасности.  

 
 


